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Coches autonomos, termostatos y neveras inteligentes, drones equipados con
algoritmos de comportamiento... El Internet de las Cosas es una realidad y
cuantos mas dispositivos estén conectados, mas facil sera para alguien muy
malo acabar con la vida en este planeta. No es un chiste, tampoco futurologia.

Por eso hay que prestar atencion a Bruce Schneier, voz autorizada donde las
haya en seguridad de internet. Tanto que hasta lo hackers le respetan. Quiza
porque mientras todos nos llenamos la boca hablando de robos de datos y
cookies, él ya esta pensando en como pararle los pies al terrorista digital de
vanguardia: ese que pronto provocara que los coches se salgan de la carretera,
los marcapasos dejen de funcionar, la seguridad de tu casa se desactive o que
las impresoras biologicas impriman un virus mortal.

En Haz clic aqui para matarlos a todos, Schneier explora los riesgos y las
implicaciones de afrontar problemas del siglo xx1 con mentalidad del siglo xx

y legislacion del siglo xix. No quisiéramos decirte que este libro es urgente,
pero todo apunta a que si.
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Sobre Haz clic aqui para matarlos a todos

Schneier guia habilmente a los lectores a través de ataques que ya han
ocurrido, para después enfocarse en aquellos que cree que estan a
punto de ocurrir. Pero lo mas importante es que propone soluciones
detalladas que deberian ser lectura obligatoria para politicos de todo el
mundo.

Financial Times

Sobrio, licido e inteligente, este libro logra diagnosticar cémo
surgieron los desafios en materia de seguridad que plantea la
expansion de Internet y propone lo que se deberia (aunque
probablemente no pase) hacer al respecto.

Nature

Una lectura util para cualquier persona con conexion a Internet, pero
especialmente para aquellas que se preocupan por la privacidad, las
libertades civiles y otros temas relacionados.

Kirkus Reviews
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INTRODUCCION
Todo se esta transformando en
un ordenador

Considera estos tres incidentes y sus implicaciones.

Escenario 1: En 2015, dos investigadores de seguridad tomaron el control de
un Jeep Cherokee. Lo hicieron desde unos dieciséis kilometros de distancia a
través del sistema de entretenimiento del vehiculo conectado a Internet. Un
video muestra la expresion aterrorizada del impotente conductor circulando
por una carretera mientras los piratas informaticos encienden el aire
acondicionado, cambian la emisora de radio, accionan los limpiaparabrisas vy,
al fin, apagan el motor.l!] Dado que esto era una demostracion, y no un
intento de asesinato, los investigadores no se hicieron con el control de los
frenos ni de la direccion, pero podrian haberlo hecho.

No se trata de un truco cualquiera. Los hackers han demostrado la
existencia de vulnerabilidades en varios modelos de automdviles. Hackearon
el puerto de diagndstico,l2 el reproductor de DVD,[3! el sistema de
navegacion OnStarl4l y los ordenadores integrados en los neumaticos.[°!

Los aviones también son vulnerables. No se ha hecho una demostracion
tan vivida como la del Jeep, pero los investigadores de seguridad han
afirmado que la avidnica de los aviones comerciales es vulnerable a través del
sistema de entretenimientol®! y de los sistemas de comunicaciones aire-tierra.
[7] Durante afios los fabricantes de aviones negaron que esto fuera posible,
pero al fin, en 2017, el Departamento de Seguridad Nacional de Estados
Unidos demostr6 un pirateo remoto de un Boeing 757,[8] aunque no dio mas
detalles.

Escenario 2: En 2016, unos piratas informaticos, presumiblemente rusos,
detonaron de forma remota un arma cibernética llamada CrashOverride en la
subestacion eléctrica de alto voltaje de Pivnichna, cerca de Kiev (Ucrania), y
la cerraron.®]

Pagina 9



El ataque con la CrashOverride fue diferente del cibernético dirigido
contra el centro de control Prykarpattyaoblenergo, en el oeste de Ucrania, el
afo anterior.19] Este también causé un apagén, pero fue manual. Alli, los
atacantes —también se cree que rusos—!H1! obtuvieron acceso al sistema a
través de una puerta trasera de malware y luego tomaron el control de los
ordenadores del centro y apagaron el equipo. (Uno de los operadores de la
estacion grabo un video de lo que estaba sucediendo)!12l. CrashOverride, por
otro lado, lo hizo todo de forma automatica.

Al final, las personas a las que la subestacion de Pivnichna suministraba
su energia tuvieron suerte. Los técnicos desconectaron la planta y restauraron
manualmente la energia una hora mas tarde. No esta claro si las plantas
similares de Estados Unidos disponen de los mismos mandos manuales, ni
mucho menos del personal con la habilidad para usarlos.

CrashOverride era un arma militar. Se disefi6 de forma modular y pudo
reconfigurarse con facilidad para una variedad de objetivos: gasoductos,
plantas de tratamiento de agua, etc. Tenia otra variedad de cargas ttiles que
ni siquiera se dispararon en el ataque de Ucrania.[!3] Podria haber encendido y
apagado de manera repetida la subestacion, lo que habria dafiado fisicamente
el equipo e interrumpido el suministro de energia durante dias o semanas. En
medio de un invierno ucraniano habria sido fatal para muchas personas. Y,
aunque se disparase esta arma como parte de una operacion del Gobierno,
también fue una prueba de capacidad.l'4l En 2017, hackers desconocidos
penetraron en mas de veinte centrales eléctricas de Estados Unidos sin causar
dafios; también fueron pruebas de capacidad.[1%]

Escenario 3: Durante un fin de semana en 2017, alguien hackeo
150.000 impresoras en todo el mundo. El pirata informatico escribié un
programa que detectaba automaticamente las impresoras comunes inseguras y
les pedia que imprimieran sin parar mensajes de arte ASCII y de burla.!16!
Este tipo de cosas sucede con regularidad y es, sobre todo, vandalismo. A
principios de ese mismo afio, las impresoras de varias universidades de
Estados Unidos fueron hackeadas para imprimir publicidad antisemita.!17]

Aun no hemos visto este tipo de ataque contra las impresoras 3D, pero no
hay razon para creer que no sean también vulnerables. Hackear una sola
supondria gastos y molestias, aunque esto cambia de forma radical cuando
pensamos en las bioimpresoras. Todavia estan en los comienzos, pero existe
la posibilidad de que los virus personalizados para atacar canceres u otras
enfermedades de pacientes concretos puedan sintetizarse y ensamblarse
mediante equipos automatizados.!18]
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Imagina un futuro donde esas bioimpresoras sean comunes en hospitales,
farmacias y consultorios médicos. Un pirata informatico que pueda acceder de
manera remota y tenga las instrucciones de impresion adecuadas podria
obligar a una bioimpresora a imprimir un virus asesino o una gran cantidad de
este, o forzar a muchas a que impriman lotes mas pequefios. Dependiendo de
como se propague el virus, su capacidad infecciosa y su persistencia,
podriamos tener una pandemia mundial en nuestras manos.

Haz clic aqui para matarlos a todos, en efecto.

¢Por qué son posibles estos escenarios? Un automovil de 1998 no era
vulnerable a personas que estaban a kilémetros de distancia tratando de
hacerse cargo de sus controles. Tampoco lo era una subestacién eléctrica en
aquel momento. Los modelos actuales son vulnerables y la futura
bioimpresora también lo sera porque en su nucleo hay ordenadores. Todo se
esta volviendo vulnerable de esta manera porque todo esta convirtiéndose en
un ordenador. Mas concretamente: un ordenador en Internet.

Tu horno es un ordenador que calienta cosas, tu frigorifico es un
ordenador que conserva las cosas frias, tu camara es un ordenador con una
lente y un obturador, un cajero automatico es un ordenador con dinero dentro
y las bombillas modernas son ordenadores que brillan intensamente cuando
alguien, o algun otro ordenador, acciona un interruptor.

Tu coche antes era un artefacto mecanico con algunos ordenadores en él,
mientras que ahora es un sistema distribuido entre veinte y cuarenta
ordenadores con cuatro ruedas y un motor. Cuando pisas el freno puedes
sentir como si estuvieras deteniendo fisicamente el vehiculo, pero en realidad
solo estas enviando una sefial electrénica a los frenos; ya no hay una conexion
mecanica entre el pedal y las pastillas de freno.

Tu teléfono se convirti6 en un poderoso ordenador en 2007, cuando se
introdujo el iPhone. Llevamos esos teléfonos inteligentes a todas partes. E
inteligente es el adjetivo que usamos en los ultimos tiempos para estas cosas
informatizadas que se encuentran en Internet, lo que significa que pueden
recopilar, usar y comunicar datos para operar. Un televisor es inteligente
cuando reune constantemente datos sobre tus habitos de uso para optimizar tu
experiencia.

Pronto los dispositivos inteligentes se incrustaran en nuestros cuerpos.
Los marcapasos modernos[!¥l y las bombas de insulinal2%] son inteligentes, las
pastillas estdn volviéndose inteligentes,[21] las lentes de contacto inteligentes
no solo mostraran informacion basada en lo que ves, sino que también
controlaran tus niveles de glucosa y diagnosticardn tu glaucoma,!??! y las
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pulseras de actividad son inteligentes y cada vez mas capaces de detectar
nuestros estados corporales.[23]

Los objetos también estan volviéndose inteligentes. Puedes comprar un
collar inteligente para tu perrol?4l y un juguete inteligente para tu gato.[2>]
Puedes comprar muchas cosas inteligentes: un boligrafo,[26! un cepillo de
dientes,[27] una taza de café,[?8] un juguete sexual,!?°! una mufieca Barbie,30]
una cinta métrical3!! o un sensor para tus plantas.[32] Incluso puedes conseguir
un casco de motocicleta inteligente que llamara automaticamente a una
ambulancia y le enviara un mensaje de texto a tu familia si tienes un
accidente.[33]

Ya estamos viendo los inicios de las casas inteligentes. La asistente virtual
Alexa y sus primos escuchan tus ordenes y responden. Hay termostatos
inteligentes,[34! enchufes inteligentes!3>! y aplicaciones inteligentes. Puedes
comprar una bascula de bafio inteligentel36] y un inodoro inteligente.[37]
Puedes comprar bombillas inteligentes y un centro inteligente para
controlarlas.[38! También puedes comprar una cerradura de puerta inteligente,
que te permitira darles a los técnicos de reparacion y al personal de entrega un
c6digo tinico para entrar en tu hogar,[3% y una cama inteligente que detectara
tus patrones de suefio y diagnosticara tus trastornos asociados.!40]

En los lugares de trabajo, muchos de esos mismos dispositivos
inteligentes estan conectados en red con camaras de vigilancia, sensores que
detectan los movimientos de los clientes y todo lo demas. Los sistemas
inteligentes en edificios se encargaran de que la iluminacion sea eficiente, del
mecanismo de los ascensores, del control del clima y de otros servicios.

Las ciudades estan empezando a integrar sensores inteligentes en las
carreteras, el alumbrado publico y en las aceras de las plazas, asi como redes
eléctricas inteligentes y redes de transporte inteligentes.[!] Pronto las
ciudades podran controlar tus electrodomésticos y otros aparatos del hogar
para optimizar el uso de la energia. Las redes de vehiculos inteligentes sin
conductor se dirigiran automaticamente hacia donde se necesiten
minimizando asi el uso de energia en el proceso. Los sensores y controles en
las calles regularan mejor el trafico, aceleraran los tiempos de respuesta de la
policia y de los paramédicos e informaran sobre inundaciones en las
carreteras. Otros sensores mejoraran la eficiencia de los servicios publicos,
desde el envio de policias hasta la optimizacion de las rutas de los camiones
de basura y la reparacion de baches. Las vallas publicitarias inteligentes te
reconoceran cuando pases y te mostraran publicidad adaptada para ti.l42]
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Una subestacion eléctrica es, en realidad, solo un ordenador que
distribuye electricidad y, como todo lo demas, esta en Internet. CrashOverride
no infect6 la subestacion de Pivnichna directamente, sino que estaba
escondido en los ordenadores de una sala de control a miles de kilémetros
conectada a la estacion a través de Internet.

Este cambio tecnol6gico ocurrié durante la tltima década mas o menos.
Antes las cosas tenian ordenadores en ellas; ahora son ordenadores con cosas
unidas a ellos. Y, a medida que los ordenadores continian haciéndose mas
pequefios y mas baratos, estan incorporandose a mas cosas y otras estan
convirtiéndose ellas mismas en ordenadores. Es posible que no lo notes y, por
supuesto, no compras automoviles y frigorificos como si fueran ordenadores,
sino por sus funciones de transporte y refrigeracion. Pero son ordenadores, y
eso es importante cuando hablamos de seguridad.

Nuestra concepcion de Internet también esta cambiando. Ya no vamos a
un lugar especifico en nuestros hogares u oficinas e iniciamos sesion en lo
que parece ser un espacio separado. Ya no entramos en una sala de chat,
descargamos nuestro correo electronico o, en muchos casos, navegamos por
Internet. Esas metaforas espaciales ya no tienen sentido, y en unos afios decir
«voy a meterme en Internet» tendra tanto sentido como conectar una tostadora
y decir «me voy a la red eléctrica».[43]

El nombre que se le da a esta conectividad ubicua es Internet de las cosas
(IoT, por sus siglas en inglés). Es sobre todo un término de marketing, pero
también es muy real. La firma de analisis de tecnologia Gartner la define
como «la red de objetos fisicos que contienen tecnologia incorporada para
comunicarse y detectar o interactuar con sus estados internos o el entorno
externo».[44] Se trata de conectar todo tipo de dispositivos a través de Internet
y dejar que hablen —a nosotros, entre ellos y con diferentes aplicaciones
informaticas.

La magnitud de este cambio es asombrosa. En 2017, habia 8.400 millones
de cosas conectadas a Internet, principalmente ordenadores y teléfonos, un
aumento de un tercio respecto al afio anterior.[4>] Para 2020, es probable que

haya entre 20.000 y 75.000 millones, dependiendo de qué estimaciones creas.
[46]

Este crecimiento explosivo proviene de proveedores que buscan una
ventaja competitiva o que quieren estar al dia con la competencia y deciden
que el truco esta en que sus productos sean inteligentes. Cuanto mas pequefnos
se vuelvan los ordenadores, e incluso mas baratos, comenzaremos a verlos en
mas lugares.
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Tu lavadora ya es un ordenador que limpia la ropa. Cuando los
ordenadores mas nuevos, mas baratos y mejor integrados tengan conectividad
a Internet, sera mas facil para el fabricante de tu lavadora incluir esa funcion,
por lo que luego sera mas complicado para ti comprar una nueva sin ella.

Hace dos afios intenté, sin éxito, comprar un coche nuevo sin conexion a
Internet. Habia algunos vehiculos en venta sin conectividad, pero era algo
estandar en todos los que yo queria. A medida que el precio de estas
tecnologias disminuya, esto sucedera con todo. Internet se convertira en parte
de los dispositivos mas baratos y menos versatiles hasta que sea una
caracteristica estandar.

Ahora mismo, puede parecer algo tonto que tu lavadora tenga conexion a
Internet e imposible que tu camiseta algun dia la tenga,[4’! pero en pocos afios
sera lo usual. Los ordenadores son cada vez mas poderosos, mas pequefios y
mas baratos; la ropa conectada sera lo habitual cuando el beneficio que
obtenga el minorista con la automatizacion de los procesos de preventa con
seguimiento de inventario y de uso posventa sea mayor que el coste de un
microprocesador. En las proximas décadas es posible que no puedas comprar
una camiseta sin sensor, y para entonces daras por sentado que tu lavadora
hable con la ropa que esta lavando y determine el ciclo y el detergente
optimos, y luego venda la informacion sobre lo que te pones (y lo que no) a
los fabricantes de ropa.

Siempre que hablo de este tema hay personas que preguntan por qué.
Pueden entender que se ahorre energia, pero no por qué alguien pondria su
cafetera o cepillo de dientes en Internet. «El “Todo Inteligente” se ha vuelto
oficialmente estipido», reza un titular de 2016 sobre un primer intento de
frigorifico conectado a Internet.[48]

La respuesta es simple: la economia de mercado. Si el coste de los
dispositivos informatizados disminuye, el beneficio marginal también lo hace,
ya sea en las caracteristicas proporcionadas o en los datos de vigilancia
recopilados necesarios para justificar la informatizacién. Esto podria ser
beneficioso para el usuario en términos de caracteristicas adicionales, o para
el fabricante en términos de informacion y marketing para su base de datos de
usuarios. Al mismo tiempo, los proveedores de chips se estan alejando de la
especializacion en favor de la fabricacién de chips de propésito general, mas
baratos y de produccion masiva. Conforme estos ordenadores integrados se
estandaricen, sera menos caro para los fabricantes incluir la conectividad que
eliminarla. Literalmente, sera mas barato ensuciar la ciudad con sensores que
limpiar la basura de las aceras.
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Dotar de inteligencia y conectividad a todo tiene ventajas; algunas
podemos verlas hoy y otras solo las advertiremos una vez que estos
ordenadores hayan alcanzado una masa critica. El Internet de las cosas se
integrara en todos los niveles de nuestras vidas, y no creo que podamos
predecir las caracteristicas nacientes de esta tendencia. Estamos llegando a un
cambio fundamental debido a la escala y al alcance; estas diferencias en grado
estan causando una diferencia en especie. Todo esta convirtiéndose en un
sistema complejo e hiperconectado en el que, incluso aunque las cosas no
interactien entre si, estan en la misma red y se influyen unas a otras.

Aparte del Internet de las cosas, esta tendencia va mas alla. Partamos del
IoT, o, mas general, de los sistemas ciberfisicos. Afiade la miniaturizacién de
sensores, controladores y transmisores. Suma a esto algoritmos autonomos,
aprendizaje automatico e inteligencia artificial. Aprovecha la computacién en
la nube con los aumentos correspondientes en las capacidades de
almacenamiento y procesamiento. No olvides incluir la penetracion de
Internet, la computacion ubicua y la disponibilidad de conectividad
inalambrica de alta velocidad. Y, por ultimo, combinalo todo con un poco de
robdtica. Lo que obtienes es un tnico Internet global que afecta al mundo de
una manera fisica directa. Es un Internet que siente, piensa y actia.[4°]

Estas no son tendencias distintas, sino que convergen, se construyen y se
refuerzan entre ellas. La robdtica utiliza algoritmos auténomos. Los drones
combinan el Internet de las cosas, la autonomia y la computacion mévil; y las
vallas publicitarias inteligentes, la personalizacion con el Internet de las
cosas. Un sistema que regula automaticamente el agua que fluye sobre una
presa combina sistemas ciberfisicos, agentes autbnomos y es probable que
computacion en la nube.

Y, aunque nos guste pensar de otra manera, los humanos somos solo otro
componente entre muchos de estos sistemas. Proveemos de insumos a los
ordenadores y aceptamos sus resultados —somos los consumidores de su
funcionalidad  automatizada—,  proporcionamos interconexiones Yy
comunicaciones a aquellos sistemas que no se han vuelto lo bastante
inteligentes como para salir del ciclo, movemos a los que no son fisicamente
autonomos y les influimos igual que ellos nos influyen a nosotros. En un
grado muy real, nos convertiremos en ciborgs virtuales, incluso aunque estos
dispositivos sigan siendo independientes de nuestra fisiologia.

Necesitamos un nombre para este nuevo sistema de sistemas. Es mas que
Internet, mas que el Internet de las cosas. En realidad, es Internet + Cosas.
Mas preciso: Internet + Cosas + Nosotros. O, para abreviar, Internet+.[>0] Para
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ser sincero, me gustaria no tener que acufiar un término, pero no puedo
encontrar uno existente que describa la apoteosis de todas esas tendencias.
Por lo tanto, al menos para este libro, sera Internet+.

Por supuesto, palabras como inteligente y pensar son relativas. En este
punto, son mas aspiracionales que otra cosa. Gran parte del Internet de las
cosas no es muy inteligente, y gran parte sera estipido durante mucho tiempo,
pero continuara haciéndose mas inteligente. Y, si bien es muy poco probable
que veamos ordenadores conscientes en un futuro cercano, los ordenadores ya
se comportan de manera inteligente en tareas especificas. El Internet+ se esta
volviendo mas poderoso gracias a todas las interconexiones que estamos
construyendo. También se esta volviendo menos seguro. Este libro cuenta la
historia de por qué esto es asi y qué podemos hacer al respecto.

Es una historia complicada y la cuento en dos partes. En la primera,
describo el estado actual de la seguridad informatica, técnica, politica y
econdmica, asi como las tendencias que nos han traido hasta aqui. Los
ordenadores se estan volviendo mas pequefios y mas partidarios de manipular
el mundo fisico, pero siguen siendo basicamente los mismos ordenadores con
los que hemos estado trabajando durante décadas. L.os problemas técnicos de
seguridad siguen sin cambios, las cuestiones sobre politica son las mismas
contra las que hemos estado luchando y, a medida que los ordenadores y las
comunicaciones se integran en todo, las diferentes industrias comenzaran a
parecerse a la de los ordenadores. La seguridad informatica hara que sea todo
sobre seguridad, y las lecciones de seguridad informatica se aplicaran en
todas partes. Y si sabemos algo acerca de los ordenadores —ya sean
vehiculos, subestaciones eléctricas o impresoras biolégicas—, es que son
vulnerables a los ataques de aficionados, activistas, delincuentes, Estados
nacion y cualquiera con capacidades técnicas.

En el capitulo 1 hago un somero repaso de todas las razones técnicas por
las que Internet es tan inseguro. En el capitulo 2 analizo la manera en que,
principalmente, mantenemos la seguridad en nuestros sistemas —parcheando
las vulnerabilidades cuando se descubren— y por qué fallara en Internet+. El
capitulo 3 trata sobre como probamos quiénes somos en Internet y como
podemos ocultarlo. En el capitulo 4 explico las fuerzas politicas y econdémicas
que favorecen la inseguridad: el capitalismo de vigilancia, la
ciberdelincuencia, la guerra cibernética y las practicas corporativas y
gubernamentales mas invasivas que se nutren de la inseguridad.

Por ultimo, en el capitulo 5 describo por qué los riesgos aumentan y cémo
se volveran catastroficos. Haz clic aqui para matarlos a todos es una
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hipérbole, pero ya estamos viviendo en un mundo donde los ataques
informaticos pueden bloquear vehiculos y deshabilitar las centrales eléctricas,
acciones ambas que pueden dar como resultado muertes catastroficas si se
realizan a gran escala. Afiade a esto ataques contra aviones o dispositivos
médicos y contra casi toda nuestra infraestructura critica global, y tendremos
que considerar algunos escenarios bastante aterradores.

Si eres lector habitual de mis libros, articulos y blog, esta primera parte te
servira como repaso. Si eres nuevo en todo esto, estos capitulos son una base
importante para lo que esta por venir.

Lo que sucede con la seguridad de Internet+ es que todos estamos
acostumbrados a ella. Hasta ahora y por lo general, le hemos dejado al sector
la seguridad informatica y de Internet, un enfoque que ha funcionado bastante
satisfactoriamente, mas que nada porque no tenia demasiada importancia, ya
que la seguridad tenia que ver bastante con la privacidad y mucho con los
bits. Si hackeaban tu ordenador, perdias algunos datos importantes o te
robaban la identidad; podia ser algo odioso e incluso costoso, pero no era
catastrofico. Ahora que todo es un ordenador, las amenazas se dirigen contra
la vida y la propiedad. Los piratas informaticos pueden estrellar tu coche,
desactivar tu marcapasos o acabar con la red eléctrica de la ciudad: eso es una
catastrofe.

En la segunda parte de este libro discuto los cambios necesarios en las
politicas que protegen Internet+. L.os capitulos 6, 7 y 8 tratan sobre qué, como
y quién debe mejorar la seguridad de Internet+. Nada de esto es nuevo o
complicado; el problema esta en los detalles. Cuando llegues al capitulo 8,
espero convencerte de que el quién es el Gobierno. Si bien existe un riesgo
considerable en otorgarle al Gobierno este rol, no hay una alternativa viable.
El actual estado de dejadez de la seguridad de Internet+ es el resultado de
incentivos empresariales mal alineados, de un Gobierno que prioriza los usos
ofensivos de Internet sobre la defensa, de los problemas de accién colectiva y
los fallos del mercado que deben repararse y que requieren una intervencion.
Una de las cosas que propongo en el capitulo 8 es un nuevo organismo
gubernamental que coordine y asesore a otros organismos sobre las politicas y
la tecnologia de seguridad de Internet+. Puedes estar en desacuerdo conmigo,
esta bien, aunque es un debate que debemos tener.

El capitulo 9 es mas general. Para ser fiable, el Gobierno debe priorizar la
defensa, y no la ofensa. Describo como llevarlo a cabo.

Hablando en términos practicos, es poco probable que muchos de los
cambios en las politicas que propongo en los capitulos 6 al 9 se realicen a
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corto plazo. Por tanto, en el capitulo 10 intento ser mas realista y analizo qué
es probable que suceda y qué podemos hacer para responder, tanto en Estados
Unidos como en otros paises. El capitulo 11 trata sobre algunas propuestas en
las politicas actuales que, en efecto, dafiaran la seguridad de Internet+. El
capitulo 12 también es general y analiza como podemos crear un Internet+ en
donde la confianza, la capacidad de recuperacion y la paz sean la norma, y
como podria ser.

Fundamentalmente, estoy argumentando a favor de un buen Gobierno que
haga el bien. Puede ser una postura dificil de defender, sobre todo en la
industria de los ordenadores —antirregulacion, fuertemente libertaria y de
pequefio gobierno—, pero es importante.[>1] Todos hemos escuchado hablar
sobre las formas en que el Gobierno comete errores, hace mal su trabajo o
interfiere con el progreso tecnolégico. Menos discutido es como el Gobierno
dirige los mercados, protege a los individuos y actia como un contrapeso del
poder corporativo. Una de las principales razones por las que Internet+ es tan
inseguro hoy en dia es la ausencia de supervision gubernamental. Cuanto mas
catastroficos se vuelven los riesgos, mas necesitamos que el Gobierno se
involucre.

Termino este libro con una llamada a la accion para los politicos y los
tecndlogos. Estas discusiones politicas son inherentemente técnicas.
Necesitamos politicos que entiendan de tecnologia y que los tecnologos
participen en politica. Necesitamos que el campo de los tecnélogos sea de
interés publico. Esta necesidad se presenta en mas ambitos que en el de la
seguridad en Internet+, pero me centro en el tecnologico porque es el que
CON0ZCo.

Varios temas adicionales se tejen a lo largo del libro:

e La carrera de armamentos para la seguridad. A menudo es util
considerar la seguridad como una carrera tecnolégica de armamentos
entre el atacante y el defensor. El atacante desarrolla una nueva
tecnologia, y el defensor desarrolla una contratecnologia como
respuesta o una nueva tecnologia defensiva que obliga a los atacantes a
adaptarse de alguna otra manera. La forma en la que se desarrolla esta
carrera de armamentos en Internet+ es fundamental para comprender la
seguridad de Internet.

e Confianza. Aunque no solemos pensar en ello, la confianza es
fundamental para el funcionamiento de la sociedad en todos los
niveles. En Internet la confianza esta en todas partes. Confiamos en los
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ordenadores, en el software y en los servicios de Internet que usamos.
Confiamos en las partes de la Red que no podemos ver y en el proceso
de fabricacién de los dispositivos que utilizamos. La forma en la que
mantenemos esta confianza y cémo se socava también son
fundamentales para comprender la seguridad en Internet+.

e Complejidad. Todo sobre este problema es complejo: la tecnologia, las
normas, la interaccion entre la tecnologia y esas normas; también la
politica, la economia y la sociologia. Es complejo en muchas
dimensiones y su complejidad aumenta con el tiempo. La seguridad de
Internet+ es lo que conocemos como un problema serio, 1o que no
significa que sea malo, sino que es dificil o imposible de resolver
porque es complicado incluso definir el problema y las necesidades, y
mucho mas encontrar una solucion adecuada.

Este libro abarca mucho terreno, lo que quiere decir que se trata gran parte de
forma rapida y somera. Las extensas notas finales estan destinadas a ser tanto
referencias como invitaciones a lecturas adicionales, y todas se verificaron a
finales de abril de 2018. También estan en el sitio web del libro, donde se
encuentran  enlaces:  https://www.schneier.com/ch2ke.html. ~ Si  hay
actualizaciones del libro, las encontraras ahi. En Schneier.com tienes mi
boletin mensual de correo electrénico y mi blog actualizado a diario sobre
estos temas, asi como todos mis otros escritos.

Veo estos problemas desde otro nivel. Soy tecndlogo de corazén, no
legislador ni analista politico. Puedo describir las soluciones tecnoldgicas a
nuestros problemas de seguridad e incluso explicar el tipo de politicas
necesarias para identificar, generar e implementar esas soluciones
tecnologicas, pero no escribo sobre politica ni sobre planes de accion. No
puedo decirte como obtener apoyo para los cambios en las politicas, ni si es
factible. Esto supone un agujero enorme en el libro y lo acepto.

También hay que tener en cuenta que escribo desde una perspectiva
estadounidense, asi que casi todos los ejemplos son de Estados Unidos y la
mayoria de las recomendaciones se refieren a este pais. Por un lado, es lo que
mejor conozco, aunque también creo que Estados Unidos sirve como un
ejemplo excepcional de como las cosas salieron mal y, debido a su tamafio y
posicion en el mercado, se encuentra en un lugar singular para cambiar las
cosas y mejorarlas. Si bien este no es un libro sobre temas internacionales ni
sobre geopolitica de la seguridad de Internet,[>2] algunos de estos aspectos
aparecen en distintos capitulos.
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Estos asuntos estan en constante evolucién, y un libro como este es
necesariamente una instantanea en el tiempo. Recuerdo cuando terminé Data
y Goliat en marzo de 2014; pensé en que se publicaria seis meses después y
esperé que no pasara nada que cambiara la narrativa del libro mientras tanto.
Ahora siento lo mismo, y también confio en que no suceda nada tan
importante que requiera una reescritura. Es verdad que surgiran nuevas
historias y ejemplos, aunque es probable que el paisaje que describo aqui
perdure durante muchos afios.

El futuro de la seguridad de Internet+ —o de la ciberseguridad, si tienes
una inclinacion militar— es un tema muy amplio, y la mayoria de los
capitulos de este libro podrian ser, cada uno de ellos, libros en si mismos. Al
ofrecer amplitud en lugar de profundidad, espero que los lectores tengan una
vision general de la situacion, que se entiendan los problemas y que podamos
elaborar una hoja de ruta hacia una posible mejora. Mis objetivos son atraer a
un publico mas numeroso a este importante debate y ayudar a educar a las
personas para una discusion mas informada. Tomaremos decisiones
importantes en los proximos afos, incluso aunque lo unico que hagamos sea
elegir no hacer nada.

Estos riesgos no van a desaparecer. No estan al margen de paises con
infraestructuras menos desarrolladas o Gobiernos mas totalitarios, no
disminuyen aunque descubramos el desorden de nuestro disfuncional sistema
politico en Estados Unidos y no van a resolverse magicamente por las fuerzas
del mercado. Los habremos resuelto cuando nos decidamos a ello de forma
consciente y aceptemos los costes politicos, econdémicos y sociales de
nuestras soluciones.

El mundo esta hecho de ordenadores y necesitamos protegerlos. Para ello
tenemos que pensar de manera diferente. En una conferencia de seguridad de
Internet de 2017, Tom Wheeler, expresidente de la FCC, parafrase6 a la
exsecretaria de Estado Madeleine Albright diciendo lo siguiente: «Nos
estamos enfrentando a problemas del siglo 1, discutiéndolos en términos del

siglo y proponiendo soluciones del siglo x1x».153] Est4 en lo cierto y tenemos
que hacerlo mejor. Nuestro futuro depende de ello.

Minneapolis, Minnesota y Cambridge (Massachusetts),
abril de 2018
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PRIMERA PARTE
LAS TENDENCIAS

Pagina 21



HACE UN PAR DE ANOS reemplacé mi termostato. Viajo mucho y queria ahorrar
energia los dias que no estaba en casa. Mi nuevo termostato es un ordenador
conectado a Internet que controlo desde mi teléfono inteligente: puedo
configurar programas para cuando estoy en casa y para cuando estoy fuera y
controlar la temperatura dentro, todo de forma remota; es perfecto.

Por desgracia, también le abri la puerta a algunos problemas potenciales.
En 2017, un hacker se jact6 en Internet de haber secuestrado de forma remota
el termostato inteligente Heatmiser (no era de la misma marca que el mio).[!
Por otro lado, un grupo de investigadores demostré que habia ransomware!?
en dos marcas populares de termostatos estadounidenses (tampoco la del mio)
y exigian pagos en bitcoins para renunciar a su control.l3! Si pudieron
infectarlo con ransomware, también podrian haber secuestrado el termostato
en una red robot y utilizarlo para atacar otros sitios en Internet. Este fue un
proyecto de investigacion, ningun termostato operacional resulté dafiado en el
proceso, ni se rompieron las tuberias de agua; pero la proxima vez podria ser
mi marca y no ser tan inofensivo.[*!

Internet+ significa dos cosas cuando hablamos de seguridad.

Una, las propiedades de seguridad de nuestros ordenadores y teléfonos
inteligentes se convertiran en las propiedades de seguridad de todo. Por tanto,
cuando pienses en la inseguridad del software o en los problemas de inicio de
sesion y autenticacion, o en las vulnerabilidades de seguridad y las
actualizaciones del software (todos los temas que trataremos en la primera
parte de este libro), ya no solo tendra que ver con los ordenadores y los
teléfonos, sino con termostatos, automoviles, frigorificos, audifonos
implantados, cafeteras, farolas, sefiales de trafico y todo lo demas. La
seguridad informatica se convertira en la seguridad de todas las cosas.

Y dos, las lecciones de seguridad informatica seran aplicables a todo.
Quienes hemos estado en el campo de la seguridad informatica hemos
aprendido mucho en las ultimas décadas: acerca de la carrera de armamentos
entre atacantes y defensores, de la naturaleza de los fallos informaticos y de la
necesidad de resiliencia; una vez mas, todos los temas a los que nos
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enfrentamos. Hablaré mas adelante de todo ello. Estas lecciones antes solo
trataban sobre los ordenadores; ahora lo engloban todo.

Existe una diferencia critica: los riesgos son mucho mayores.

Los riesgos de un Internet que afecta al mundo de una manera fisica
directa son cada vez mas catastroficos. Las amenazas de hoy incluyen la
posibilidad de que los piratas informaticos estrellen aviones a distancia,!!
bloqueen vehiculos!®! y jueguen con dispositivos médicos para asesinar a
personas.l”] Nos preocupa que nos pirateen con aparatos GPS que desvien los
envios globales de correol8! y que manipulen los recuentos de votos
electronicos para cambiar las elecciones. Con casas inteligentes, los ataques
pueden significar dafios a la propiedad;[®! con los bancos, el caos econémico;
con las centrales eléctricas, apagones; con las plantas de tratamiento de
residuos, derrames toxicos; con automoviles, aviones y dispositivos médicos,
pueden significar la muerte, y con los terroristas y los Estados nacién, la
seguridad de economias enteras y paises podria estar en juego.

La seguridad es una carrera de armamentos entre el atacante y el defensor.
Piensa en la batalla entre los anunciantes de Internet y los bloqueadores de
anuncios. Si usas un bloqueador —aproximadamente seiscientos millones de
personas en el mundo lo hacen—,[1% notards que algunos sitios ahora
bloquean a los bloqueadores de anuncios para evitar que veas los contenidos
hasta que los deshabilites.[11] El spam es una lucha entre los spammers, que
desarrollan nuevas técnicas, y las compafias antispam averiguando como
combatirlos.l'2l El fraude de clics es muy parecido: los estafadores usan
varios trucos para convencer a compafiias como Google de que les deben
dinero porque personas reales han hecho clic en los enlaces web mientras
Google intenta detectarlos. El fraude con tarjetas de crédito es otra guerra
continua entre los atacantes, que desarrollan técnicas distintas, y las
compafiias de tarjetas de crédito, que los combaten con nuevas formas de
prevencion y deteccion. Los cajeros automaticos modernos son el resultado de
un enfrentamiento de décadas entre atacantes y defensores, uno que continta
hoy en dia con skimmers!13] cada vez mdas pequefios y mds discretos para
robar informacién de tarjetas y los nimeros PIN,[4] e incluso llevar a cabo
ataques remotos contra cajeros automaticos a través de Internet.[!>]

Asi que, para entender la seguridad de Internet+, debemos comenzar por
comprender el estado actual de la seguridad de Internet. Debemos entender
las tendencias tecnoldgicas, comerciales, politicas y delictivas que nos han
llevado a esta situacion y que contintian en vigor, asi como las tendencias
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tecnologicas que definen y limitan lo que es posible e ilustran lo que se
avecina.
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LOS ORDENADORES TODAVIA SON DIFICILES
DE PROTEGER

LA SEGURIDAD ES SIEMPRE UNA CONTRAPARTIDA. A menudo es la seguridad
frente a la comodidad, pero a veces es la seguridad contra las caracteristicas o
el rendimiento. Que prefiramos todas esas cosas por encima de la seguridad es
la mayor razon por la que los ordenadores no son seguros, pero también es
cierto que protegerlos es muy dificil.

En 1989, el famoso experto en seguridad de Internet Gene Spafford dijo
que «el unico sistema verdaderamente seguro es el que se apaga, se coloca en
un bloque de hormigon y se sella en una habitacion revestida de plomo con
guardias armados, y atn asi tengo mis dudas».l'! Casi treinta afios después
sigue siendo asi.

Es cierto para los ordenadores independientes y para los ordenadores
integrados conectados a Internet y que estan en todas partes. Hace poco, Rod
Beckstrom, exdirector del Centro Nacional de Seguridad Cibernética, lo
resumio de esta manera: 1) cualquier cosa conectada a Internet puede ser
pirateada; 2) todo se esta conectando a Internet; 3) como resultado, todo se
vuelve vulnerable.[?]

Si, los ordenadores son tan dificiles de proteger que cada investigador de
seguridad tiene su propio dicho al respecto. Aqui esta el mio del afio 2000:
«La seguridad es un proceso, no un producto».!

Hay muchas razones por las que esto es asi.

LA MAYORIA DEL SOFTWARE ESTA MAL ESCRITO Y
ES INSEGURO

Juego a Pokémon Go en mi teléfono y el juego se bloquea todo el tiempo;!
su inestabilidad es extrema, pero no excepcional. Todos lo hemos
experimentado: nuestros ordenadores y teléfonos moéviles fallan con
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frecuencia, los sitios web no se cargan o las funciones no van. Hemos
aprendido a compensar esta situacion: guardamos de forma compulsiva
nuestros datos y hacemos copias de seguridad de nuestros archivos o
utilizamos sistemas que lo hacen por nosotros de forma automatica,
reiniciamos nuestros ordenadores cuando empiezan a comportarse de manera
extrafia y algunas veces perdemos datos importantes;!®! sin embargo, no
esperamos que nuestros ordenadores funcionen tan bien como los productos
de consumo tipicos de nuestras vidas, a pesar de que nos frustramos
continuamente cuando no lo hacen.

El software esta mal escrito porque, salvo algunas excepciones, el
mercado no premia que sean de buena calidad. «Bueno, rapido, barato: elige
dos». Para el mercado, que sea barato y rapido es mas importante que la
calidad. Para la mayor parte de nosotros, los softwares mal escritos han sido
lo bastante buenos casi siempre.

Esta filosofia ha permeado la industria a todos los niveles. Las empresas
no recompensan la calidad del software de la misma manera que premian la
entrega de productos antes de lo programado y por debajo del presupuesto.
Las universidades se centran mas en el cédigo que apenas funciona que en el
que es fiable. Y la mayoria de los consumidores no estan dispuestos a pagar lo
que costaria hacerlo mejor.

El software moderno esta plagado de errores, algunos de ellos inherentes a
su propia complejidad (hablaremos sobre ello mas adelante), pero casi todos
son errores de programacion(®! que no fueron corregidos durante el proceso de
desarrollo y permanecen en el software después de que se haya terminado y
enviado. Que este tipo de software funcione deja patente lo bien que podemos
disefiar softwares llenos de errores.

Por supuesto, no todos los procesos de desarrollo de software son iguales.
Microsoft paso la década posterior a 2002 mejorando su proceso de desarrollo
de software para minimizar la cantidad de vulnerabilidades de seguridad en el
software enviado.[”] Sus productos no son, de ninguna manera, perfectos, eso
esta mas alla de las capacidades de las tecnologias de hoy en dia, pero son
mucho mejores que la media. Por otro lado, Apple es conocida por su
software de calidad,!®! al igual que Google; algunas piezas de software muy
pequefias y criticas son de alta calidad; el software de avionica para aeronaves
esta escrito con un estandar mucho mas riguroso que el resto, y la NASA
utiliz6 un famoso proceso de control de calidad para el software de su
transbordador espacial.[?]
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Las razones por las cuales estas son excepciones varian entre industrias y
de una compafiia a otra: las empresas de sistemas operativos gastan mucho
dinero, es facil obtener pequefias rutinas de codigo y el software de los
aviones esta muy regulado. La NASA todavia tiene estandares de garantia de
calidad demasiado conservadores.l1%! Incluso con los sistemas de software de
alta calidad, como Windows, macOS, iOS y Android, siempre estas
instalando parches.

Algunos errores y virus son también vulnerabilidades en la seguridad, y
algunas de ellas pueden explotarlas los atacantes. Un ejemplo que ilustra esto
es el desbordamiento de biifer:[11 un error de programacién que le permite a
un atacante, en algunos casos, forzar el programa para que ejecute comandos
arbitrarios y tomar el control del ordenador. Existen muchas areas con errores
potenciales como este, aunque algunos son mas faciles de cometer que otros.

Aqui los nimeros son dificiles de precisar. No sabemos qué porcentaje de
errores también son vulnerabilidades ni qué porcentaje de vulnerabilidades
pueden aprovecharse, y existe un debate académico legitimo sobre si estos
errores aprovechables son escasos o abundantes.l'2] Me decanto por lo mas
abundante: los grandes sistemas de software tienen miles de vulnerabilidades
aprovechables y penetrar en ellos es cuestion de encontrarlas —a veces
resulta simple, otras no.

Pero, aunque las vulnerabilidades sean abundantes, no se distribuyen
uniformemente; hay algunas mas faciles de encontrar y otras mas dificiles. La
seguridad del software mejora en gran medida gracias a las herramientas que
encuentran y corrigen de manera automatica categorias enteras de
vulnerabilidades, y a las practicas de codificacion que eliminan muchas de las
que se encuentran con facilidad. Cuando una persona encuentra una
vulnerabilidad, es probable que alguien mas lo haga o que pronto vaya a
hacerlo. Heartbleed es una wvulnerabilidad en la seguridad web que
permanecié dos afios sin ser descubierta, y luego dos investigadores
independientes la encontraron con pocos dias de diferencia.l’3] Las
vulnerabilidades de Spectre y Meltdown en los chips de los ordenadores
existieron durante al menos diez afios antes de que varios investigadores las
descubrieran en 2017.14 No he visto ninguna otra explicacién para este
descubrimiento paralelo aparte de que ocurre; pero sera algo importante
cuando hablemos de los Gobiernos que almacenan vulnerabilidades para
espionaje y ciberarmas en el capitulo 9.

El auge de los dispositivos IoT (Internet de las cosas) supone mas
software, mas lineas de cdédigo e incluso mas errores y vulnerabilidades. Los
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dispositivos IoT baratos significan programadores menos capacitados,
procesos de desarrollo de software mas descuidados y mas reutilizacion de
c6digos,[2] y, por lo tanto, un mayor impacto de una vulnerabilidad tnica si
se difunde ampliamente.

El software del que dependemos —que se ejecuta en nuestros ordenadores
y teléfonos, en nuestros automaviles y dispositivos médicos, en Internet, en
los sistemas que controlan nuestra infraestructura critica— es inseguro de
multiples maneras. Esto no es solo cuestion de encontrar las escasas
vulnerabilidades y corregirlas, ya que existen demasiadas como para hacerlo,
sino un hecho de la vida del software con el que tendremos que convivir en el
futuro inmediato.

INTERNET NO FUE DISENADO TENIENDO EN CUENTA
LA SEGURIDAD

En abril de 2010, durante unos dieciocho minutos, el 15 % de todo el trafico
de Internet pasé de pronto a través de servidores en China de camino hacia su
destino.![’6] No sabemos si fue el Gobierno chino probando su capacidad de
interceptacion o un error real, pero sabemos como lo hicieron los atacantes:
abusaron del protocolo de frontera.

El protocolo de frontera o de puerta de enlace (BGP, por sus siglas en
inglés) es la forma en la que Internet dirige fisicamente el trafico por varios
cables y otras conexiones entre proveedores de servicios, paises y continentes.
Debido a que no hay autenticacion en el sistema y todos confian de manera
implicita en la informacién sobre la velocidad y la congestion, el BGP puede
manipularse.l!”] Sabemos, gracias a los documentos divulgados por el
contratista del Gobierno Edward Snowden, que la Agencia de Seguridad
Nacional de Estados Unidos (NSA, por sus siglas en inglés) usa esta
inseguridad inherente para hacer que ciertos flujos de datos sean mas faciles
de observar.['8] En 2013, una empresa informé sobre 38 casos diferentes en
los que el trafico de Internet se desvié a ruters de proveedores de servicios
bielorrusos o islandeses.[19! En 2014, el Gobierno turco utilizé esta técnica
para censurar partes de Internet.[20] En 2017, el tréfico hacia y desde varios de
los principales PSI (prestadores de servicios de Internet) de Estados Unidos se
redirigié durante un breve espacio de tiempo a un proveedor de Internet ruso
desconocido.[?] Y no creas que este tipo de ataques se limita a los Estados
nacion; una charla de 2008 en la conferencia de piratas informaticos de
DefCon mostré cémo cualquiera puede hacerlo.[22]
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Cuando se desarrollé Internet, la seguridad se centraba en los ataques
fisicos contra la Red. Su arquitectura tolerante con los errores puede
encargarse de servidores y conexiones que fallan o rotas. Lo que no puede
hacer es afrontar ataques sistémicos contra los protocolos subyacentes.

Los protocolos basicos de Internet se desarrollaron sin tener en mente la
seguridad, y muchos de ellos siguen siendo inseguros a dia de hoy. No hay
seguridad en la linea del remitente de un correo electronico: cualquiera puede
fingir ser otra persona. No hay seguridad en el sistema de nombres de
dominio (DNS, por sus siglas en inglés), que traduce las direcciones de
Internet de nombres legibles por personas a direcciones numéricas legibles
por ordenadores, o en el protocolo de tiempo de red, que mantiene todo
sincronizado. No hay seguridad en los protocolos HTML originales que
conforman la World Wide Web, y el protocolo HTTPS, mas seguro todavia,
tiene muchas vulnerabilidades. Los atacantes pueden sabotear todos estos
protocolos.

Estos protocolos se inventaron en los afios setenta y principios de los
ochenta, cuando Internet se limitaba a instituciones de investigacion y no se
utilizaba para nada critico. David Clark, profesor del MIT y uno de los
arquitectos del antiguo Internet, recuerda: «No es que no hayamos pensado en
la seguridad. Sabiamos que habia personas poco fiables por ahi, y pensamos
que podriamos excluirlas».[23] Si, de verdad pensaron que podian limitar el
uso de Internet a personas conocidas.

En 1996, la idea predominante era que la seguridad seria responsabilidad
de la ultima etapa; es decir, de los ordenadores situados enfrente de las
personas, y no de la Red. Aqui encontramos la opinion al respecto del Grupo
de Trabajo de Ingenieria de Internet (IETF), el organismo que establece los
estandares de la industria para Internet, en 1996:

Es altamente deseable que los operadores de Internet protejan la
privacidad y la autenticidad de todo el trafico, pero esto no es un
requisito de la arquitectura. La confidencialidad y la autenticacién son
responsabilidad de los usuarios finales y deben implementarse en los
protocolos utilizados por dichos usuarios. Los puntos finales no deben
confiar en la confidencialidad o la integridad de los operadores. Los
operadores pueden optar por proporcionar cierto nivel de proteccion,
pero esto es algo secundario a la responsabilidad principal de los

usuarios finales de protegerse a si mismos.[24]
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Obviamente, esto no es ninguna tonteria. En el capitulo 6 hablaremos sobre el
modelo de red de extremo a extremo (end-to-end), lo que significa que la Red
no deberia ser responsable de la seguridad, como sefialaba el IETF, pero la
gente fue demasiado rigida al respecto durante mucho tiempo y ni siquiera se
adoptaron medidas de seguridad que solo tiene sentido incluir dentro de la
Red.

Arreglar esto ha sido dificil y algunas veces imposible. EI IETF ha hecho
propuestas para afiadir seguridad al BGP y asi prevenir ataques desde 1990,
pero siempre han sufrido un problema de accion colectiva. Elegir el sistema
mas seguro solo tiene ventajas cuando suficientes redes lo hacen. Los
pioneros reciben un beneficio minimo por su arduo trabajo, por lo que el
incentivo es absurdo. No tiene mucho sentido que un proveedor de servicios
sea el primero en adoptar esta tecnologia, ya que paga el coste, pero no
obtiene ningun provecho.[?5! Tiene mucho més sentido esperar y dejar que
sean otros los que lo hagan antes. El resultado, por supuesto, es lo que
estamos viendo: veinte afios después de empezar a hablar sobre el problema,
seguimos sin solucion.

Hay otros ejemplos similares. DNSSEC es una actualizacién que
resolveria los problemas de seguridad con el protocolo del sistema de
nombres de dominio. Tampoco hay seguridad en el protocolo existente, pero
si todo tipo de formas para atacar al sistema, aunque, igual que con el
protocolo de frontera, han pasado veinte afios desde que la comunidad
tecnologica desarrollo una solucion que atin no se ha implementado porque
requiere que la mayoria de los sitios la adopten antes de que alguien vea
beneficios.[26]

LA EXTENSIBILIDAD DE LOS ORDENADORES SIGNIFICA
QUE TODO PUEDE USARSE CONTRA NOSOTROS

Recuerda un teléfono antiguo, parecido al que tus padres o abuelos habran
tenido en sus hogares. Ese objeto fue disefiado y fabricado como un teléfono,
y eso es todo lo que hizo y lo que pudo hacer. Comparalo con el teléfono que
llevas en tu bolsillo en la actualidad. No es un teléfono; en realidad, es un
ordenador que ejecuta una aplicacion de teléfono. Y, como sabes, puede hacer
mucho mucho mas: puede ser un teléfono, una cdmara, un sistema de
mensajeria, un lector de libros, una ayuda para la navegacion y un millén de
cosas mas. «Hay una aplicacion para eso» no tendria ningin sentido para un
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teléfono antiguo, pero es algo obvio para un ordenador que hace llamadas
telefonicas.

De manera similar, en los siglos posteriores a que Johannes Gutenberg
inventara la imprenta, alrededor de 1440, la tecnologia mejord
considerablemente, aunque seguia tratandose del mismo artefacto mecanico, y
luego electromecanico. A lo largo de esos siglos una imprenta era solo una
imprenta. No importa lo duro que lo hubiera intentado su operador, no podia
utilizarse para hacer calculos, reproducir musica o pesar pescados. Tu antiguo
termostato era un aparato electromecanico que detectaba la temperatura y
activaba o desactivaba el circuito como respuesta; ese circuito se conecto a tu
caldera, lo que le dio al termostato la capacidad de encender y apagar la
calefaccion: eso es todo lo que podia hacer. Y tu vieja camara solo podia
sacar fotos.

Todas esas maquinas son ahora ordenadores y, como tales, pueden
programarse para hacer casi cualquier cosa. Hace poco, unos piratas
informaticos demostraron este hecho programando una impresora Canon
Pixma,[?”] un termostato Honeywell Prestigel?8] y una cdmara digital
Kodak![?9] para jugar al juego de ordenador Doom.

Cuando cuento esta anécdota desde el escenario en las conferencias sobre
tecnologia que doy, todos se rien de estos dispositivos nuevos de IoT jugando
a un juego de ordenador que tiene veinticinco afos..., pero nadie se
sorprende. Son ordenadores, por supuesto que pueden programarse para jugar
a Doom.

Es diferente cuando le cuento la anécdota a un publico no técnico. Nuestro
modelo mental sobre las maquinas es que solo pueden hacer una cosa, y, si
estan rotas, no pueden. Pero los ordenadores de proposito general actuian mas
como personas: pueden hacer casi cualquier cosa.

Los ordenadores son extensibles. Cuando todo se convierta en un
ordenador, esta propiedad de extensibilidad se aplicara a todo, lo cual tiene
tres ramificaciones cuando hablamos de seguridad.

Una, los sistemas extensibles son dificiles de proteger porque los
disefiadores no pueden anticipar cada configuracion, condicién, aplicacion,
uso, etc. Esto es una verdadera justificacion de su complejidad, por lo que
volveremos a este punto dentro de poco.

Dos, los sistemas extensibles no pueden limitarse de forma externa. Es
facil construir un reproductor de musica mecanico que solo reproduzca
musica de cintas magnéticas almacenadas en una carcasa fisica particular, o
una cafetera que solo use capsulas desechables con una forma determinada,
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pero esas limitaciones fisicas no se traducen al mundo digital. Lo que esto
significa es que la proteccion de copias, conocida como administracion de
derechos digitales o DRM (por sus siglas en inglés), es basicamente
imposible. Como hemos aprendido de las experiencias de las industrias de la
musica y el cine en las ultimas dos décadas, no podemos impedir que las
personas hagan y reproduzcan copias no autorizadas de archivos digitales.

De manera mas general, un sistema de software no puede restringirse,
porque el software usado para ello puede ser redisefiado, reescrito o revisado.
Asi como es imposible crear un reproductor de musica que se niegue a
reproducir archivos pirateados, es imposible crear una impresora 3D que se
niegue a imprimir partes de armas. Claro, es facil evitar que una persona
normal haga cualquiera de estas cosas, pero es imposible detener a un
experto, y una vez que el experto escribe un software para eludir los controles
existentes, todos los demas pueden hacerlo también; ademas, no lleva mucho
tiempo: incluso los mejores sistemas de DRM no duran mas de veinticuatro
horas.[39] Hablaremos de nuevo sobre esto en el capitulo 11.

Tres, la extensibilidad significa que cada ordenador puede actualizarse
con funciones adicionales en el software. Estas nuevas funciones pueden
incluir inseguridades por accidente, ya que es probable que sus caracteristicas
no se anticipasen en el disefio original y que contengan vulnerabilidades.
Pero, lo que es mas importante, los atacantes también pueden afiadir nuevas
funciones. Cuando alguien piratea tu ordenador e instala malware, esta
introduciendo nuevas funciones, unas que no pediste y que no querias, y que
actian en contra de tus intereses, pero son funciones y pueden, al menos en
teoria, instalarse en cada uno de los ordenadores que hay en el mundo.

Las puertas traseras (backdoors) también son funciones adicionales en un
sistema. Usaré mucho este concepto en el libro, asi que vale la pena hacer una
pausa para definirlo. Es un antiguo término de criptografia y suele hacer
referencia a cualquier mecanismo de acceso diseflado deliberadamente para
omitir las medidas de seguridad normales de un sistema informatico.[31 A
menudo es secreto (y se incluye sin tu conocimiento y consentimiento), pero
no tiene por qué serlo. Cuando el FBI le exige a Apple que ofrezca una
manera de evitar el cifrado en un iPhone, lo que el organismo esta exigiendo
es una puerta trasera;[32] cuando los investigadores detectan una contrasefia de
codigo duro (hard code) en los cortafuegos de Fortinet, encuentran una puerta
trasera,33] y cuando la empresa china Huawei inserta un mecanismo de
acceso secreto en sus ruters de Internet, ha instalado una puerta trasera.
Desarrollaremos esta cuestion con mayor profundidad en el capitulo 11.
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Todos los ordenadores pueden estar infectados con malware y controlarse
con ransomware; todos pueden ser secuestrados por una botnet (una red de
dispositivos infectados con malware que se controla a distancia)34] y también
borrarse de forma remota. La funcién prevista del ordenador integrado, o el
dispositivo del 10T en el que se construye, no hace ninguna diferencia. Los
atacantes pueden explotar los dispositivos de IoT de todas las formas en las
que explotan los ordenadores de sobremesa y los portatiles en la actualidad.

LA COMPLEJIDAD DE LOS SISTEMAS INFORMATIZADOS
SIGNIFICA QUE EL ATAQUE ES MAS FACIL QUE
LA DEFENSA

Hoy en dia en Internet los atacantes tienen una ventaja sobre los defensores.

Esto no es inevitable. Histéricamente, la ventaja fluctiia entre el ataque y
la defensa durante periodos de décadas y siglos. La historia de la guerra lo
ilustra muy bien, ya que diferentes tecnologias, como ametralladoras y
tanques, cambiaron la ventaja de una manera u otra. Pero hoy, con los
ordenadores e Internet, el ataque es mas facil que la defensa, y es probable
que siga siendo asi en el futuro inmediato.!35!

Hay muchas razones para esto, aunque la mas importante es la
complejidad de estos sistemas. L.a complejidad es el peor enemigo de la
seguridad.[36] Cuanto mas complejo es un sistema, menos seguro es. Y
nuestros miles de millones de ordenadores, cada uno con sus decenas de
millones de lineas de c6digo,!3”! conectados a Internet, con sus billones de
paginas web y sus desconocidos zettabytes de datos, constituyen las maquinas
mas complejas que la humanidad ha construido.

Mas complejidad significa mas personas involucradas, mas partes, mas
interacciones, mas capas de abstraccion, mas errores en el proceso de disefio y
desarrollo, mas dificultades en las pruebas, mas recovecos en el codigo,
donde las inseguridades pueden esconderse.

A los expertos en seguridad informatica les gusta hablar sobre la
superficie de ataque de un sistema: todos los puntos posibles a los que un
atacante podria apuntar y que deben protegerse.l38] Un sistema complejo
significa una gran superficie de ataque y, por tanto, una gran ventaja para un
posible atacante. El atacante solo tiene que encontrar una vulnerabilidad —
una via no segura para atacar— y elegir el momento y el método de ataque;
también puede atacar de forma constante hasta que tenga éxito. Al mismo
tiempo, el defensor tiene que proteger la superficie de ataque de todos los
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ataques posibles todo el tiempo. Y, mientras que el defensor tiene que ganar
todas las veces, al atacante le basta con tener suerte una vez. No es en
absoluto una batalla justa, y el coste de atacar un sistema es solo una pequefia
parte del coste de defenderlo.

La complejidad ayuda en gran parte a explicar por qué la seguridad
informatica sigue siendo tan dificil, incluso aunque las tecnologias de
seguridad mejoren. Cada afio hay ideas, resultados de investigacién y
productos y servicios nuevos, pero al mismo tiempo, cada afo, el aumento de
la complejidad da como resultado nuevas vulnerabilidades y ataques. Estamos
perdiendo terreno hasta con las mejoras.

También significa que los usuarios a menudo se equivocan en la
seguridad. Los sistemas complejos suelen tener muchas opciones, lo que hace
que sean dificiles de usar de forma segura; por lo general, no se cambian las
contrasefias predeterminadas o se configura de forma incorrecta el control de
acceso a los datos en la nube.[39] En 2017, la Universidad de Stanford culp6
de la exposicion de miles de registros de estudiantes y del personal a una mala
configuracién de los permisos.[40] Existen muchas historias similares.

Hay otras razones, aparte de la complejidad, por las que el ataque es mas
facil que la defensa. Los atacantes tienen la ventaja del primer movimiento,
junto con una agilidad natural de la que a menudo carecen los defensores. No
suelen tener que preocuparse por las leyes, ni por la moral o la ética
convencionales, y pueden hacer uso mas rapido de las innovaciones técnicas.
Debido a la falta de incentivos actuales para mejorar, somos terribles en la
seguridad proactiva. Rara vez tomamos medidas preventivas de seguridad;
solo cuando ocurre un ataque. Los atacantes también tienen algo que ganar,
mientras que la defensa suele suponer un gasto en el negocio que las empresas
buscan minimizar (y muchos de sus ejecutivos todavia no creen que puedan
llegar a ser un objetivo). Mas ventajas para el atacante.

Esto no significa que la defensa sea initil, solo que es dificil y cara. Por
supuesto, es mas facil si el atacante es un criminal solitario a quien pueda
convencerse para que cambie su objetivo, pero siempre habra un atacante lo
bastante capacitado, financiado y motivado. Si hablamos de operaciones
cibernéticas de los Estados nacion, podemos citar al antiguo director adjunto
de la NSA Chris Inglis, quien lo expresé de la siguiente forma: «Si fuéramos
a dar los resultados para lo cibernético de la manera que lo hacemos en el
fatbol americano, la cuenta seria de 462 a 456 en el minuto veinte de juego, es
decir, toda la ofensivax»;!4!l 1o cual es correcto.
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Por supuesto, solo porque el ataque sea técnicamente facil no significa
que vaya a generalizarse. El asesinato también es sencillo, pero pocos lo
hacen debido a todos los sistemas sociales que identifican, condenan y
procesan a los asesinos.[*2 En Internet, la persecucién es mas dificil, porque
la atribucion es dificil, un tema que analizaremos en el capitulo 3, y porque la
naturaleza internacional de los ataques en la Red da como resultado
problemas jurisdiccionales complicados.

Internet+ empeorara estas tendencias. Mas ordenadores y, sobre todo, mas
tipos diferentes de ordenadores significaran una mayor complejidad.

EXISTEN NUEVAS VULNERABILIDADES EN
LAS INTERCONEXIONES

Internet esta lleno de caracteristicas emergentes y consecuencias no deseadas.
Es decir, incluso los expertos no entienden tan bien como nos gustaria creer
como interactian entre si las distintas partes de Internet, y con frecuencia nos
sorprende como funcionan las cosas en realidad. Esto también sirve para las
vulnerabilidades.

Cuanto mas conectemos las cosas, mas afectaran las vulnerabilidades de
un sistema a otros sistemas. Tres ejemplos:

1. En 2013, unos delincuentes piratearon la red de la empresa Target y
robaron los datos de setenta millones de clientes y de cuarenta
millones de tarjetas de crédito/débito. Los delincuentes obtuvieron
acceso a la red de Target porque primero pudieron robar las
credenciales de inicio de sesién de uno de los proveedores de
calefaccion y aire acondicionado de la empresa.[43]

2. En 2016, piratas informaticos recolectaron millones de ordenadores
IoT (raters, DVR, camaras web, etc.) en una red de robots zombis
masiva (botnet) llamada Mirai. Luego utilizaron esa misma red para
lanzar un ataque distribuido de denegacion de servicio (un ataque
DdoS, por sus siglas en inglés) contra Dyn, un proveedor de nombres
de dominio. Dyn proporciona una funcion critica de Internet a muchos
de los principales sitios de la Red, asi que, cuando este cayo, docenas
de paginas web populares, como Reddit, BBC, Yelp, PayPal o Etsy, se
quedaron sin conexion.[44]

3. En 2017, piratas informaticos penetraron en una red sin nombre de
casinos a través de una pecera conectada a Internet y robaron los datos.
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[45]

Los sistemas pueden afectar a otros sistemas de maneras imprevistas y
potencialmente dafiinas. Lo que podria parecer inofensivo para los
disefiadores de un sistema en particular se vuelve perjudicial cuando se
combina con algun otro. Las vulnerabilidades en un sistema caen en cascada
en otros y el resultado es una vulnerabilidad que nadie se esperaba. Asi es
como pueden suceder cosas como el desastre nuclear de Three Mile Island, la
explosion del transbordador espacial Challenger o el apagon de 2003 en
Estados Unidos y Canada.

Esto tiene dos repercusiones. Por un lado, las interconexiones nos
dificultan descubrir qué sistema esta fallando y, por otro, es posible que en
realidad ningtn sistema individual esté fallando, sino que la causa podria ser
la interaccion insegura de dos sistemas individualmente seguros. En 2012,
comprometieron la cuenta de Amazon del periodista Mat Honan, lo que
permitio acceder a su cuenta de Apple, que dio acceso a su cuenta de Gmail, y
esto, a su vez, permitié que entraran en su cuenta de Twitter.[46] La trayectoria
particular del ataque es importante: algunas de las vulnerabilidades no se
encontraban en los sistemas individuales y solo se volvieron explotables
cuando se utilizaron en conjunto.

Hay otros ejemplos: una vulnerabilidad en los frigorificos inteligentes de
Samsung dejo6 las cuentas de Gmail de los usuarios abiertas a ataques;!4”! el
giroscopio de tu iPhone, colocado para detectar movimientos y orientacion, es
lo bastante sensible como para captar vibraciones acusticas, por lo que puede
escuchar conversaciones,[“8] y el software antivirus que vende Kaspersky

robd por accidente (o a proposito) secretos del Gobierno de Estados Unidos.
[49]

Si cien sistemas interactian entre si, representan unas cinco mil
interacciones y cinco mil vulnerabilidades potenciales resultantes de esas
interacciones. Si trescientos sistemas interactian entre ellos, tenemos
45.000 interacciones. Mil sistemas suponen medio millon de interacciones. La
mayoria de ellas seran inofensivas o poco interesantes, pero algunas tendran
consecuencias muy perjudiciales.

LOS ORDENADORES FALLAN DE DIFERENTES MANERAS

Los ordenadores no fallan de la misma manera que las cosas normales. Son
vulnerables de tres importantes y diferentes maneras.
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Una: la distancia no importa. En el mundo real nos preocupa la seguridad
contra el atacante comun. No compramos una cerradura de puerta para que el
mejor ladron del mundo no se acerque, sino para alejar a los ladrones
habituales que quiza deambulen por nuestro vecindario. Tengo una casa en
Cambridge, pero no me importa si hay una ladrona superbuena en Canberra;
no va a atravesar el océano para robar en mi casa. Sin embargo, en Internet,
una pirata informatica de Canberra puede hackear mi red doméstica con la
misma facilidad que una al otro lado de mi calle.

Dos: la posibilidad de atacar ordenadores no tiene relacién con el
conocimiento para hacerlo. El software encierra el conocimiento. Esa pirata
informatica superhabil de Canberra puede convertir su saber hacer en un
software, automatizar su ataque y hacer que se ejecute mientras duerme, y
luego puede darselo a todo el mundo. De aqui proviene el término script
kiddie: alguien con unas habilidades minimas, pero con un software poderoso.
Si el mejor ladron del mundo pudiera distribuir con libertad una herramienta
que permitiera al ladron comun entrar en tu casa, estarias mas preocupado por
la seguridad de tu hogar.

Esto sucede todo el tiempo en Internet. El atacante que cred la red zombi
Mirai lanz6 su cédigo al mundo y en una semana habia una docena de
herramientas de ataque que estaban utilizandolo.!5%! Este es un ejemplo de lo
que llamamos malware: gusanos, virus y rootkits!>!] que brindan capacidades
enormes a los atacantes no cualificados. Los hackers pueden comprar rootkits
en el mercado negro y contratar ransomware como si fuera un servicio.[>Z]
Algunas compaiiias europeas, como HackingTeam y Gamma International,
venden herramientas de ataque a Gobiernos mas pequefios de todo el mundo.
[53] E] Servicio Federal de Seguridad de Rusia tenia a un ciudadano kazajo-
canadiense de veintiin afios, Karim Baratov, realizando ataques de
suplantacion de identidad que llevaron al exitoso ataque del Comité Nacional
Demécrata de 2016. El malware fue creado por el experto hacker Alexsey
Belan.[54]

Tres: los ordenadores fallan todos a la vez o ninguno. La rotura de clase
es un concepto de seguridad informatica,®>] un tipo particular de
vulnerabilidad que rompe no solo un sistema, sino toda una clase de ellos. Los
ejemplos pueden ser una vulnerabilidad de un sistema operativo que le
permita a un atacante tomar el control remoto de cada ordenador que lo
ejecuta o una vulnerabilidad en las grabadoras de video digitales y camaras
web habilitadas para Internet que permita a un atacante reclutar esos
dispositivos en una red zombi.
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El documento nacional de identidad de Estonia sufri6 un rotura de clase
en 2017: un error criptografico oblig6 al Gobierno a suspender
760.000 documentos utilizados para todo tipo de servicios gubernamentales,
algunos en entornos de alta seguridad.[>°]

Los riesgos se agravan por la eleccion unanime de software y hardware.
Casi todos nosotros tenemos uno de los tres sistemas operativos para
ordenadores y uno de los dos sistemas operativos moviles. Mas de la mitad de
nosotros usamos el navegador web Chrome; la otra mitad, uno de los otros
cinco. La mayoria de nosotros utilizamos Microsoft Word para procesamiento
de textos y Excel para hojas de calculo. Casi todos nosotros leemos PDF,
miramos JPEG, escuchamos MP3 y vemos archivos de video AVI. Casi todos
los dispositivos del mundo se comunican con los mismos protocolos de
Internet TCP/IP. Y los estandares informaticos basicos no son la tinica fuente
de elecciones coincidentes. Segun un estudio de DHS de 2011, el GPS es
esencial para once de los quince sectores de la infraestructura.l>”! Las roturas
de clase en ellos, asi como en muchas otras funciones y protocolos comunes,
pueden afectar con facilidad a millones de dispositivos y de personas. En
estos momentos, el IoT esta mostrando mas diversidad, pero no durara, a
menos que se modifiquen algunas politicas econdmicas bastante basicas. En
el futuro solo habrd unos pocos procesadores de IoT, sistemas operativos de
IoT, controladores y protocolos de comunicaciones.

Las roturas de clase conducen a gusanos, virus y otros programas
maliciosos. Piensa en «ataca una vez, impacta a muchos». Hemos concebido
el fraude electoral como una serie de individuos no autorizados intentando
votar, no como parte de la manipulacion remota de una tnica persona o por
parte de una organizacion con maquinas de votacion conectadas a Internet o
listas de votantes en linea. Pero asi es como fallan los sistemas informaticos:
alguien hackea las maquinas.

Piensa en un carterista: le ha llevado tiempo desarrollar su habilidad, cada
victima es un nuevo trabajo, y el éxito en un robo no lo garantiza en el
siguiente. Las cerraduras electronicas de las puertas como las que hay ahora
en las habitaciones de los hoteles tienen diferentes grados de vulnerabilidad.
Un atacante puede encontrar un error en el disefio que le permita crear una
tarjeta de acceso que abra todas las puertas. Si publica su software de ataque,
no solo él, sino cualquiera, podra saltarse todos los bloqueos. Y, si esas
cerraduras estan conectadas a Internet, los atacantes podrian abrir las puertas
de forma remota (incluso todas al mismo tiempo). Eso es una rotura de clase.
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Esto le sucedi6 en 2012 a Onity, una compaiiia que fabrica cerraduras
electronicas para mas de cuatro millones de habitaciones de hotel de cadenas
como Marriott, Hilton e InterContinental.[>8] Un dispositivo casero les
permitio a los hackers eliminar los bloqueos en segundos. Alguien lo
descubrio, y las instrucciones sobre como construir el dispositivo se
difundieron con rapidez. A Onity le cost6 meses darse cuenta de que lo
habian pirateado y, como no habia manera de reparar el sistema (hablaremos
de esto en el capitulo 2), las habitaciones de los hoteles fueron vulnerables
durante meses e incluso afios después.[>9]

Las roturas de clase no son un concepto nuevo en la gestion de riesgos. Es
la diferencia entre los robos en el hogar y los incendios, que ocurren
ocasionalmente en diferentes casas de un vecindario a lo largo del afio, e
inundaciones y terremotos, que pueden suceder a todos en el mismo
vecindario o a nadie. Pero los ordenadores tienen partes de ambas cosas al
mismo tiempo y también aspectos del modelo de riesgos para la salud publica.

Esto cambia la naturaleza de los fallos de seguridad y altera por completo
la forma en la que debemos defendernos. No nos preocupa la amenaza que
representa el atacante comun, sino el individuo mas extremo, que puede
arruinarlo todo.

LOS ATAQUES SIEMPRE SON MEJORES, MAS FACILES
Y MAS RAPIDOS

El estandar de encriptacion de datos (DES, por sus siglas en inglés) es un
algoritmo de cifrado de la década de los setenta. Su seguridad fue disefiada a
proposito para ser lo bastante fuerte como para resistir los ataques entonces
factibles, pero no mas que eso. En 1976, los expertos en criptografia
estimaron que la construccion de una maquina para romper el DES costaria
veinte millones de délares.l9] En mi libro de 1995, Applied Cryptography
(Criptografia aplicada), estimé que el coste se habia reducido a un mill6n.[6]
En 1998, Electronic Frontier Foundation construyé una maquina
personalizada por 250.000 délares para romper el cifrado DES en menos de
un dia.[2] Hoy puedes hacerlo desde tu portatil.

En otro ambito, en los afios noventa, los méviles se disefiaron para confiar
automaticamente en las torres de telefonia sin ningin sistema de
autenticacion. Esto se debia a que la autenticacion era dificil, como también
lo era instalar torres falsas. Avanzada media década, las torres falsas de
telefonia Stingray se convirtieron en una herramienta de vigilancia secreta del
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FBI.[63] Pasada otra media década, configurar una torre falsa era tan facil que
los hackers lo demuestran en el escenario durante sus conferencias.[64]

De manera parecida, la velocidad cada vez mayor de los ordenadores los
ha hecho exponencialmente mas rapidos adivinando contrasefias mediante la
fuerza bruta: probar contrasefias hasta encontrar la correcta. Mientras tanto, la
longitud y la complejidad tipicas de las contrasefias que el ciudadano medio
desea y puede recordar se ha mantenido constante. El resultado son
contrasefias que eran seguras hace diez afios, y que hoy son inseguras.!6°]

Escuché por primera vez esta maxima de un empleado de la NSA: «Los
ataques siempre son mejores, nunca empeoran». Los ataques se vuelven mas
rapidos, mas baratos y mas faciles. Lo que hoy es tedrico mafiana se convierte
en practico. Y, debido a que nuestros sistemas de informacién permanecen
activos mucho mas tiempo de lo planeado, tenemos que prepararnos para
defendernos de atacantes que utilicen tecnologia del futuro.

Los atacantes también aprenden y se adaptan; esto es lo que hace que la
seguridad sea diferente de la protecciéon. Los tornados son un problema de
proteccion, y podriamos hablar sobre diferentes formas de defensa contra
ellos y su relativa eficacia y preguntarnos cémo los avances tecnoldgicos
futuros podrian protegernos mejor de su capacidad destructiva, pero,
independientemente de lo que decidamos hacer o no, sabemos que los
tornados nunca se adaptaran a nuestras defensas ni cambiardan su
comportamiento; solo son tornados.

Los adversarios humanos son diferentes: creativos e inteligentes, cambian
de tactica, inventan cosas nuevas y se adaptan todo el tiempo. Los atacantes
examinan nuestros sistemas, siempre buscando roturas de clase; cuando
alguno de ellos encuentra una, la explotara una y otra vez hasta que se
solucione la vulnerabilidad. Una medida de seguridad que protege las redes
hoy podria no funcionar mafiana, porque los atacantes habran descubierto
como sortearla.

Todo esto significa que la experiencia va cuesta abajo. Las capacidades
militares secretas de ayer se convierten en las tesis doctorales de hoy y en las
herramientas de pirateria de mafiana. El criptoanalisis diferencial fue una de
esas capacidades y fue descubierto por la NSA en algin momento antes de
1970. En la década de los setenta, los matematicos de IBM lo descubrieron de
nuevo mientras disefiaban el DES (estandar de cifrado de datos, por sus siglas
en inglés).[66] La NSA catalog6 el descubrimiento de IBM, pero la técnica fue
redescubierta por criptégrafos académicos a finales de los afios ochenta.!67]
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La defensa siempre esta en movimiento. Lo que ayer funcionaba podria
no hacerlo hoy y es casi seguro que no funcione mafana.
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02

PARCHEAR FALLA COMO PARADIGMA
DE SEGURIDAD

EXISTEN DOS PARADIGMAS BASICOS en la seguridad. El primero proviene del
mundo real de las tecnologias peligrosas: los automoviles, los aviones, las
farmacéuticas, la arquitectura, la construccion y las herramientas médicas. Es
la forma tradicional en la que disefiamos y puede resumirse mejor con la
expresion «hacerlo bien desde el principio». Este es el mundo de las pruebas
rigurosas, de las certificaciones de seguridad y de los ingenieros con licencia;
es decir, un proceso lento y caro. Piensa en todas las pruebas de seguridad que
Boeing realiza para su nuevo avion o en las de cualquier compafiia
farmacéutica antes de lanzar un nuevo medicamento al mercado. También es
el mundo de los cambios lentos y costosos, porque cada uno tiene que pasar
por el mismo proceso.

Hacemos esto porque el coste de hacerlo mal es inmenso. No queremos
que los edificios se derrumben sobre nosotros, ni que los aviones se caigan
del cielo, ni que miles de personas mueran por los efectos secundarios de un
producto farmacéutico o por la interaccion de un medicamento. Y, aunque no
podemos eliminar por completo todos esos riesgos, podemos mitigarlos
haciendo un monto6n de trabajo inicial.

El paradigma de seguridad alternativo proviene del mundo del software de
rapido movimiento y de libre desplazamiento, altamente complejo y hasta
ahora bastante inofensivo. Su lema es «asegurate de que tu seguridad sea
agil» o, en la jerga de Facebook, «muévete rapido y rompe cosas».['] En este
modelo intentamos asegurarnos de que nuestros sistemas puedan actualizarse
con rapidez cuando se descubren vulnerabilidades de seguridad. Tratamos de
construir sistemas que sobrevivan a un ataque, se recuperen de €l o lo
mitiguen y se adapten a las amenazas cambiantes. Pero sobre todo
construimos sistemas que podemos parchear rapida y eficientemente. Cabe
discutir si de verdad alcanzamos estos objetivos, aunque aceptamos los
problemas porque el coste de hacerlo mal no es tan grande.
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En la seguridad de Internet+ estos dos paradigmas estan en conflicto: en
tu coche, tus electrodomésticos, en los dispositivos médicos computarizados,
los termostatos domésticos, las maquinas de votacion informatizadas, los
sistemas de control de trafico y en nuestras plantas quimicas, presas y
centrales eléctricas. Chocan uno contra el otro una y otra vez, y las apuestas
son cada vez mas altas porque los errores pueden afectar a la vida y la
propiedad.

Parchear es algo que hacemos todo el tiempo con nuestro software,
(generalmente lo llamamos actualizar) y es el mecanismo principal que
tenemos para mantener nuestros sistemas seguros. Es importante comprender
como funciona (y no funciona) y como lo hara en el futuro para apreciar los
desafios de seguridad a los que nos enfrentamos.

Hay vulnerabilidades ocultas en cada aplicacion que permanecen inactivas
durante meses y afios, y otras nuevas las descubren de forma constante
empresas, Gobiernos, investigadores independientes y ciberdelincuentes.
Preservamos nuestra seguridad mediante 1) descubridores que revelan una
vulnerabilidad al proveedor de software y al publico, 2) proveedores que
emiten rapidamente un parche de seguridad para corregir la vulnerabilidad y
3) usuarios que instalan ese parche.

Nos ha llevado mucho tiempo llegar hasta aqui. A principios de 1990, los
investigadores les revelaban las vulnerabilidades solo a los proveedores,
quienes respondian basicamente no haciendo nada o a lo mejor solucionando
los problemas afios mas tarde. Luego los investigadores comenzaron a
anunciar que habian encontrado una vulnerabilidad tratando de que los
proveedores hicieran algo al respecto, pero estos minimizaban los errores,
declaraban sus ataques como teoricos y, por lo tanto, sin ninguna razon por la
cual preocuparse y los amenazaban con acciones legales. Y seguian sin
arreglar nada. La dnica solucién que impulsé a los proveedores a actuar fue
que los investigadores publicaran detalles sobre la vulnerabilidad. Hoy, los
investigadores advierten primero a los proveedores de software cuando
encuentran una vulnerabilidad y luego publican los detalles. La publicacion se
ha convertido en aquello que motiva a los proveedores a lanzar parches de
seguridad con celeridad, asi como los medios para que los investigadores
aprendan unos de otros y se les reconozca su trabajo; esto mejora aun mas la
seguridad al proporcionar a otros investigadores conocimiento e incentivos. Si
oyes el término divulgacién responsable, estan hablando de este proceso.[?]

Muchos investigadores encuentran y divulgan de manera responsable las
vulnerabilidades, desde hackers solitarios hasta investigadores académicos e
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ingenieros corporativos. Las compafiias ofrecen recompensas a los hackers
que les muestran vulnerabilidades en lugar de publicarlas o usarlas para
cometer delitos. Google tiene un equipo completo llamado Project Zero
dedicado a encontrar vulnerabilidades en los softwares de uso comun, tanto
de dominio puiblico como de propiedad exclusiva.[3] Podriamos discutir las
motivaciones de estos investigadores (muchos de ellos estan a favor de la
publicidad o de la ventaja competitiva), pero no sus resultados. A pesar del
flujo interminable de vulnerabilidades, cualquier programa de software se
vuelve mds seguro conforme estas se descubren y se solventan.[4!

Sin embargo, ni vivimos felices ni comemos perdices. Hay varios
problemas con el sistema de busqueda y de parcheo, muchos de los cuales se
ven exacerbados por Internet+. Veamoslo en términos de todo el ecosistema
en orden cronologico inverso: la investigacion de vulnerabilidades, la
revelacion de estas al fabricante, la redaccion, la publicacion de parches y su
instalacion.

INSTALAR PARCHES

Recuerdo los primeros afios en que los usuarios, especialmente en las redes
corporativas, dudaban de la instalacion de parches. A menudo estos se
testaron mal y con demasiada frecuencia rompieron mas de lo que repararon.
Esto les ocurrié a todos los que lanzaron software: proveedores de sistemas
operativos, grandes proveedores de software, etc., pero ha cambiado con los
afos. Las grandes organizaciones de sistemas operativos, en particular
Microsoft, Apple y Linux, mejoraron mucho las pruebas de sus parches antes
de lanzarlos y, a medida que las personas se sintieron mas comodas con estos,
los instalaron mas rapido y con mas frecuencia. Al mismo tiempo, los
proveedores comenzaron a hacer que los parches fueran mas faciles de
instalar.

No obstante, no todo el mundo parchea sus sistemas. La regla de oro de la
industria es que una cuarta parte de nosotros los instalamos el dia que
aparecen, otra cuarta parte dentro del mismo mes, otra cuarta parte dentro del
afio y otra cuarta parte nunca lo hace. La tasa de actualizacion es ain mas baja
para los sistemas militares, industriales y de atencion médica debido a la
especializacion del software: aumenta la probabilidad de que un parche rompa
alguna funcionalidad critica.

Quienes utilizan copias pirateadas de software a menudo no pueden
obtener actualizaciones, algunas personas no quieren que las molesten o se
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olvidan y otras no parchean porque estan cansadas de que los proveedores
incluyan funciones y software no deseados en las actualizaciones.[>] Algunos
sistemas del IoT son mas dificiles de actualizar. ;Con qué frecuencia
actualizas el software en tu ruter, frigorifico o microondas? Supongo que
nunca. Y no, no se actualizan solos.

Tres ejemplos de 2017 ilustran el problema: Equifax fue pirateado porque
no instalé en su servidor web Apache una actualizacién disponible dos meses
antes;!®! el malware WannaCry fue un azote mundial, aunque solo afecté a los
sistemas de Windows sin parches, y la red zombi Amnesia IoT hizo uso de
una vulnerabilidad en las grabadoras de video digital revelada y reparada un
afio antes, pero no pudieron parchearse las maquinas existentes.!”]

La situacion es peor para los ordenadores integrados en dispositivos del
IoT. En muchos sistemas, tanto de bajo coste como caros, los usuarios tienen
que descargar e instalar a mano las actualizaciones relevantes. A menudo el
proceso de aplicacion de parches es tedioso y complicado, y esta mas alla de
la habilidad del usuario promedio. A veces los ISP (proveedores de acceso a
Internet) tienen la capacidad de parchear remotamente cosas como ruters y
moédems, aunque es poco comun.[8] Peor ain, no hay forma alguna de
parchear muchos dispositivos integrados. En este momento la tinica forma de
actualizar el firmware en tu DVR hackeable es tirarlo y comprar uno nuevo.[®!

En el extremo inferior del mercado, tenemos como resultado cientos de
millones de dispositivos, que llevan en Internet los ultimos cinco o diez afios,
sin parches e inseguros. En 2010, un investigador de seguridad analizo treinta
ruters domésticos y pudo acceder a la mitad de ellos, incluidos algunos de las
marcas mds populares y comunes.l1% Las cosas no han mejorado desde
entonces.[11]

Los hackers empiezan a darse cuenta. El malware DNS Changer ataca
tanto a los riters domésticos como a los ordenadores.['2! En Brasil, en 2012,
4,5 millones de ruters DSL se vieron comprometidos con fines de fraude
financiero.l13 En 2013, un gusano de Linux se dirigié a ruters, camaras y
otros dispositivos integrados.'4 En 2016, la red zombi Mirai utilizd
vulnerabilidades en grabadoras de video digitales, cAmaras web y riters:H5]
exploté errores de seguridad de novatos, como el uso de contrasefias
predeterminadas.[16]

La dificultad de parchear también afecta a los costosos dispositivos del
IoT, que uno esperaria que estuvieran mejor disefiados. En 2015, Chrysler
retir0 1,4 millones de vehiculos para reparar la vulnerabilidad de seguridad
con la que he abierto este libro;[17] la tinica forma de actualizar era que
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Chrysler le enviara a cada propietario un USB para conectarlo a un puerto en
el panel de mando del vehiculo. En 2017, los laboratorios Abbott les
comunicaron a 465.000 pacientes con marcapasos que tenian que acudir a una
clinica autorizada para una actualizacion de seguridad critica;!18! al menos no
tuvieron que abrirles el pecho.

Es probable que este sea un problema temporal, por lo menos en los
dispositivos mas caros. Las industrias que no estén acostumbradas a parchear
aprenderan como hacerlo y las empresas que venden caros equipos con
ordenadores integrados aprenderan a disefiar sus sistemas para que se
actualicen de forma automatica. Compara Tesla con Chrysler: Tesla envia
actualizaciones y parches a los vehiculos automaticamente y actualiza los
sistemas durante la noche. Kindle hace lo mismo: los propietarios no tienen
control sobre el proceso de aplicacion de parches y, por lo general, no saben
que sus dispositivos se actualizan.!19]

ESCRIBIR Y PUBLICAR PARCHES

Los proveedores pueden tardar en lanzar parches de seguridad. Una encuesta
realizada en 2016 encontr6 que aproximadamente el 20% de todas las
vulnerabilidades (y el 7% de ellas en las cincuenta aplicaciones principales)
no tenian una actualizacion disponible el mismo dia en que estas se revelaron.
[20] (Para ser justos, esto supone una mejora con respecto a los afios
anteriores. En 2011, no habia parche disponible para un tercio de todas las
vulnerabilidades el dia de su divulgacion). Peor atn, solo un 1 % adicional se
reparo en menos de un mes tras conocerse las vulnerabilidades, lo que indica
que, si un proveedor no lanza un parche de inmediato, es probable que no
llegue pronto. Los usuarios de Android, por ejemplo, con frecuencia tienen
que esperar meses desde que Google emite un parche hasta que los
fabricantes de sus teléfonos lo ponen a su disposicién;!?1! el resultado es que

la mitad de los teléfonos con Android no se han actualizado en mas de un afio.
[22]

Los parches tampoco son tan fiables como nos gustaria que fuesen: a
veces rompen los sistemas que se supone que deben arreglar. En 2014, un
parche de iOS dej6é a algunos usuarios sin capacidad para recibir sefial de
conexion.!?31 En 2017, un parche defectuoso en las cerraduras electrénicas
para puertas de LockState bloqued los dispositivos y no permitia a los
usuarios abrir ni cerrar sus puertas.l?l En 2018, como respuesta a las
vulnerabilidades de Spectre y Meltdown en las CPU de los ordenadores,
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Microsoft sac6 un parche para su sistema operativo que bloqued algunos
ordenadores.[25] Y hay mas ejemplos.[26]

Si nos centramos en los sistemas integrados y dispositivos IoT, la
situacion es mucho mas grave. Nuestros ordenadores y teléfonos inteligentes
son tan seguros porque hay equipos de ingenieros de seguridad dedicados a
escribir parches. Esas compafiias pueden apoyar equipos tan grandes porque
ganan una gran cantidad de dinero por su software, ya sea directa o
indirectamente, y, en parte, compiten por la seguridad. Esto no ocurre en
sistemas integrados, como grabadoras de video digitales o raters domésticos;
son sistemas que se venden con un margen mucho menor y en cantidades
mucho mas pequefias y suelen estar disefiados por terceros en el extranjero.
Los equipos de ingenieria se reunen rapidamente para disefiar los productos,
luego se disuelven o construyen algo mas. Algunas partes del codigo pueden
ser antiguas y desactualizadas, y reutilizarse una y otra vez. Puede que no
haya ningin codigo fuente disponible, lo que hace que escribir parches sea
mucho mas dificil. Las compafiias involucradas no tienen el presupuesto para
hacerlas seguras y no existe ningun aliciente comercial para que lo hagan.

Peor aun, nadie tiene incentivos para parchear el software una vez que se
envia. El fabricante del chip esta ocupado con la préxima versién, el
fabricante del dispositivo estd ocupado actualizando su producto para que
funcione con el siguiente chip, y el proveedor, cuyo nombre aparece en la
caja, es solo un revendedor. Conservar los chips y productos mas antiguos no
es una prioridad para nadie.

Incluso cuando los fabricantes tienen alicientes hay otro problema. Si
existe una vulnerabilidad de seguridad en los sistemas operativos de
Microsoft, la empresa debe escribir un parche para cada versién. Mantener
muchos sistemas operativos diferentes se vuelve caro, por lo que Microsoft y
Apple (y todos los demas) solo soportan unas pocas versiones recientes.[2’] Sj
estas utilizando una version anterior de Windows o macOS, no obtendras
parches de seguridad, porque las empresas ya no los estan creando.

Esto no funcionaria con bienes mas duraderos. Podriamos comprar un
nuevo DVR cada cinco o diez afios y un frigorifico cada veinticinco. Un
vehiculo que compramos hoy lo conducimos durante toda una década, luego
se lo vendemos a otro que lo conduce otra década y esa persona se lo vende a
alguien que lo envia a un pais del tercer mundo, donde vuelve a revenderse y
se usa durante una o dos décadas mas. Intenta encender un ordenador
Commodore Pet de 1978 o ejecutar el VisiCalc del mismo afio, y veras qué
sucede; no sabemos como mantener el software de hace cuarenta afios.
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Piensa en una empresa de automoviles. Podrian vender una docena de
modelos de vehiculos diferentes con una docena de clases distintas de
software cada afio. Incluso suponiendo que el software se actualice solo cada
dos afios y que sean compatibles con los vehiculos durante solo dos décadas,
la compafiia necesita tener la capacidad de actualizar de veinte a treinta
versiones de software diferentes (para una empresa como Bosch, que
suministra piezas de automoviles para muchos fabricantes diferentes, el
nimero seria mas cercano a las doscientas). El gasto y el tamafio del
almacenaje para los vehiculos de prueba y el equipo asociado serian enormes.

Por otro lado, imagina a las empresas de automéviles anunciando que ya
no se encargaran de vehiculos de mas de cinco o diez afios: tendria graves
consecuencias medioambientales.

Ya estamos viendo los efectos de sistemas tan antiguos que los
proveedores dejan de actualizarlos o han cerrado su negocio. Algunas de las
organizaciones afectadas por WannaCry seguian usando Windows XP: un
sistema operativo de hace diecisiete afilos que no puede parchearse y que
Microsoft dejé de soportar en 2014.128] Unos 140 millones de ordenadores en
todo el mundo atin ejecutan ese sistema operativo,[?°] incluida la mayoria de
los cajeros automaticos ATM.[30] Un popular sistema de comunicacién por
satélite que vendia el Grupo Inmarsat ya no tiene parches, a pesar de que tiene
importantes problemas de seguridad.[31] El hecho de que las actualizaciones
sean tan caras, al requerir mucha especializacion, supone una gran traba para
los sistemas de control industrial, muchos de los cuales ejecutan software y
sistemas operativos desactualizados. Estos sistemas pueden estar en
funcionamiento durante muchos afios, y no suelen contar con grandes
presupuestos de TT asociados.

La certificaciéon agrava el problema. Antes de que todo se convirtiera en
un ordenador, los artefactos peligrosos, como automdviles, aviones y
dispositivos médicos, tenian que pasar por varios niveles de certificaciones de
seguridad para que pudieran venderse. Una vez certificado un producto, este
no puede cambiarse sin volver a certificarse. Para un avién, el cambio de una
sola linea de cédigo puede costar un millén de dblares y tardar un afio.[32]
Esto tenia sentido en el mundo analdgico, en el que los productos no
cambiaban mucho, pero el objetivo de las actualizaciones es permitir que los
productos cambien y que lo haga deprisa.

REVELAR VULNERABILIDADES
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No todos revelan las vulnerabilidades de seguridad cuando las encuentran, y
hay quienes se las guardan con propdsitos ofensivos. Los atacantes las usan
para penetrar en los sistemas y eso es lo primero que aprendemos de ellos. Se
denominan vulnerabilidades de dia cero, y los proveedores responsables
intentan parchearlas rapidamente. Los organismos gubernamentales, como la
NSA, el Cibercomando de Estados Unidos y sus equivalentes extranjeros,
también mantienen en secreto algunas vulnerabilidades para su uso presente y
futuro. Hablaremos mucho mas de esto en el capitulo 9, pero por ahora ten en
cuenta que cada vulnerabilidad descubierta, y no revelada, aun cuando sea por
alguien en quien confiemos, también puede encontrarla otra persona y
utilizarla contra ti.

Incluso los propios investigadores que desean revelar las vulnerabilidades
que descubren se encuentran con una respuesta fria por parte de los
fabricantes de dispositivos. Las nuevas industrias que estan entrando en el
negocio de los ordenadores (fabricantes de cafeteras y ese tipo de cosas) no
tienen experiencia con los investigadores de seguridad, la divulgacion
responsable y los parches, y se nota. Esta falta de experiencia en seguridad es
critica. Las compaiias de software escriben el codigo como lo hace su
competencia principal. Los fabricantes de frigorificos, o las divisiones de
frigorificos de compafiias mas grandes, tienen un objetivo principal diferente
(presumimos que mantener los alimentos frios), por lo que escribir software
siempre sera una actividad secundaria.

De la misma manera que los proveedores de ordenadores de la década de
los noventa se jactaban de la inquebrantabilidad de sus sistemas, los
fabricantes de IoT niegan cualquier problema y amenazan con emprender
acciones legales contra quienes digan lo contrario. El parche de los
laboratorios Abbot de 2017 llegd un afio después de que la compafiia
considerase el informe inicial de wvulnerabilidad de seguridad falso y
engafioso, y fue publicado sin dar detalles del ataque.[33] Este tipo de cosas
podria no tener importancia para los juegos de ordenador o los procesadores
de texto, pero es peligroso para los automoviles, dispositivos médicos y
aviones, artefactos que pueden matar a las personas si se explotan sus virus y
errores. Pero ;deberian los investigadores publicar los detalles de todos
modos? Nadie sabe como se ve la divulgacion responsable dentro de este
nuevo entorno.

AL FIN, INVESTIGAR LAS VULNERABILIDADES
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Para que este ecosistema funcione necesitamos que los investigadores
encuentren vulnerabilidades y mejoren la seguridad, pero la llamada Ley de
Derechos de Autor de la Era Digital (DMCA, por sus siglas en inglés) lo esta
bloqueando. Es una ley contra la copia que discutiremos en el capitulo 4 y que
incluye una prohibicion contra la investigacion de seguridad. Técnicamente,
la prohibicion va contra las caracteristicas del producto destinadas a la
reproduccion no autorizada de obras con derechos de autor, pero sus efectos
son mas amplios. Debido a la ley DMCA, es ilegal la ingenieria inversa:
localizar y publicar vulnerabilidades en los sistemas de software que protegen
los derechos de autor. Dado que el software puede estar protegido por
derechos de autor, los fabricantes han usado en multitud de ocasiones esta ley
para acosar y molestar a los investigadores de seguridad que podrian
avergonzarlos.

Uno de los primeros ejemplos de esto sucedio en 2001. El FBI arresto a
Dmitry Sklyarov en la conferencia de piratas informaticos DefCon por
impartir una charla describiendo como omitir el codigo de cifrado en Adobe
Acrobat, disefiado para evitar que las personas copiaran libros electronicos.
[34] También en 2001, HP se vali6 de la ley para amenazar a los
investigadores que publicaron fallos de seguridad en su producto Tru64.[35]
En 2011, Activision lo utilizo para cerrar el sitio web publico de un ingeniero
que investigd el sistema de seguridad de uno de sus videojuegos. Existen
muchos ejemplos como estos.[36]

En 2016, la Biblioteca del Congreso (en serio, fue la responsable de esto)
afiadié una exencién a la DMCA para los investigadores de seguridad,!3”!
aunque esta restringida, es temporal y todavia deja mucho espacio para el
acoso.[38]

Otras leyes también se utilizan para silenciar las investigaciones. En 2008,
el Metro de Boston (MBTA, por sus siglas en inglés) utilizo la Ley de Abuso
y Fraude Informatico para bloquear una conferencia sobre fallos en sus
tarjetas de transporte.[3% En 2013, Volkswagen demandé a los investigadores
de seguridad que encontraron vulnerabilidades en el software de sus
automdviles, lo que impidié que se divulgaran durante dos afios.[*0] Y en
2016, la compafiia de seguridad de Internet FireEye obtuvo una orden judicial
contra la publicacion de detalles de wvulnerabilidades descubiertas en
productos por parte de terceros.[41]

Estos escalofriantes efectos son significativos. Muchos investigadores de
seguridad no trabajan para encontrar vulnerabilidades porque podrian
demandarlos y no publicar sus resultados. Si eres un joven académico
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preocupado por la propiedad, la publicacion y evitar demandas, es mejor que
no te arriesgues.[42]

Por todas estas razones, el sistema actual de parches sera cada vez menos
adecuado conforme los ordenadores se integren en mas y mas cosas. El
problema es que no tenemos nada mejor para reemplazarlo.

Esto nos lleva de vuelta a los dos paradigmas con los que comenzaba este
capitulo: hacerlo bien desde el principio y solucionar los problemas deprisa
cuando surjan.

Esto guarda paralelismos con la industria de desarrollo de software.
Utilizamos el término cascada para el modelo tradicional del desarrollo de
software: primero, vienen los requisitos; luego las especificaciones; después
el disefio, y, por tltimo, la implementacion y las pruebas de campo.l*3! El
desarrollo agil es el modelo mas nuevo para el desarrollo de software: crea un
prototipo para satisfacer las necesidades basicas de los clientes, analiza los
fallos, lo repara deprisa, actualiza los requisitos y las especificaciones, y lo
repite una y otra vez.[*4l Parece ser una forma mucho mejor de disefiar y
desarrollar software, pues puede incorporar requisitos de seguridad, asi como
de disefio funcional.

Puedes ver la diferencia comparando Microsoft Office con las
aplicaciones de tu teléfono inteligente. Las versiones nuevas de la suite
ofimatica salen una vez cada pocos afios —lo que supone un gran esfuerzo de
desarrollo de software que da como resultado muchos cambios de disefio y
nuevas funciones—, mientras que, por otro lado, es posible que se publiquen
versiones nuevas de una aplicacion de iPhone cada dos semanas, cada una con
pequefios cambios progresivos y, ocasionalmente, nuevas funciones.
Microsoft podria usar procesos internos de desarrollo agil, pero sus novedades
son por completo de la vieja escuela.

Necesitamos integrar esos dos paradigmas.[>] No tenemos la habilidad
necesaria en ingenieria de seguridad para hacerlo bien desde el principio, por
lo que no nos queda mas remedio que parchear rapidamente. Pero también
tenemos que descubrir como mitigar los costes de los fallos inherentes a este
paradigma. Debido a la complejidad consustancial a Internet+, necesitamos
tanto la estabilidad a largo plazo del primer paradigma como la capacidad
reactiva del segundo.
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03

SABER QUIEN ES QUIEN CADA VEZ ES MAS
DIFICIL EN INTERNET

UNA FAMOSA CARICATURA DEL New Yorker de 1993 mostraba a dos perros
hablando entre ellos con la leyenda «En Internet nadie sabe que eres un
perro».lll En 2015, otra caricatura de la misma revista mostraba a otros dos
perros hablando: «;Recuerdas cuando en Internet nadie sabia quién eras?».[?]

En Internet ambas cosas son ciertas. Demostramos que somos quienes
decimos ser todo el tiempo, por lo general escribiendo una contrasefia que
solo nosotros deberiamos conocer. Al mismo tiempo, hay sistemas que
permiten que tanto delincuentes como disidentes se comuniquen en secreto
sin que los Gobiernos sepan quiénes son (aunque hay muchos casos en los
que se enteran de todos modos). También hay sistemas de comunicacion
anonima, algunos tan simples como crear una cuenta de usuario sin asociarla
con un nombre. Y, por dltimo, los piratas informaticos pueden acceder a redes
de todo el planeta sin que se sepa quiénes son, aunque también a ellos las
empresas de seguridad y los Gobiernos pueden identificarlos a veces.

Si todo esto suena confuso y contradictorio es porque lo es.

LA AUTENTICACION ES CADA VEZ MAS DIFICIL Y EL
ROBO DE CREDENCIALES ES CADA VEZ MAS FACIL

En 2016, Rob Joyce, entonces jefe del Grupo de Operaciones de Acceso a
Medida de la NSA[3! (TAO, por sus siglas en inglés) y basicamente el
principal pirata informatico del pais, dio una charla publica inusual. En pocas
palabras, dijo que las vulnerabilidades del dia cero estaban sobrevaloradas y
que el robo de credenciales era la forma en la que él se metia en las redes.[*!
Tiene razén. Si bien existen vulnerabilidades en el software, la forma mas
comun de que los piratas informaticos entren en las redes es violando el
proceso de autenticacion: roban contrasefias, configuran ataques a
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intermediarios para conseguir inicios de sesion legitimos o se hacen pasar por
usuarios autorizados. El robo de credenciales no requiere encontrar un dia
cero o una vulnerabilidad sin parches; ademas, existen menos posibilidades de
ser descubierto y le da al atacante mayor flexibilidad con la técnica.

Esto no solo es asi para la NSA, sino para todos los atacantes. Fue de esta
manera como piratas informaticos chinos accedieron a la Oficina de
Administracién de Personal de Estados Unidos en 2015.[5] El ataque criminal
de 2014 contra Target Corporation comenzo6 con unas credenciales de inicio
de sesion robadas.®] Desde 2011 hasta 2014, piratas informaticos iranies
robaron las credenciales de inicio de sesion de los lideres politicos y militares
de Estados Unidos, Israel y otros paises.[”] El hacktivista de 2015 que
irrumpio en el espacio del fabricante de armas cibernéticas HackingTeam y
publico casi todos los documentos de propiedad de esa compaiia uso
credenciales robadas.®] Y en los ataques rusos de 2016 contra el Comité
Nacional Demdcrata se utilizaron credenciales robadas.[®) Una encuesta
encontro que el 80 % de las violaciones de privacidad son el resultado de un
abuso o mal uso de las credenciales.lt%] Google analiz6 a los usuarios de
Gmail desde mediados de 2016 hasta mediados de 2017 y encontré doce
millones de ataques de phishing exitosos cada semana./11]

El robo de credenciales es una linea de ataque muy efectiva porque la
autenticacion es muy frecuente. Todo lo personal o de tu propiedad esta de
una forma u otra protegido por contraseflas, por lo que hay muchas
oportunidades para descifrarlas. Conseguir que la autenticacion sea utilizable
y segura es dificil, y en muchos casos imposible, sobre todo porque la
mayoria de nuestros sistemas estan disefiados de tal manera que, una vez que
alguien se autentica, puede hacer casi de todo.

El mecanismo de autenticaciéon mas comun es mediante nombre de
usuario y contrasefia; seguro que estas familiarizado con eso. Con tantas
contrasefias que recordar, seguro que has hecho cosas que ayudan a hacer este
sistema tan inseguro: elegir contrasefias débiles, reutilizar aquellas
importantes o escribirlas y dejarlas en lugares publicos.

Los atacantes se aprovechan de estos comportamientos: descifran
contrasefas o las roban de tus ordenadores y de servidores, a veces las roban
de un sistema y las prueban en otro, adivinan las respuestas a las preguntas
secretas para recuperar contrasefias!!?! y engafian a los usuarios para que las
revelen.

El 19 de marzo de 2016, John Podesta, entonces presidente de la campafia
presidencial de Hillary Clinton, recibié un correo electronico de una unidad
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de inteligencia rusa llamada en clave Fancy Bear que fingia ser una alerta de
seguridad de Google. Tras un mal asesoramiento por parte del departamento
informatico, Podesta hizo clic en el enlace y escribi6 su contrasefia en una
pagina de inicio de sesion falsa de Google, 1o que le entregé a la inteligencia
rusa sus correos electrénicos de una década.[13!

Podesta fue victima de un ataque de phishing. Es facil burlarse de él, pero
seré comprensivo. Puede ser muy dificil para la victima, en especial si no
tiene conocimientos técnicos, reconocer un mensaje de phishing
cuidadosamente disefiado. Si hubiera ignorado el correo electronico del 19 de
marzo, los hackers de Fancy Bear lo habrian intentado una vez mas, y luego
otra, y solo habrian necesitado tener suerte una de ellas.

El phishing puede ser focalizado o masivo. En un ataque masivo de
phishing, descubierto en 2017, los estafadores usaron cuentas pirateadas para
enviar correos electronicos a los contactos de los usuarios con un gusano que
se hacia pasar por un archivo de Google Docs que obtenia las credenciales de
Google de la victima cuando se conectaba a Google y luego se reenviaba a
todos sus contactos. Google encontro y desactivo el gusano, pero calcula que
afect6 a un millén de usuarios de Gmail.l14!

Si hay una moraleja en todo esto es que las contrasefias proporcionan una
malisima seguridad. Estan bien para aplicaciones de baja seguridad, pero nada
mas.

Hay tres formas basicas de autenticarse: con algo que sabes, con algo que
eres y con algo que tienes. Las contrasefias son algo que sabes; te autentican
porque en teoria solo tu las conoces.

Un ejemplo de algo que eres es la biometria:[*5! huellas dactilares,
escaneres faciales o de iris, geometria de manos, etc. Existen muchas formas
diferentes. Tanto el iPhone como el Google Pixel, por ejemplo, permiten a los
usuarios iniciar sesion en los teléfonos utilizando su huella dactilar o rostro
como identificacion.

Algo que tienes es un identificador de algun tipo, cosas que llevas contigo
para autenticarte.l16] Antes eran objetos fisicos con una pantalla que mostraba
un numero en constante cambio, una tarjeta o un dongle que se conectaba a tu
ordenador o una clave fisica que desbloqueaba un sistema. Hoy en dia, es mas
probable que sean aplicaciones o mensajes de texto.

Sin embargo, hay formas de hackear todos estos sistemas. La biometria
puede sortearse con fotografias, dedos falsos y cosas por el estilo, y los
teléfonos pueden secuestrarse para que el atacante tenga acceso a las
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aplicaciones o mensajes de texto. Asi que, en general, reemplazar las
contrasefias por uno de estos métodos no mejora mucho las cosas.

Usar dos métodos juntos si mejora la seguridad.[1”] Tanto Google como
Facebook ofrecen autenticacion de dos factores mediante un mensaje de texto
en tu teléfono inteligente (esto, por supuesto, tampoco es perfecto, ya que
algunas versiones han sido hackeadas).['8] Sprint, T-Mobile, Verizon y AT&T
estdn trabajando juntas para crear un sistema similar.l1%1 En 2017, Google
introdujo su servicio de proteccién avanzada para usuarios de alto riesgo;
entre otras medidas de seguridad, requiere un dispositivo de autenticacion que
tienes que llevar contigo.l291 Mi red informatica en Harvard usa uno de estos
sistemas: la combinacion de mi contrasefia (algo que sé) y una interaccion con
mi teléfono inteligente (algo que tengo).

Otra opcion que estamos empezando a ver es la autenticacion diferencial.
Facebook puede permitir que te autentiques con una contrasefia simple desde
tu propio ordenador, pero requerirte otra mas compleja si estas usando un
ordenador nuevo o extrafio. Es posible que tu banco te permita usar tu
procedimiento de autenticacion normal para transacciones de rutina y que
requiera algo mas si deseas transferir una gran cantidad o enviar dinero a una
cuenta en otro pais. También existen investigaciones sobre la autenticacion
continua basada en tus caracteristicas biomeétricas; es decir, si un sistema sabe
como tiendes a escribir o deslizar tus tarjetas, puede marcar tu cuenta si de
repente comienza a comportarse de manera diferente.

La autenticacién debe situarse entre la seguridad y la facilidad de uso. Un
sistema molesto, sin importar lo seguro que sea, sera ignorado por usuarios
enfadados. Por ejemplo, escribiremos nuestras contrasefias en una nota
adhesiva y las pegaremos en nuestros monitores (suelen aparecer contrasefias
en posits al fondo de fotos y videos de la prensa).[?!] Una de las mayores
ventajas que tiene la biometria sobre las contrasefias es que es mas facil de
usar. Una amiga mia solia tener su teléfono desbloqueado porque Ile
molestaba tener que escribir una contrasefia. Luego consiguio un Google
Pixel con lector de huellas dactilares y, como era tan facil de usar, comenzé a
bloquearlo. Podriamos debatir si estaria mas segura con una contrasefia
compleja, pero no hay discusion posible sobre el hecho de que esté mas
segura ahora que sin ninguna autenticacion.

Ejecutar un sistema de autenticacion es dificil. Tanto Google como
Facebook ofrecen servicios de autenticaciébn para terceros, y muchos
minoristas, blogs y juegos permiten a las personas iniciar sesién con su cuenta
de Google o Facebook, lo que en realidad subcontrata la identificacion y la
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autenticacion a esas compafiias. Algunos paises también lo hacen. El sistema
de identificaciéon nacional de Estonia, el que tiene la vulnerabilidad de
seguridad mencionada en el capitulo 1, les permite a los ciudadanos y
residentes extranjeros acceder a una variedad de servicios gubernamentales,
incluida la votacion. India ha establecido un sistema de identificacion
nacional biométrico que sera utilizado tanto por organismos gubernamentales
como por empresas. Incluso Estados Unidos tienen login.gov, un proveedor
centralizado de identidad y autenticacién para uso del sector publico.

Por un lado, este procedimiento es bueno porque muchos servicios pueden
construirse con un unico sistema de identidad y autenticacion solido; por otro,
crean un unico punto de error y, por lo tanto, conllevan un riesgo
considerable.

Tu teléfono inteligente se ha convertido en un centro de seguridad
centralizado para casi todo.[22] Desde é] puedes acceder a todas tus cuentas:
correo electronico, chats, redes sociales, banca y tarjetas de crédito. También
es un centro de control para el Internet de las cosas. Si tienes algo de IoT, es
probable que lo controles a través de tu teléfono inteligente, desde tu Tesla
hasta tu termostato o tus juguetes conectados a Internet. Y todos estos
sistemas se basan en la autenticacién del teléfono. No tienes que iniciar sesion
por separado en tu correo electronico, Facebook, Tesla o termostato; todas las
compafiias asumen que, si tienes acceso a tu teléfono, eres tu.

Esto supone un grave error. Los piratas informaticos convencen ahora a
los proveedores de telefonia mdévil, como Verizon y AT&T, para que
transfieran a un dispositivo en su poder el control del numero de teléfono de
la victima;!23! una vez que tienen éxito (y es algo que es sorprendentemente
facil de hacer), pueden restablecer todas las cuentas de la victima que usan su
nimero de teléfono para hacer una copia de seguridad: Google, Twitter,
Facebook, Apple... Restableceran las cuentas bancarias y luego robaran todo
su dinero.[?4] En el futuro tendremos que autenticarnos para todo —
automoviles, aparatos o entorno—, lo que hara que los efectos del
compromiso sean considerables.

Otros ataques intentan conseguir una autenticacion valida. Un pirata
informatico monitorizando el ordenador de un usuario puede esperar a que
este inicie sesion en un sitio web de banca real y luego manipular lo que el
usuario ve en la pantalla y lo que envia al banco para cambiar, por ejemplo, el
destino de una transferencia. Esto se denomina ataque de intermediario y
funciona incluso aunque el banco haya establecido la autenticacién de dos
factores.[25]
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Para defenderse de esto uno puede controlar el sistema en busca de signos
de cuentas pirateadas y luego usar la autenticacion diferencial. Un ejemplo
seria que tu banco se diera cuenta de que acabas de intentar transferir
cincuenta mil délares a una cuenta en Rumania con la que nunca has hecho
transacciones financieras antes y que te llame para verificarla antes de dejar
que se realice la transferencia. El emisor de una tarjeta de crédito puede
marcar compras de gran valor o cualquier compra de tarjetas regalo donde la
tarjeta no esté fisicamente presente y retenerlas hasta verificarlas.[26] Algunas
aplicaciones bancarias controlan la ubicacion del usuario mediante una
aplicacion de teléfono inteligente y bloquean las compras con tarjeta de
crédito realizadas en otro lugar. Para las redes corporativas, hay toda una
industria de productos que vigilan la Red en busca de signos de pirateria
exitosa. Su calidad es variada y suponen otra lucha entre atacante y defensor.

Necesitamos que la autenticacién sea facil de usar y muy segura. Esos son
requisitos contradictorios, y vamos a necesitar una forma de pensar inteligente
para avanzar en este punto. Aun asi, la autenticacion sera incluso menos
conveniente de lo que es ahora, y no hay forma de evitarlo.

Esto siempre me recuerda a las personas de la generacion de mis abuelos,
que nunca se acostumbraron a guardar las llaves. Tenian la costumbre de
dejar sus puertas siempre abiertas y les molestaba tener que cerrar con llave:
debian acordarse, siempre tenian que llevar una llave consigo, sus amigos no
podian entrar sin una, etc. Es un inconveniente al que he estado acostumbrado
toda mi vida. Claro, me he quedado encerrado fuera de casa y he tenido que
llamar a mi esposa para que me ayudara o pagar a algun cerrajero alguna vez.
Pero para mi solo se trata de una pequefia molestia a cambio de una casa mas
resistente a los ladrones. Pasa lo mismo con los cinturones de seguridad;
cuando era pequefio nadie los llevaba, pero hoy en dia los nifios no dejarian
que las personas condujeran a menos que lo lleven abrochado. Del mismo
modo, me he adaptado a los sistemas de autenticacién de dos factores: un
pequefio inconveniente para que mi cuenta sea mas segura frente a los piratas
informaticos.

La autenticacion es fundamental para Internet+. Casi todas las cosas
informatizadas usaran algin sistema de autenticacion para saber con quién
deben hablar, a quién escuchar y quién puede controlarlas. Esto se aplica a
grandes cosas, como tu vehiculo y las plantas de energia nuclear, y también a
otras mas pequefias, como juguetes y bombillas inteligentes. Nos
autenticaremos delante de las cosas todo el tiempo y ellas también lo haran.
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Gran parte de Internet+ se basara en la identificacion y en la
autenticacion, pero los sistemas fiables y escalables para hacerlo ain no
existen. Tu termostato querra hablar con tu horno, tus electrodomésticos
querran hablar con tu contador eléctrico y tus juguetes querran hablar entre
ellos.

Las actualizaciones necesitan autenticarse para evitar que los atacantes te
engafien para que instales alguna que sea maliciosa; fue una de las técnicas
que us6 Stuxnet.!?”] Durante afios, sin embargo, los piratas informaticos han
estado utilizando autorizaciones de firma validas para crear firmas de
autenticaciéon validas para las actualizaciones malas.[28] Muchas de las
vulnerabilidades de la cadena de suministro de las que hablaremos en el
capitulo 5 son el resultado de una autenticacion defectuosa.

Algunas de estas comunicaciones seran criticas. Los coches se
comunicaran entre ellos, tanto lo que vean desde sus sensores como Ssus
intenciones; los dispositivos médicos lo haran entre si y con los médicos y, en
funcion de ello, cambiaran su comportamiento; la compafiia eléctrica local,
con los principales electrodomésticos de la comunidad, y también los
diferentes sistemas de construccion estaran comunicados. Como aprendimos
en el capitulo 2, cada dispositivo debera recibir parches de seguridad
autenticados. Todo esto tendrd lugar de forma automatica y sucedera
constantemente, millones de veces al dia.

No sabemos como afrontar esto. El protocolo que utilizamos para conectar
dispositivos cercanos es bluetooth, y solo funciona porque estamos
involucrados en el proceso durante la configuracion. Cuando conectamos
nuestros teléfonos con nuestro coche, por ejemplo, nos estamos autenticando
unos a otros y permitimos que los dispositivos se comuniquen después sin
nuestra participacion. Pero es algo factible si solo existen unos pocos
dispositivos que necesiten emparejarse. Cuando tengamos miles de ellos
tratando de comunicarse entre si, sera imposible que lo hagamos de forma
manual. Y aunque el modelo hup-and-spoke, basado en concentrar las
autenticaciones por medio de las autoridades centrales (como nuestros
smartphones), solucionara algo de esto, no lo solucionara del todo.

Los ataques tendran graves consecuencias. Si puedo hacerme pasar por ti
en tus dispositivos, puedo aprovecharme de ti. Este es el robo de identidad del
futuro, y da miedo. Si puedo alimentar tus dispositivos con informacion
defectuosa, puedo manipularlos de manera dafiina. Si puedo engafiar a tus
dispositivos para que piensen que soy mas fiable que ti, puedo dar
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instrucciones en tu nombre. No entendemos del todo las consecuencias de
estos ataques porque tampoco entendemos bien el alcance de los sistemas.

Esto nos lleva a la identificacion. Nos identificamos cuando configuramos
cuentas en persona o en Internet. Lo sdlida que sea la identificacion depende
de la cuenta. Con un banco, es bastante fiable por tratarse de una interaccién
cara a cara en una sucursal, mientras que con una compra con tarjeta de
crédito es mas débil y se basa en que una persona conozca un monton de
informacion personal. A veces la identificacion esta vinculada con un niimero
de teléfono, una direccién, un carné de identidad o un permiso de conducir.
Facebook tiene una politica de nombres reales: se supone que las personas
usan sus verdaderos nombres, pero no hay ninguna verificacién a menos que
exista una disputa de algtin tipo.l?°! Google solicita un nimero de teléfono
para configurar una cuenta de Gmail, aunque las personas pueden usar un
teléfono de prepago an6nimo.[391 Otras veces la identificacién no se basa en
nada. Mi cuenta de Reddit no es mas que un nombre de usuario convertido en
pseudénimo, ya que la dnica identificacion es para la pagina y para todas las
publicaciones que he hecho con ese nombre.

Atar algo a tu identidad significa que tienes una manera fiable de
demostrar que eres ti y que nadie mas lo es. Incluye autenticacién, pero es
algo mas fuerte. Puedes autenticar una cuenta bancaria anénima, lo que
demuestra que eres la misma persona que depositdo el dinero la semana
pasada. La identificacion de esa cuenta prueba que el dinero te pertenece, es
decir, que esta a tu nombre.

La identificacion nunca es infalible. Para obtener un pasaporte tengo que
ir en persona a solicitarlo, asi que, para hacerme pasar por otra persona,
tendria que ser capaz de falsificar los documentos de filiacién o identidad que
se me exigen (aquellos que identifican a las personas para que puedan obtener
un nuevo documento de identificacion). Dificil, pero no imposible. Hay gente
que ha obtenido permisos de conducir reales con nombres falsos utilizando
documentos falsificados. Es mas dificil cuando el Gobierno sigue la pista de
sus ciudadanos desde su nacimiento, aunque eso tiene otros problemas
asociados.

La suplantacion siempre sera mas facil si se hace de forma remota. Una
vez mas, seguridad frente a conveniencia. Las grandes empresas que nos
reclaman siempre van a preferir la conveniencia. Nosotros también. Al final,
ambos necesitaremos un empujon hacia la seguridad.
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LA ATRIBUCION CADA VEZ ES MAS DIFICIL Y MAS
FACIL;: DEPENDE

La atribucion es la identificacion de alguien que no quiere que lo identifiquen.
Pero, si bien esa persona quiere permanecer en el anonimato, las autoridades
querran identificarla. Tal vez esté cometiendo un fraude o quiza esté tratando
de obtener acceso no autorizado a una central nuclear. Podria estar publicando
en algunos paises material contra el Gobierno o intentando descargar
pornografia. En todos estos casos, los agentes de la ley querran atribuir las
acciones a alguna persona o a un grupo identificable.

La mayor parte del tiempo la atribucion es facil. Si la persona esta usando
una cuenta asociada con su nimero de tarjeta de crédito, su nombre real o su
numero de teléfono, solo hay que conseguir esa informacion de cualquier
proveedor de servicios que la tenga. Es posible que haya obstaculos legales
(podria exigirse la obtencion de una orden judicial, o puede haber problemas
jurisdiccionales si la informacion esta en otro pais), pero no existen
obstaculos técnicos.

A veces la atribucion es dificil, aunque sigue siendo posible. Incluso las
personas que se esfuerzan por ocultar su identidad descubren que se
equivocan.

Ross Ulbricht era Dread Pirate Roberts, el hombre estadounidense detras
del sitio de comercio electronico Silk Road, de bienes y servicios ilegales. Lo
encontro un tenaz agente del FBI uniendo el descubrimiento de un correo de
hacia afios en un chat, una antigua direccion de correo electronico y una
entrevista casual con agentes del FBI que investigaban otra cosa.[31]

Se ha identificado y detenido a pedofilos por detalles que se apreciaban en
el fondo de fotografias: un camping en Minnesota, la marca de una sudadera o
un paquete de patatas fritas.[32] También identificaron y detuvieron a un
bielorruso que manejaba la enorme red de robots Andromeda porque reutilizo
sin querer un ndmero de cuenta de mensajeria instantanea asociado con su
nombre real,[33] o al hacker de Texas Higinio O. Ochoa III porque los
metadatos de la ubicacién de una fotografia condujeron a los investigadores
hasta su novia.l34

Este tipo de atribucion puede ser caro y llevar mucho tiempo. Si alguien
puede tener presencia en Internet y esconderse de la policia, depende tanto de
la habilidad y el cuidado de esa persona como de la pericia y los fondos de la
policia que esté tratando de desenmascararla. La mayoria de las veces no vale
la pena atribuir acciones individuales en Internet.
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Las cosas son muy diferentes cuando se trata de organizaciones de
inteligencia nacionales, como la NSA, que puede vigilar amplias franjas de
Internet. Para ellos, la atribucion es mucho mas facil.

En 2012, el entonces secretario de Defensa de Estados Unidos Leon
Panetta dijo publicamente que Estados Unidos (al parecer la NSA) habia
logrado avances significativos en la identificacion de los origenes de los
ataques cibernéticos.[3%] Otros funcionarios del Gobierno de Estados Unidos
han dicho en privado que han resuelto el llamado problema de la atribucion.
[36] No sabemos cuénto de esto es verdad, aunque creo que estas afirmaciones
son bastante ciertas.

En la charla de 2016 con la que comenzaba este capitulo, Rob Joyce, de la
NSA, dijo lo siguiente:

Es sorprendente la cantidad de abogados que tienen el DHS, el FBI y la
NSA, por lo que, si el Gobierno dice que también tenemos una
atribucién positiva, debemos creerlo. La atribucién es realmente dificil,
asi que cuando el Gobierno lo dice, estamos utilizando todas las fuentes
y los métodos que tenemos para ayudar a informar sobre ello. [Pero]
debido a que estas amenazas persistentes avanzadas no desaparecen...
no podemos poner toda esa informacion en primer plano y ser

totalmente transparentes sobre todo lo que sabemos y cémo lo sabemos.
[37]

Este es un tipo de atribucion en el ambito nacional. Y, mientras que la NSA a
veces puede identificar a personas individuales (Estados Unidos acus6 a cinco
chinos de piratear corporaciones estadounidenses[38] en 2014 y a trece rusos
por interferir en las elecciones estadounidenses de 2016),[39 es mas facil
atribuir ataques a una nacion en particular.

Basicamente, la NSA ha eliminado el anonimato gracias a la vigilancia
masiva. Si puedes verlo todo, puedes unir pistas dispares y descubrir qué esta
pasando y quién es quién. Tal vez incluso puedas hacerlo de forma
automatica, que es lo que paises como China y Rusia estan tratando de hacer
con su amplia vigilancia de Internet.

No asumamos que la falta de atribucion publica signifique que esta no
existe. Si tras la atribuciéon no hay una respuesta efectiva, un pais se vera
débil, por lo que tiene sentido que, a menudo, algunas naciones no atribuyan

publicamente un ataque cibernético cuando no son capaces de responder a €l.
[40]

Pagina 61



Ademas, gran parte de la informacion que recopila la NSA esta
clasificada. Y aunque podria estar bien divulgarla, los detalles a menudo
revelan cémo se ha conseguido; es decir, las fuentes y métodos a los que se
refiere Joyce, que también son secretos. Esto significa que, con frecuencia, el
Gobierno de Estados Unidos no puede explicar por qué le atribuye un ataque
a un pais o a un grupo en particular, lo que significa que no hay manera de
verificar por otro lado tal atribucién. Esto es negativo si eres alguien que
tiende a desconfiar del Gobierno. Y mientras que es obvio que la NSA
necesita mantener sus fuentes y métodos en secreto, los funcionarios del
Gobierno deberan exponerlos si esperan que la sociedad en general crea en
sus argumentos de atribucién y apoyen cualquier accion de represalia que
tomen.

Los puntos principales son los siguientes: 1) la atribucion puede ser
dificil, en especial para los paises que no realizan una vigilancia amplia de
Internet ni tienen experiencia forense dentro de sus propias organizaciones; 2)
la atribucion lleva tiempo, pueden pasar semanas o meses antes de que el pais
victima sepa quién lo ataco; 3) la naturaleza virtual de los ataques y la
facilidad para ocultar sus origenes significa que el pais atacante siempre
puede negarlo; 4) la atribucion puede basarse en informacion clasificada que
puede hacer que sea dificil refutar esas negaciones, y 5) los actores de Estados
no nacionales tienen muchas de las mismas capacidades que los paises, lo que
dificulta aun mas determinar si el liderazgo del pais es en realidad
responsable.[41]

El hackeo de Sony Pictures realizado por los norcoreanos en 2014,
quienes publicaron tanto informacion de la compafiia como peliculas inéditas,
es un buen ejemplo del problema de la atribucion. En los dias posteriores al
ataque hubo un debate legitimo sobre si este fue perpetrado por un Estado
nacion con un presupuesto militar de 20.000 millones de ddlares o por un par
de tipos en un sétano en cualquier sitio. (Yo estaba en el lado equivocado de
este debate: apostaba por el par de tipos.)42! Pasaron tres semanas antes de
que Estados Unidos atribuyera definitivamente los ataques a Corea del Norte,
aunque, debido a que gran parte de las pruebas de la atribucion eran secretas,
muchos expertos en seguridad informatica no se lo creyeron. No crei al
Gobierno hasta que The New York Times informd sobre algunas de las
pruebas de inteligencia de la NSA.[43]

Hay una brecha de atribucién en este momento entre paises que son
buenos en eso y paises que no. A paises como China les preocupa que Estados
Unidos pueda atribuirles ataques publicamente, pero que no puedan nombrar
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y avergonzar a otros paises de la misma manera. Otros mas pequefios, como
Estonia y Georgia, tienen muchas menos esperanzas de descubrir quién los
ataca en el ciberespacio. No es imposible: las compafiias de antivirus suelen
atribuir ataques, pero es dificil y lleva incluso mas tiempo. Y nadie mas esta
al nivel de la NSA.

A nivel estatal, esto resultara en una lucha entre la deteccién y la evasion.
Creo que evadir la deteccion sera mas facil en el futuro, al menos cuando se
trata de los atacantes mas capaces. En este momento Rusia no hace demasiado
por ocultar sus huellas porque no existen muchas represalias y deja de
preocuparse si la amonestan.[*4l A medida que las tecnologias de atribucién se
vuelvan mas sofisticadas, y si comenzamos a tomar represalias, los paises
haran un esfuerzo mayor por ocultarse o por culpar falsamente a un tercero.

Un tipo diferente de enfrentamiento tendra lugar de manera individual. La
gente continuara cometiendo errores y la policia mejorara en la atribucion de
ataques, pero siempre habra personas que sean habiles, afortunadas o que no
tengan la suficiente importancia como para permanecer en el anonimato.
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04

TODO EL MUNDO FAVORECE
LA INSEGURIDAD

L.OS FALLOS EN LA TECNOLOGIA no son la tnica razén por la que Internet es tan
inseguro. Otra razon importante, tal vez incluso la principal, es que los mas
poderosos en Internet —Gobiernos y empresas— han manipulado la Red para
que sirva a sus propios intereses.

Todos quieren que tengas seguridad, pero no que proceda de ellos. Google
esta dispuesto a proporcionarte seguridad siempre que pueda vigilarte y
utilizar esa informacion para vender anuncios. Facebook te ofrece un trato
similar: una red social segura, pero que puede controlar todo lo que haces con
fines de marketing. El FBI quiere que tengas seguridad siempre que pueda
romperla si asi lo desea.l'l La NSA es exactamente igual, lo mismo que sus
equivalentes en el Reino Unido, Francia, Alemania, China, Israel y otros
lugares.

Las razones difieren (y nunca lo admitiran con tanta claridad), pero
basicamente la inseguridad esta al servicio de las empresas y los Gobiernos.
Ambos se benefician de las lagunas en la seguridad y trabajan para
mantenerlas. Las empresas quieren inseguridad por razones lucrativas y los
Gobiernos por razones de aplicacion de la ley, control social, espionaje
internacional y ataque cibernético. La dinamica de todo esto es complicada,
por lo que iremos paso a paso.

EL CAPITALISMO DE VIGILANCIA SIGUE
IMPULSANDO INTERNET

Las empresas quieren tus datos; las paginas web que visitas intentan descubrir
quién eres y qué quieres, y estan vendiendo esa informacién; las aplicaciones
de tu teléfono inteligente estan recopilando y vendiendo tus datos, y los sitios
de redes sociales que frecuentas venden tus datos o el acceso a ti en funcion
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de estos. La profesora de la Escuela de Negocios de Harvard Shoshana Zuboff
llama a esto capitalismo de vigilancial?! y es el modelo de negocios de
Internet: las empresas construyen sistemas que espian a las personas a cambio
de servicios.

Esta vigilancia es facil porque los ordenadores lo hacen de manera
natural. Los datos son un subproducto de los procesos informaticos. Todo lo
que hacemos que involucra un ordenador crea un registro de transacciones;
esto incluye navegar por Internet, usar o tan solo cargar un teléfono movil,
hacer una compra en linea o con una tarjeta de crédito, caminar por un sensor
informatizado o decir algo en la misma habitacion que la Alexa de Amazon.
Los datos también son un subproducto de cualquier tipo de socializacién
usando ordenadores: las llamadas telefonicas, los correos electrénicos, los
mensajes de texto y las conversaciones de Facebook crean registros de
transacciones. Como he indicado con anterioridad, todos estamos dejando un
rastro de migas de pan digitales a medida que avanzamos en nuestras vidas.

Nuestros datos solian desecharse porque su valor era muy marginal y su
uso dificil, pero esos tiempos han terminado. Hoy en dia, el almacenamiento
de datos es tan barato que todos pueden guardarse. Esta es la materia prima de
los macrodatos (big data). Se trata de datos de vigilancia recopilados y
utilizados por las empresas, sobre todo para defender el modelo de publicidad
que respalda gran parte de Internet.

Si observas las listas de las compafiias mas valiosas del mundo en la
ultima década, encontraras las que participan en el capitalismo de vigilancia:
Alphabet (la empresa matriz de Google), Facebook, Amazon y Microsoft.
Apple es la excepcion: solo gana dinero vendiendo hardware, motivo por el
que sus precios son mas altos que los de la competencia.

El modelo publicitario de Internet es cada vez mas personal. L.as empresas
tratan de averiguar tus emociones,!3] determinar a qué le prestas atencién y
como reaccionas!*l y saber a qué imégenes respondes y exactamente c6mo
adularte;[>] hacen todo esto para enviarte publicidad de manera mas precisa y
efectiva, y asi venderte cosas.

Nadie sabe cuantos corredores de datos y compafiias de seguimiento
operan en Estados Unidos; he leido unas estimaciones de 2.500 a 4.000.[6]
Estas corporaciones saben una gran cantidad de cosas acerca de nosotros
gracias a los dispositivos que usamos y llevamos. Nuestros teléfonos moviles
revelan nuestra ubicacion en todo momento: dénde vivimos, donde
trabajamos, con quién pasamos el tiempo; saben cuando nos despertamos y
cuando nos vamos a dormir (porque revisarlos suele ser lo primero y lo ultimo
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que hacemos cada dia) y, como todos tenemos un teléfono movil, también
saben con quién nos vamos a la cama.

Considera por un momento quién mas sabe donde esta tu teléfono
inteligente y, por lo tanto, donde te encuentras. Esa lista incluiria cualquier
otra aplicacion a la que le hayas dado permiso para rastrear tu ubicacion (y
algunas que lo hacen por otros medios).[”] Las obvias son Google Maps y
Apple Maps, aunque también hay otras menos evidentes. En 2013, unos
investigadores descubrieron que las aplicaciones como Angry Birds, Pandora
Internet Radio y Brightest Flashlight (si, una aplicacion de linterna) también
localizaban la ubicacién de sus usuarios.[®

Los teléfonos inteligentes ahora contienen muchos sensores diferentes.
Cualquier red wifi a la que te conectes puede determinar tu ubicacion, o
incluso tu teléfono cuando trata de conectarse a ellas mientras caminas.®! El
bluetooth de tu mévil puede notificar a los ordenadores préoximos que estas
cerca. La empresa Alphonso ofrece a las aplicaciones la capacidad de usar el
microfono del teléfono para recopilar datos sobre lo que la gente esta viendo
en television.['1 Facebook tiene una patente sobre el uso de lecturas de
acelerometro y giroscopio de multiples teléfonos para detectar cudndo dos
personas estan frente a frente o caminan juntas.['11'Y suma y sigue.

Hay otras formas de determinar tu ubicacion. ;Has pagado con tu tarjeta
de crédito en una tienda?, ;has usado un cajero automatico?, tal vez pasaste
por una de las miles de camaras de seguridad en una ciudad y, aunque la
camara probablemente no te identific6 (pronto el reconocimiento facial
automatico se volvera lo bastante comun como para hacerlo), un escaner
automatico de matriculas registré tu vehiculo.[12]

Las empresas de vigilancia saben mucho de nosotros. Quiza Google sea el
mejor ejemplo.[13] La buisqueda en Internet es muy personal: nunca les
mentimos a nuestros motores de busqueda.[’*l Nuestros intereses y
curiosidades, esperanzas, temores, deseos y tendencias sexuales son
recopilados y guardados por las compaiiias que buscan en Internet en nuestro
nombre.

Para que quede claro: cuando digo «Google sabe» o «Facebook sabe», no
estoy dando a entender que las empresas sean sabias o incluso conscientes.
Mas bien me refiero a dos cosas muy especificas: una, que los datos
existentes en los ordenadores de Google le permitirian a una persona que
tiene acceso a ellos, ya sea autorizada o no, conocer los hechos si asi lo desea,
y dos, que los algoritmos automaticos de Google pueden usar esta
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informacion para hacer inferencias sobre nosotros y realizar tareas
automatizadas basadas en ellas.

En el futuro nuestros dispositivos podran reconstruir un modelo
sorprendentemente profundo de quiénes somos, qué pensamos, adonde vamos
y qué hacemos. Los frigorificos controlaran nuestro consumo de alimentos vy,
por extension, nuestra salud; nuestros coches sabran cuando y con qué
frecuencia violamos las leyes de circulacion, y podrian informar a la policia o
a nuestras compafiias de seguros; las pulseras de actividad deportiva
intentaran descubrir nuestros estados de animo o nuestras camas sabran lo
bien que hemos dormido. Todos los automoviles Toyota nuevos controlan la
velocidad, la direccion, la aceleracion y el frenado, incluso aunque el
conductor tenga las manos en el volante.[15]

Las tentaciones gemelas del capitalismo de vigilancia son gratuitas y
convenientes. Esto ha configurado el Internet comercial durante mas de dos
décadas, y pronto lo hara con muchas mas cosas. Y requiere de inseguridad
para operar al maximo rendimiento. Mientras las empresas tengan la libertad
de recopilar la mayor cantidad de informacion posible sobre nosotros, no
protegeran de forma adecuada nuestros sistemas. Siempre que compren,
vendan, intercambien y almacenen esos datos, existira el riesgo de que nos
roben; y mientras los usen, corremos el riesgo de que sea en nuestra contra.

EL CONTROL CORPORATIVO DE CLIENTES Y USUARIOS
ES LO SIGUIENTE

Los ordenadores no solo permiten que nos vigilen de una manera nunca antes
vista, sino también que nos controlen. Es un nuevo modelo de negocio: nos
obligan a pagar funciones individuales, usar accesorios especificos o
suscribirnos a productos y servicios que ya hayamos adquirido antes. Este
tipo de control se ampara en la inseguridad de Internet.

Si eres un agricultor que acaba de comprar un tractor John Deere, tal vez
pienses que ya es tuyo. Quizad fuera asi en el pasado, pero las cosas son
diferentes hoy en dia. Debido a que los tractores contienen software, porque
en esencia son solo ordenadores con un motor, ruedas y una cosechadora
acoplada, John Deere ha podido pasar de un modelo de negocio de propiedad
a uno de licencia. En 2015, John Deere le dijo a la Oficina de Derecho de
Autor de Estados Unidos que los agricultores reciben «una licencia implicita
durante la vida util del vehiculo para operar el vehiculo»,!16] y esa licencia
viene con todo tipo de reglas y advertencias: por ejemplo, los agricultores no
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tienen ahora derecho a reparar o modificar sus tractores; en su lugar, tienen
que usar equipos autorizados de diagnostico, piezas e instalaciones de
reparacion sobre los que John Deere tiene el monopolio.

Apple mantiene un control estricto sobre qué aplicaciones estan
disponibles en su tienda. Antes de vender o regalar una aplicacion a los
clientes de iPhone, Apple tiene que aprobarla, y la compaiiia tiene unas reglas
muy estrictas sobre lo que permite y lo que no: nada de pornografia, por
supuesto, ni juegos sobre trabajo infantil o trafico de personas, pero tampoco
aplicaciones politicas. Esta ultima regla supuso que Apple censurara las
aplicaciones que rastreaban ataques de drones de Estados Unidos!1”] y las que
inclufan «contenido que ridiculiza a las figuras publicas».[18] Tales
restricciones colocaban a Apple en una situacion que favorecia la aplicacion
de las exigencias de censura del Gobierno. Y asi ha sido: en 2017, Apple
elimino las aplicaciones de seguridad de su tienda en China./19]

Apple es un ejemplo extremo, pero no es la unica compafiia que censura
tu Internet. Facebook censura a menudo publicaciones, imagenes y sitios web
completos, YouTube censura videos y Google, los resultados de busqueda,
ademas de prohibir una aplicacion que hace clic al azar en los anuncios de su

navegador Chrome porque interfiere con su modelo de negocio de publicidad.
[20]

Por lo general, no nos supondria un problema que una empresa tomara
decisiones sobre qué productos elige tener. Si Walmart no vende CD de
musica con etiquetas de advertencia para los padres, podemos comprarlo en
cualquier otro lugar. Pero muchas empresas de Internet pueden ser muy
poderosas, mas que las tiendas fisicas, incluso por encima de cadenas tan
grandes como Walmart, porque se benefician de lo que se llama el efecto red;
es decir, cuantas mas personas consumen en ellas, mas utiles se vuelven. Un
teléfono es indtil y dos son medianamente ttiles, pero una red completa de
teléfonos es muy util. Lo mismo ocurre con las maquinas de fax, el correo
electronico, la web, los mensajes de texto, Snapchat, Facebook, Instagram,
PayPal y todo lo demas. Cuantos mas consumidores tengan, mas utiles son. Y
cuanto mas poderosas sean las compafilas que las manejan, mas control
pueden ejercer sobre ti.

A menos que sepas como liberar tu teléfono para eliminar sus
restricciones, descargar aplicaciones y vivir con un dispositivo sin garantia
que no pueda actualizarse sin requerir esfuerzo, la tienda de iTunes es el
unico lugar al que puedes acceder para las aplicaciones de iPhone. Entonces,
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si Apple decide no incluir una aplicacion, no hay forma de que los clientes
corrientes la obtengan.

En la mayoria de los casos el control equivale a beneficio. Facebook
controla como las personas llegan hasta las noticias mientras les resta poder
—e ingresos por publicidad— a los periodicos y revistas tradicionales.
Amazon controla como las personas compran sus cosas y les quita el poder a
los minoristas tradicionales. Google controla como las personas encuentran la
informacién que necesitan, lo que disminuye el poder de todos los sistemas de
informaciéon mas tradicionales. La batalla por la neutralidad de la Red tiene
que ver con los proveedores de telecomunicaciones, que desean controlar tu
experiencia en Internet.

En obras anteriores he descrito la situacién en Internet como feudal:
renunciamos al control de nuestros datos y capacidades a cambio de servicios.
Decia lo siguiente:

Algunos le han prometido lealtad a Google: tienen cuentas de Gmalil,
usan Google Calendar y Google Docs, y tienen teléfonos Android,
probablemente Pixel. Otros le han jurado lealtad a Apple: tienen
ordenadores portatiles Macintosh, iPhones y iPad, y dejan que iCloud
se sincronice automaticamente y haga una copia de seguridad de todo.
Algunos dejan que Microsoft lo haga todo. O compran su musica y sus
libros electronicos de Amazon, que mantiene registros de lo que poseen
y permite la descarga a un Kindle, ordenador o teléfono. Otros han
abandonado el correo electrénico por completo... y lo han cambiado
por Facebook.[?1]

Estas compafiias son como sefiores feudales que nos protegen de amenazas
externas, pero a la vez también tienen un sorprendente y completo control
sobre lo que se nos permite ver y hacer.

Las empresas estan viendo a Internet+ de la misma manera. Philips quiere
que su controlador sea el eje central de sus bombillas y otros dispositivos
electronicos, Amazon quiere que Alexa sea el centro de toda tu casa
inteligente, tanto Apple como Google quieren que sus teléfonos sean el
dispositivo unico a través del cual controles todos sus dispositivos IoT. Todos
quieren ser centrales, esenciales y tener el control de tu mundo.

Y las empresas regalaran servicios para conseguirlo. De la misma manera
que Google y Facebook ofrecen servicios a cambio de la posibilidad de espiar
a sus usuarios, las empresas haran lo mismo con el IoT: ofreceran material del
IoT gratuito a cambio de los datos que reciben controlando a las personas que
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lo utilizan. Las compafiias de vehiculos autonomos pueden regalar viajes a
cambio de la posibilidad de mostrar anuncios a los pasajeros, conseguir sus
contactos, dirigirlos a alguna parte o hacer una parada intermedia en ciertos
restaurantes y tiendas.[22]

La batalla por el control de clientes y usuarios se va a calentar en los
proximos afios. Y, dado que las posiciones monopolisticas de compafiias
como Amazon, Google, Facebook y Comcast les permiten ejercer un control
significativo sobre sus usuarios, las compafilas mas pequefias, obviamente
menos basadas en la tecnologia, como John Deere, estan intentando hacer lo
mismo.

Todo este poder corporativo se basa en abusar de la DMCA (la misma ley
de la que hablabamos en el capitulo 2), que obstaculiza el parcheo de las
vulnerabilidades del software. La DMCA fue disefiada por la industria del
entretenimiento para proteger los derechos de autor; es una ley perniciosa que
ha proporcionado a las corporaciones la capacidad de hacer cumplir sus
preferencias comerciales dentro del Estado de derecho. Debido a que el
software estd sujeto a derechos de autor, protegerlo con un sistema de
administracion de derechos digitales (DRM, por sus siglas en inglés) contra la
copia se acoge a la DMCA. Esta ley hace que sea un delito analizar y eliminar
la proteccion contra copias y, por lo tanto, analizar y modificar el software.
John Deere aplica sus prohibiciones de que los agricultores se encarguen del
mantenimiento de sus propios tractores protegiendo los ordenadores
incorporados en ellos.

Las cafeteras Keurig estan disefiadas para usar las capsulas K-cup para
preparar cafés individuales. Debido a que las maquinas usan software para
verificar el codigo impreso en las capsulas, Keurig puede imponer su
exclusividad, por lo que solo las compafiias que pagan a la empresa pueden
producir capsulas para sus cafeteras.[23] Las impresoras HP ya no te permiten
utilizar cartuchos de tinta no autorizados.[?4] Es posible que mafiana una
empresa te exija que utilices solo papel autorizado (o que se niegue a
imprimir palabras con derechos de autor que no hayas pagado). Del mismo
modo, el lavavajillas de mafiana podria imponer las marcas de detergente que
usa.

A medida que Internet+ lo convierte todo en ordenadores, los softwares
estaran amparados por la DMCA. Este mismo truco legal se emplea para ligar
los periféricos a los productos, obligar a los consumidores a comprar solo
componentes compatibles autorizados o contratar servicios de reparacion en
distribuidores autorizados. Esto afecta a los teléfonos inteligentes, los
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termostatos, las bombillas inteligentes, los automoviles y los implantes
médicos. Y aunque algunas compafiilas se hayan excedido en sus
reclamaciones de DMCA y hayan perdido en los tribunales,25] todavia es una
tactica comun.

Con frecuencia, el control del usuario va de la mano con la vigilancia.
Con el fin de garantizar el cumplimiento de las restricciones que les imponen
a sus clientes y usuarios, las empresas supervisan a menudo lo que estos estan
haciendo. Luego les niegan a los clientes el acceso a esos datos. Por ello, los
clientes se estan rebelando.

Cada vez mas las personas tratan de piratear sus propios dispositivos
médicos. Hugo Campos es una de ellas. Durante afios ha tenido un
desfibrilador cardioversor implantado que controla su afecciéon cardiaca, pero
también recopila continuamente datos sobre su corazon. Imaginate algo asi
como un Fitbit con capacidades de electroshock. Pero, a diferencia de un
Fitbit, el implante de Campos esta patentado y €l no puede acceder a los
datos, por lo que ha recurrido a demandar al fabricante —hasta ahora sin éxito
—. Ninguna de las compaiiias que fabrican dispositivos implantables
(Medtronic, Boston Scientific, St. Jude Medical y Biotronik) permitira a los
pacientes acceder a sus propios datos, y nadie puede hacer nada al respecto.
Los datos son propiedad de las empresas.[26]

De manera similar, algunas personas han pirateado sus Toyota Prius desde
2004 para mejorar la eficiencia del combustible,27! deshabilitar las
advertencias molestas, obtener mejor informacion de diagnostico del motor,
modificar su rendimiento y acceder a las opciones disponibles en las
versiones europea y japonesa del automovil, pero no en la version de Estados
Unidos. Estos trucos pueden anular la garantia, pero los fabricantes de
automoviles no pueden pararlos. Hay pirateos y cédigos para muchos otros
modelos de vehiculos.[28]

No hay mucha diferencia con respecto a los datos de la caja negra del
vehiculo;[?9] 1a policia y las compafiias de seguros utilizan los datos después
del accidente,[39] pero los usuarios no tienen acceso a ellos. (Una ley de
California que permitia que las personas accedieran a los datos de su vehiculo
se estancé debido a la oposicién de los fabricantes.)l3H Por su parte, los
propietarios de tractores John Deere han recurrido a la compra de firmware
pirata de Ucrania para reparar ellos mismos sus tractores.32]

Esto no es una cuestion de blanco o negro. No queremos que las personas
tengan una capacidad sin restricciones para hackear sus propios dispositivos
de consumo. Por ejemplo, los termostatos tienen amplios limites de control; si
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alguien cambia el software para mantener la temperatura de manera mas
precisa, puede dafar el sistema de calefaccion al encenderlo y apagarlo con
demasiada frecuencia. Del mismo modo, ese software de tractor pirata de
Ucrania podria eliminar, ya sea accidentalmente o a propdsito, una parte del
software que protege la transmision, lo que haria que fallara mas a menudo. Si
John Deere es el responsable de las reparaciones de la transmision, eso
supone un problema.

Asimismo, no queremos que las personas pirateen sus coches, de manera
que infrinjan las leyes de control de emisiones, o sus dispositivos médicos, de
modo que eludan las restricciones legales que rodean el uso de esos aparatos.
Por ejemplo, hay personas que piratean sus bombas de insulina para crear un
pancreas artificial: un dispositivo que mida sus niveles de aztcar en la sangre
y administre las dosis adecuadas de insulina de forma continua y automatica.
[33] ; Queremos darles la posibilidad de hacer eso o queremos asegurarnos de
que solo los fabricantes regulados produzcan y vendan esos dispositivos? No
estoy muy seguro.

Cuanto mas se extienda Internet+ a diferentes espacios de nuestras vidas,
este tipo de conflicto se desarrollara en todas partes. Las personas querran
acceder a los datos de sus maquinas de hacer ejercicio, de sus
electrodomésticos, de los sensores domésticos y de sus vehiculos, y querran la
informacién en sus propios términos, de forma que puedan usarla para los
fines que deseen, como la posibilidad de modificar los dispositivos para
afadir funcionalidades. Los fabricantes y los Gobiernos trataran de evitarlo; a
veces serd con fines lucrativos o por razones anticompetitivas, otras por
motivos legales y algunas veces sera solo porque los proveedores no se
molestaron en hacer accesibles los datos o los controles.

Todo esto reduce la seguridad. Para que las empresas nos controlen a su
antojo, construiran sistemas que permitan el control remoto. Mas importante
aun, construiran sistemas que asuman que el cliente es el atacante, alguien a
quien deben contener. Este es un requisito de disefio que va contra la buena
seguridad, ya que les proporciona a los atacantes externos una via para
obtener acceso. Al mismo tiempo, los piratas informaticos pueden incluir
inseguridades para hacerse con el control a través de las modificaciones que
hagan los clientes por la puerta de atras.

LOS GOBIERNOS TAMBIEN UTILIZAN INTERNET PARA LA
VIGILANCIA Y EL CONTROL
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Los Gobiernos quieren vigilarnos y controlarnos para sus propios fines, y para
hacerlo usan los mismos sistemas inseguros que las empresas nos han dado.

En 2017, el centro de investigacion Citizen Lab de la Universidad de
Toronto informé sobre lo que la vigilancia del Gobierno mexicano
consideraba amenazas politicas. Ese pais adquiri6 software de vigilancia
(spyware o software espia) del fabricante de ciberarmas NSO Group y lo
utiliz6 para espiar a periodistas,[3* disidentes, rivales politicos,35]
investigadores internacionales,[36] abogados,!37] grupos anticorrupciént38! y
personas que apoyaban un impuesto sobre los refrescos.!3°]

Muchos otros paises usan spyware de Internet para vigilar a sus
residentes. Se sabe que los productos de FinFisher, otra compafiia comercial
de software espia, se utilizaron en 2015 en Bosnia, Egipto, Indonesia,
Jordania, Kazajistan, Libano, Malasia, Mongolia, Marruecos, Nigeria, Oman,
Paraguay, Arabia Saudi, Serbia, Eslovenia, Sudafrica, Turquia y Venezuela.
[40] Este software estaba destinado a disidentes, activistas, periodistas y otras
personas que los Gobiernos de estos paises querian arrestar, intimidar o
simplemente controlar.

La vigilancia gubernamental para el control politico y social es normal en
Internet hoy. Las mismas tecnologias que nos dieron el capitalismo de
vigilancia también permiten a los Gobiernos llevar a cabo su propia
vigilancia. El grado en que esto ha estado ocurriendo solo ha salido a la luz en
los ultimos afios, y no muestra signos de desaceleracion. De hecho, es
probable que Internet+ traiga consigo mas vigilancia gubernamental, parte de
ella para bien, pero mucha de ella para mal.

La vigilancia moderna del Gobierno va a caballo con la corporativa ya
existente. No es que la NSA se haya despertado una mafiana y haya dicho
«Vamos a espiarlos a todos». En vez de eso dijo: «Las corporaciones de
Estados Unidos estan espiando a todo el mundo. Hagamoslo también
nosotros». Y lo hizo, a través de sobornos, coercion, amenazas, imposiciones
legales y robo directo:[4! recopilacién de datos de ubicacién de teléfonos
moviles, de las cookies de Internet, de correos electronicos y mensajes de
texto, de los inicios de sesién, etc.[2] Otros paises actian de manera similar.

La vigilancia de Internet a menudo involucra la cooperacion de los
proveedores de telecomunicaciones con las agencias de inteligencia, a quienes
les entregan copias de todo lo que pasa por sus conmutadores. La NSA es una
experta en esto, ya que recopila los datos que circulan por las fronteras de
Estados Unidos e internacionalmente mediante acuerdos con paises socios.
Sabemos que la NSA instala equipos de vigilancia en los conmutadores de
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AT&T dentro de Estados Unidos y que ha recopilado metadatos de teléfonos
moviles de Verizon y de otros. Del mismo modo, Rusia tiene acceso masivo a
los datos de los proveedores de red dentro de sus fronteras.[43]

La mayoria de los paises no tiene ni el presupuesto ni la experiencia para
desarrollar este tipo de herramientas de vigilancia y pirateria, sino que, por el
contrario, se las compran a los fabricantes de armas cibernéticas.!44!
Compafilas como el Grupo Gamma de FinFisher (Alemania y el Reino
Unido), HackingTeam (Italia), VASTech (Sudafrica), Cyberbit (Israel) y NSO
Group (también de Israel) les venden estas herramientas a paises como los
enumerados mas arriba, lo que les permite piratear ordenadores, teléfonos y
otros dispositivos. Incluso tienen una conferencia, llamada ISS World y
conocida como el baile de los pinchadores de teléfonos, en la que venden
explicitamente sus productos a regimenes represivos con este prop6sito.l4°]

Durante el tiempo que Internet ha estado presente, su vigilancia se ha
utilizado con fines de espionaje en el extranjero. La NSA habra liderado el
camino, pero otros paises no estaban muy lejos. Las primeras operaciones de
espionaje contra Estados Unidos incluyeron Moonlight Maze en 1999
(probablemente por parte de Rusia),[4¢] Titan Rain, a principios de 2000 (casi
con certeza de China),[4”] y Buckshot Yankee en 2008 (no tenemos ni idea de
quién estaba detras de esta).[48]

Los chinos han llevado a cabo operaciones de ciberespionaje contra el
Gobierno de Estados Unidos durante décadas: a lo largo de los afios, han
robado planos y documentos de disefio de varios sistemas de armas, incluido
el avién de combate F-35;1491 en 2010, piratearon a Google para acceder a las
cuentas de Gmail de activistas taiwaneses;!°%! en 2015, nos enteramos de que
estaba accediendo a las cuentas de correo electronico de los principales
funcionarios del Gobierno de Estados Unidos[®!l y también, en 2015,
piratearon la Oficina de Administracion de Personal estadounidense y robaron
archivos personales detallados de todos los ciudadanos del pais con
autorizacion de seguridad, entre otros.[52]

Durante la ultima década, las compafiias de antivirus han expuesto
sofisticadas herramientas de pirateria y vigilancia de Rusia,[>3] China,>
Estados Unidos,[>5! Estados Unidos e Israel juntos,!°6! Espafia y varios paises
no identificados.[57! En 2017, Corea del Norte atacé a los militares de Corea

del Sur y les robd planes de contingencia clasificados de tiempos de guerra.
[58]

Esto no es solo inteligencia politica o militar, sino el robo generalizado de
propiedad intelectual de corporaciones por parte de otros Gobiernos. China,
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por ejemplo, ha robado tanta propiedad intelectual comercial de Estados
Unidos que el espionaje fue uno de los temas clave de discusion entre el
presidente Obama y el presidente chino Xi Jinping en 2015, cuando los dos
paises llegaron a un acuerdo para terminar con é1.15%1 (Como resultado, China
parece haber atenuado su ciberespionaje econ6mico)[6%],

Todo esto se considera normal. El espionaje es una actividad legitima en
tiempos de paz, y por lo general los paises pueden hacer lo que les permita
salirse con la suya. Justo cuando la NSA espiaba el teléfono inteligente de la
canciller alemana Angela Merkel, otra persona hacia lo mismo con el teléfono
del jefe de personal de la Casa Blanca John Kelly.[61l A pesar de que la
violacién de la OPM afect6 a 21,5 millones de estadounidenses, en realidad
no pudimos condenar a China, porque los estadounidenses hacemos lo
mismo. De hecho, James Clapper, el director de Inteligencia Nacional, dijo en
aquel momento lo siguiente: «Hay que felicitar a los chinos por lo que
hicieron».[62]

El pais cuyas actividades conocemos mas es Estados Unidos. La NSA es
en si misma una clase aparte por varias razones: su presupuesto es
significativamente mayor que el de cualquier organismo comparable en el
planeta;[63] 1a mayoria de las grandes empresas de tecnologia del mundo estan
ubicadas dentro de Estados Unidos o en uno de sus paises socios, lo que
ofrece un mayor acceso a sus datos; la ubicaciéon fisica de los principales
cables de Internet del planeta hace que muchas de las comunicaciones del
mundo pasen por Estados Unidos en algiin momento,[54 y, por tltimo, la
NSA tiene acuerdos secretos con otros paises para un acceso aun mas amplio
a las redes de comunicaciones del planeta.

La policia estadounidense también se encarga de la vigilancia, pero no
tiene nada que ver con lo que hace la NSA, sino que se rige por un conjunto
de leyes diferente y mas restrictivo, y tienen que seguir los procedimientos
legales en relacion con la busqueda y la incautacion. Podemos discutir si tales
leyes estan bien elaboradas y si la policia las sigue de forma diligente, pero si
es cierto que tienen consecuencias importantes. La policia debe dirigir su
vigilancia a sospechosos individuales, mientras que la NSA no lo hace. La
policia necesita reunir evidencias que sean admisibles en un tribunal; la NSA
no lo necesita. La aplicacion de la ley por lo general sucede después de que
haya ocurrido un crimen; la NSA lleva a cabo el espionaje mientras las
actividades estan en curso.

Algunos paises llevan la vigilancia hasta el extremo y utilizan Internet
para espiar a toda su poblacion. China lleva la delantera: todas las plataformas
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de medios sociales del pais estan controladas por el Gobierno, quien puede
censurar las declaraciones ofensivas.[65] (La meta del Gobierno no es limitar
el discurso, sino la capacidad de crear movimientos sociales, organizar
protestas y cosas por el estilo.)[66]

Aparte de para la vigilancia, muchos paises utilizan Internet para censurar
y controlar a sus ciudadanos. Los Gobiernos autoritarios vieron la Primavera
Arabe vy las revoluciones coloridas de principios de la década de 2000 como
una amenaza existencial, y creen que este tipo de control es esencial para la
supervivencia del régimen. Paises como Rusia, China e Iran procesan
directamente a las personas que publican ciertos materiales, obligan a las
empresas a censurarlos u orientan las discusiones en linea en direcciones
inocuas. Aqui también China toma la delantera. Cuenta con el régimen de
censura mas extenso de todos los paises: su gran cortafuegos es un sistema
integral disefiado para limitar el acceso a Internet global desde el interior del
pais.l7] En 2020, planea implementar un sistema de crédito social: cada
ciudadano recibira una puntuacion basada en todas sus actividades vigiladas
que se utilizard como puerta de acceso a varios derechos y privilegios.[68] Y
China exporta su experiencia en control social a otros paises totalitarios.

No obstante, no toda la censura es nefasta. Francia y Alemania censuran
el discurso nazi;!%%] muchos paises, las violaciones de los derechos de autor, y
practicamente todos, la pornografia infantil.

Para lograr todo este espionaje, vigilancia y control, los Estados nacion
estan haciendo uso de las inseguridades de Internet, de lo que hablaremos en
el capitulo 9. Esto no va a desaparecer pronto y seguira siendo una de las
fuerzas impulsoras detras de las politicas de seguridad del Internet+ de los
paises.

LA GUERRA CIBERNETICA ES LO NORMAL

Unos dicen que la guerra cibernética estd llegando,[’% otros que ya esta
aquil’!l y algunos que esté en todas partes.l”2] En realidad, guerra cibernética
es un término que todos usan, con el que nadie esta de acuerdo y que no tiene
una definicién comun.[73] Sea cual sea el término, los paises utilizan la
inseguridad inherente de Internet para atacarse unos a otros; priorizan la
capacidad de atacar por encima de la capacidad de defenderse, lo que ayuda a
perpetuar un Internet inseguro para todos nosotros.

Stuxnet, descubierta en 2010, fue un arma sofisticada desarrollada por
Estados Unidos e Israel para atacar la planta de armas nucleares de Natanz en
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Iran.[74 Se dirigi6 contra una marca de Siemens de controladores l6gicos
programables que automatizan los equipos de fabrica, como las centrifugas
utilizadas para enriquecer el uranio de calidad de las armas. Se propagé a
través de ordenadores con Windows buscando controladores de centrifuga
especificos de Siemens. Cuando los encontrd, los aceleré y ralentiz6 en varias
ocasiones, lo que provoco que se destruyeran a si mismos, al mismo tiempo
que ocultaban a los operadores lo que estaban haciendo.

Militares y agencias de inteligencia nacionales en todo Internet acceden a
ordenadores extranjeros y, en algunos casos, estan causando dafios tanto
virtuales como fisicos. Las reglas y normas internacionales sobre lo permitido
y lo que seria una respuesta justa y proporcional permanecen en su mayoria
indefinidas. Este entorno favorece el ataque sobre la defensa, de igual forma
que la tecnologia de seguridad de Internet hace que el ataque sea mas facil
que la defensa. Y las dinamicas son muy diferentes a las de la guerra
convencional.

Los objetivos no se limitan a las areas y sistemas militares, sino que se
extienden a emplazamientos industriales dedicados a la produccion de
petroleo, el procesamiento quimico y la fabricacion, y la generacién de
energia, todos ellos controlados ahora a través de Internet.[>]

Un ciberataque puede ser parte de una operacion mas grande. En 2007,
Israel atac6 una planta nuclear siria,[’®] aunque no fue un ataque cibernético,
ya que aviones de guerra convencionales bombardearon el lugar, pero si hubo
un componente cibernético: antes de que los aviones despegaran, los piratas
informaticos israelies hackearon los sistemas de radar y antiaéreos en Siria y
los paises vecinos para desactivarlos. En 2008, Rusia coordind operaciones
convencionales y cibernéticas en un ataque contra Georgia.l’’l Estados
Unidos realizé una serie de operaciones cibernéticas durante la guerra de Irak
de 1990-1991.[78] En 2016, el presidente Obama reconocié que Estados
Unidos estaba realizando operaciones cibernéticas como parte de su ofensiva
més grande contra ISIS.[79]

A veces los ataques son exploratorios o preparatorios. En 2017, nos
enteramos de que un grupo de hackers rusos habian irrumpido en al menos
veinte redes de compaiiias eléctricas en Estados Unidos y Europa, y en
algunos casos lograron deshabilitar el sistema.l80] En 2016, los iranies
hicieron lo mismo en una presa en el estado de Nueva York.[®1l Los expertos
suponen que estas operaciones fueron de reconocimiento para posibles
acciones futuras,[82] 1o que se conoce como preparar el terreno, y parece que
muchos paises lo estdn haciendo.[83]
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Los riesgos han aumentado conforme nuestro mundo se ha vuelto mas
informatizado, mas conectado en red y mas estandarizado. Durante la Guerra
Fria, la mayoria de los ordenadores militares y los sistemas de
comunicaciones eran distintos de sus homoélogos civiles, pero nada mas.
Millones de ordenadores del Departamento de Defensa ejecutan Windows,
incluidos los que controlan los sistemas de armas. Los mismos ordenadores y
redes que tienes en tu hogar y oficina controlan la infraestructura critica de
casi todos los paises. Esto convierte a Internet en un objetivo potencial.

No se trata solo de las potencias mas fuertes contra las mas débiles, como
sucedié con Rusia cuando ataco las redes de Estonia en 2007,[84] las de
Georgia en 2008 y las de Ucrania en varias ocasiones. Un Estado nacion mas
pequefio puede infligir dafios desproporcionados a su objetivo en el
ciberespacio por muchas de las razones discutidas en el capitulo 1; por
ejemplo, el Ejército Electronico Sirio ataco sitios de noticias de Estados
Unidos en 2013, e Iran atacé el hotel Sands de Las Vegas en 2014.[85]

Las capacidades de cada pais varian mucho. En el extremo superior estan
aquellos con comandos cibernéticos militares y agencias de inteligencia
totalmente desarrolladas que pueden crear sus propias herramientas de ataque
personalizadas. Aqui encontramos a Estados Unidos, el Reino Unido, Rusia,
China, Francia, Alemania e Israel.l8¢] Estan bien financiados, son muy habiles
y no son faciles de disuadir. Son la élite, aunque la mayoria de sus
operaciones cibernéticas no son sofisticadas porque la seguridad suele ser tan
mala que no les hace falta.[8”] En un nivel inferior se sitdan los paises que
compran herramientas y servicios comerciales a los fabricantes de armas
cibernéticas mencionados con anterioridad. Y aiun mas abajo estan los paises
que simplemente usan software de pirateria criminal descargado de Internet.
Los paises de estos ultimos niveles también pueden contratar mercenarios
cibernéticos.[88] El aumento de las capacidades parece requerir algo mas que
convertirlo en una prioridad. Si un pais aislado y fuertemente sancionado,
como Corea del Norte, puede pasar de ser una no-entidad en el ciberespacio a

una amenaza significativa en menos de una década, cualquiera puede hacerlo.
[89]

Los riesgos del ataque cibernético de los Estados nacion estan
aumentando, y los Gobiernos estan tomando nota. Todos los afios, el director
de Inteligencia Nacional de Estados Unidos presenta una evaluacién de la
amenaza mundial al Senado y al Comité Selecto de Inteligencia de la Camara.
Es una buena guia para lo que nos preocupa. El documento de 2007 no
menciona en absoluto las amenazas cibernéticas.[?! Incluso en el informe de
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2009, «la creciente amenaza cibernética y del crimen organizado» solo se
discutio al final del documento, lo que parecia mas bien una ocurrencia tardia.
911 En cambio, en el afio 2010, la cibernética fue la primera amenaza
enumerada en el informe anual,l92] y desde entonces se pinta cada vez en
términos mas terribles. Del informe de 2017 extraemos el siguiente
fragmento:[93]

Nuestros adversarios se estan volviendo mas adeptos al uso del
ciberespacio para amenazar nuestros intereses y promover los suyos, y
a pesar de mejorar las defensas cibernéticas, casi toda la informacion,
las redes de comunicacion y los sistemas estaran en riesgo durante
anos.

Las amenazas cibernéticas ya estan desafiando la confianza de la
sociedad y la confianza en las instituciones globales, el Gobierno y las
normas mientras imponen costes a las economias de Estados Unidos y
globales. Las amenazas cibernéticas también representan un riesgo cada
vez mayor para la salud publica, la seguridad y la prosperidad, ya que
las tecnologias cibernéticas se integran con la infraestructura critica en
sectores clave. Estas amenazas se amplifican con nuestra actual
delegacion de toma de decisiones, deteccion y autenticacion en
sistemas automatizados potencialmente vulnerables. Esta delegacion
aumenta las posibles consecuencias fisicas, econémicas y psicologicas
de los ataques cibernéticos y los casos de explotacion cuando ocurren.

De manera similar, la Conferencia de Seguridad de Munich (la conferencia
internacional sobre politica de seguridad mas importante del mundo) no tuvo
un panel sobre ciberseguridad hasta 2011.194] Ahora la ciberseguridad tiene su
propio evento.

Todos estamos dentro del radio de influencia. Incluso un arma cibernética
bien dirigida, como Stuxnet, dafi6 redes muy lejos de la planta nuclear irani
de Natanz.[%] En 2017, el gigante naviero mundial Maersk tuvo que detener
sus operaciones por culpa de NotPetya, un arma cibernética rusa utilizada
contra Ucrania;[®] la compafiia era un espectador atrapado en el fuego
cruzado de un ataque cibernético internacional.

Hasta ahora, la mayoria de los ataques cibernéticos no han ocurrido en
tiempos de guerra. No hubo guerra cuando Estados Unidos e Israel atacaron a
Iran con Stuxnet en 2010, ni cuando Iran atac6 a la compafiia petrolera
nacional saudi en 2012.971 No hubo guerra cuando Corea del Norte us
WannaCry para bloquear los sistemas informaticos de todo el mundo en 2017,
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ni en los afios anteriores, cuando Estados Unidos llevé a cabo operaciones
cibernéticas contra Corea del Norte tratando de sabotear su programa nuclear.
[98] En 2012, un general ruso de alto rango publicé un articulo explicando lo
que se conoci6 como doctrina Gerasimov, que reclamaba «el uso de fuerzas
de operaciones especiales y la oposicion interna para crear un frente operativo
permanente», incluida la participacion en «acciones de larga distancia sin
contacto directo contra el enemigo» a través de «acciones informaticas,
dispositivos y medios».[99] Esto se parece mucho a la pirateria rusa del
proceso electoral de 2016 en Estados Unidos. En el mundo de hoy, las lineas
entre la guerra y la paz son borrosas, y las tacticas secretas, como las
operaciones cibernéticas analizadas en este capitulo, se han vuelto mas
importantes. Otros paises parecen estar de acuerdo. Es por eso por lo que
algunos dicen que ya estamos involucrados en una guerra cibernética.

Hay ciberataques que se consideraran actos de guerra. Estados Unidos ha
declarado que cualquier respuesta a tales ataques no estara necesariamente
limitada al ciberespacio.[1%] Sin embargo, la mayoria de las acciones
ofensivas en el ciberespacio se han llevado a cabo en una zona gris entre la
paz y la guerra (un estado que el cientifico politico Lucas Kello llama de no
paz),l1%1 donde nadie estd seguro de cémo responder. Estados Unidos
respondio al ataque de Corea del Norte contra Sony con algunas sanciones
menores!192] y al pirateo ruso de las elecciones de 2016 cerrando los
consulados y expulsando a los diplomaticos.l103] La mayoria de los paises
responden a los ataques con duras palabras, y ya esta.

Hay varias razones para esto. La primera es que no hay una linea bien
definida entre lo que se considera un acto de guerra y lo que no. El espionaje
internacional suele considerarse una actividad valida en tiempos de paz, y
matar a un gran numero de personas, un acto de guerra. Todo lo demas esta en
el medio.

Como decia en el capitulo 3, la atribucion puede ser dificil. En particular,
hay una participacion continua del Gobierno en ataques cibernéticos. El
experto en politicas cibernéticas Jason Healey desarroll6 un espectro
completo que iba desde los ataques alentados por el Estado hasta los
coordinados y ejecutados por este, con muchos otros matices de participacion
en el medio.l1%] Por tanto, incluso aunque pueda atribuirse un ataque a una
ubicacién geografica concreta, es complicado determinar si un Gobierno es
responsable y en qué medida.

La razon ultima por la que las respuestas a los ataques tienden a ser
silenciosas es que es dificil distinguir, hasta que es demasiado tarde, la
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diferencia entre el ciberespionaje y el ciberataque (pues, hasta el ultimo
segundo, que un intruso no autorizado lo copie todo o dispare una carga ttil
destructiva parece lo mismo).

Los ciberataques militares han sido en gran medida ineficaces a largo
plazo. El espionaje es facil y los efectos a corto plazo, dafiinos pero fugaces,
como un apagoéon en Ucrania; pero cualquier otra cosa parece ser dificil.
Aunque Stuxnet tuvo éxito, en el mejor de los casos frené a Iran un par de
afios y consiguié un efecto minimo en cualquier negociaciéon internacional.
Estados Unidos también utilizo ataques cibernéticos para frustrar a Corea del
Norte en sus intentos de construir un arma atomica y un sistema de entrega.
De nuevo, las operaciones tuvieron muy pocas repercusiones a largo plazo.
[105] [Las armas cibernéticas se utilizaron en el reciente conflicto armado con
Ucrania, asi como en la guerra civil de Siria, donde, una vez mas, los efectos
fueron minimos.[106]

Unos cuantos temas mas enfatizan la importancia y la prevalencia del
ataque sobre la defensa en el arte bélico cibernético moderno. Las armas
cibernéticas son unicas porque son inherentemente inestables; es decir, si
tienes un arma cibernética que usa una cierta vulnerabilidad para funcionar,
puedo desactivarla encontrandola y parcheandola, lo que significa que un pais
que se encuentre con una ventaja temporal tendra que sopesar los riesgos de
lanzar un ataque preventivo frente a los riesgos de que su arsenal se agote
debido a la investigacion defensiva en curso.[197] Esta inestabilidad hace que
las armas cibernéticas sean mas atractivas de usar; de usar ahora, antes de que
se descubran por otro lado.

Las armas cibernéticas pueden robarse y usarse de una forma que las
armas convencionales no pueden. En 2009, China filtr6 los planos y otros
datos del avién de combate F-35 de Estados Unidos de Lockheed Martin y
varios subcontratistas. Si bien el robo de propiedad intelectual sin duda le
ahorro al Gobierno chino parte de los 50.000 millones de dolares que Estados
Unidos gast6 en el desarrollo, asi como muchos afios de esfuerzo, el ejército
chino todavia tenia que disefiar y construir los aviones.l198] Por el contrario,
los atacantes que robaron armas cibernéticas tanto de la NSA como de la CIA
pudieron usarlas con muy poco tiempo y coste adicionales. Y cuando esas
herramientas de pirateria se filtraron al publico, tanto los Gobiernos
extranjeros como los delincuentes las utilizaron de inmediato para sus propios
fines.

Los paises también se estan volviendo mas descarados en sus ofensivas.
[109] 1,05 ataques continuos contra Estados Unidos por parte de Rusia, China y
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Corea del Norte, asi como los ocasionales de Iran, Siria y otros, demuestran
que pueden actuar con impunidad.

Siendo honestos, Estados Unidos solo puede culparse a si mismo.
Priorizamos la ofensiva sobre la defensa, fuimos los primeros en utilizar
Internet tanto para el espionaje como para el ataque y minamos la confianza
en las compafiias de tecnologia estadounidenses a través de la NSA. Hemos
traspasado los limites de lo que es aceptable. Como sentimos que teniamos
una ventaja sobre otros paises, no intentamos negociar ningun tratado ni
establecer normas y, al mismo tiempo, desarrollamos Internet como un
espacio comercial donde la seguridad era una idea improvisada, o ni eso.
Fuimos cortos de miras y ahora nuestras acciones se estan volviendo contra
nosotros.

El resultado es lo que los expertos en politica exterior llaman dilema de
seguridad. El ataque no solo es mas facil que la defensa, sino mas barato.[110]
Asl que, si un pais quiere volverse mas poderoso en el ciberespacio, seria mas
inteligente que invirtiera en su ofensiva (lo que significa usar la inseguridad
inherente a Internet). Pero, si todo el mundo hiciera eso, el planeta se volveria
menos estable e Internet aun menos seguro. Esta es la batalla de la guerra
cibernética en la que se encuentran los paises en este momento.

Las democracias occidentales son los paises mas vulnerables del planeta y
los menos preparados para el ciberataque, aunque esto no quiere decir que
otros no deban preocuparse. Sir John Sawers, el exjefe del MI6 del Reino
Unido, dijo esto en 2017: «Creo que tanto China como Estados Unidos, y
probablemente Rusia también, se sienten vulnerables a ser atacados, en lugar
de sentir el poder de atacarse entre ellos».[111]

Como el reportero de seguridad nacional Fred Kaplan dijo, refiriéndose a
Estados Unidos: «Tenemos mejores ciberrocas para tirar a las casas de otros
paises, pero nuestra casa tiene mas ventanas que las de ellos».[112]
Hablaremos mucho mas sobre esto en el capitulo 9.

La conclusion es que los paises se encuentran en este nuevo estado
perpetuo de falta de paz, en el que las reglas de compromiso ain no estan
escritas y todo estd desequilibrado y es desconocido. Las principales
potencias, todas las que perciben su propia vulnerabilidad, son naturalmente
reacias a dejar sus armas cibernéticas, las cuales dependen de las
vulnerabilidades en Internet. Para preservar y mejorar sus capacidades
ofensivas en este desconocido teatro de guerra, trabajan con diligencia para
perpetuar la inseguridad. Hablaré mas sobre como hacen esto, por qué su
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l6gica es incorrecta y qué deben hacer para revertir el curso en los capitulos 9
y 10.

LOS BENEFICIOS CRIMINALES DE LA INSEGURIDAD

Por supuesto que los criminales prefieren un Internet inseguro: es mas
rentable para ellos.

El famoso Willie Sutton robé a los bancos porque «ahi es donde esta el
dinero». Hoy el dinero esta en linea y, cada vez mas, los criminales también.
Los delincuentes roban dinero de nuestras cuentas bancarias, los datos de
nuestra tarjeta de crédito —que utilizan para cometer un fraude— o
informacién sobre nuestra identidad para usarla. También bloquean nuestros
datos y luego tratan de obligarnos a pagar su devolucién —ransomware.

En 2018, el hospital de Indiana Hancock Health fue victima de un ataque
cibernético. Los delincuentes (no tenemos idea de quiénes eran) cifraron sus
ordenadores y exigieron 55.000 bitcoins para desbloquearlos. El personal
médico no tenia acceso a registros médicos informatizados. Aunque contaban
con copias de seguridad, temian que la recuperacion de los datos pusiera en
riesgo a los pacientes. Pagaron.!113]

El ransomware es cada vez mas comun y lucrativo.[114] Las victimas van
desde organizaciones, como en la historia anterior, a individuos. El
laboratorio Kaspersky informé de que los ataques a empresas se triplicaron, y
el nimero de variantes diferentes de ransomware se multiplico por once en
nueve meses en 2016.[115] Symantec encontré que las cantidades promedio de
rescate se incrementaron de 294 dolares en 2015 a 679 en 2016 y a mas de
1.077 en 2017.1116] Carbon Black informé de que las ventas totales de
software de ransomware en el mercado negro aumentaron 25 veces de 2016 a
2017, a 6,5 millones de dolares.[117] El ransomware ahora viene con
instrucciones detalladas para poder pagar y algunos incluso tienen lineas de
ayuda telefonica para ayudar a las victimas. (Si estas pensando que una linea
de ayuda es peligrosa para los delincuentes, recuerda la naturaleza
internacional de todo esto. Los delincuentes no temen que los procesen en sus

paises de origen). Después de todo, es un negocio de mil millones de dolares.
[118]

La ciberdelincuencia es una gran empresa global que genera entre
500.000 millones!19] y 3 billones de délares'20] al afio, dependiendo de en
qué analisis te bases. Se cree que las pérdidas adicionales debidas al robo de
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propiedad intelectual cuestan entre 225 y 600.000 millones de dolares cada
afio.l121]

Gran parte de la ciberdelincuencia implica una suplantacion de la
identidad: sabotear los sistemas de autenticacion analizados en el capitulo 3.
Entrar en un banco fingiendo ser otra persona es una forma peligrosa de ganar
dinero, pero hacer lo mismo en la pagina web de un banco es mucho mas facil
y menos arriesgado. Con frecuencia lo Gnico que se necesita para delinquir es
el nombre de usuario y la contrasefia de la victima. No es diferente con las
tarjetas de crédito: si un delincuente tiene el nimero de tarjeta de la victima y
otra informacion (nombre, direccion, lo que sea), puede usar la tarjeta para lo
que quiera. Esto es robo de identidad; tiene muchas variantes, todas basadas
en credenciales robadas y suplantacion de identidad.

El fraude del CEO, o compromiso de correo electronico comercial, es una
modalidad especifica de robo de identidad. Un ladron finge ser el director
general de una empresa u otro ejecutivo y manda un correo electronico al
departamento de cuentas por pagar diciéndoles que envien un cheque al
delincuente,l1221 o que envien una copia del formulario de las néminas y
retenciones de cada empleado, como precursor para presentar una declaracion
de impuestos falsa o para desviar las ganancias de una venta de bienes raices.
[123] Esto puede ser muy efectivo si el criminal investiga: todos estamos
acostumbrados a tratar los correos electronicos del jefe como auténticos e
importantes.

Pero hay mas. Una gran cantidad de delitos informaticos se derivan de
esta pregunta: he pirateado todos estos ordenadores, ;qué puedo hacer con
ellos? Resulta que la respuesta es: bastante.[?4] Los delincuentes han
aprovechado un gran numero de ordenadores pirateados en redes robot o
zombis. Las botnets pueden usarse para todo tipo de cosas: enviar spam en
grandes cantidades, resolver CAPTCHA y extraer bitcoins.[!25] Los piratas
informaticos utilizan robots para cometer fraudes de clics: hacen clic
repetidamente en los anuncios de los sitios que controlan y obtienen ingresos
de los terceros que los colocan, o hacen clic en los anuncios publicados por
los competidores y los obligan a pagar.l126] Usan botnets masivas para lanzar
ataques DDoS (ataque de negacion de servicio distribuido, por sus siglas en
inglés) contra otras victimas.

Si controlas millones de robots, puedes usarlos para acabar con las
conexiones de Internet de particulares e incluso de empresas y echarlos de
una patada de Internet. Es dificil defenderse de este tipo de ataques, dada su
magnitud, aunque la tuberia de datos del defensor sea lo bastante grande
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como para manejar todo el trafico entrante. A veces los atacantes extorsionan
dinero de compafiias con una amenaza.

Las organizaciones criminales internacionales explotan las lagunas legales
y jurisdiccionales en todo el mundo. Venden herramientas de ataque e incluso
ofrecen crimeware como servicio, también conocido como CaaS (por sus
siglas en inglés). Segun la Interpol:

El modelo CaaS proporciona un facil acceso a herramientas y servicios
en todo el espectro de la criminalidad, desde jugadores de nivel muy
basico hasta jugadores de primer nivel, incluidos aquellos con otras
motivaciones, como los hacktivistas e incluso los terroristas. Esto
permite que incluso los cibercriminales de nivel basico realicen ataques

a una escala desproporcionada a su capacidad técnica.[127]

Los delincuentes individuales se especializan en robo de credenciales, fraude
de pagos y blanqueo de dinero; venden herramientas de hackeo y ofrecen
servicios de botnets.['28] Incluso hay algunos Gobiernos que participan en
actividades delictivas y otros que hacen la vista gorda con los delincuentes
que operan a nivel internacional en sus paises. El caso de Corea del Norte es
particularmente escandaloso:[12%] emplea a hackers para recaudar dinero para
las arcas del Gobierno,!130] y, en 2016, rob6 81 millones de délares del banco
de Bangladesh.[131]

Por supuesto, el lucro no es la inica motivacion criminal. La gente comete
crimenes por odio, miedo, venganza, por razones politicas y por muchos otros
motivos. Es dificil encontrar datos sobre qué porcentaje del crimen total no es
financiero. Sabemos que las personas cometen con frecuencia tales crimenes,
y cada vez mas lo hacen en Internet: acoso cibernético, robo y publicacion de
informacion personal para obtener beneficios politicos o por despecho y para
causar dafio.

Cada dia se utilizan mas ordenadores para piratear y controlar, y hay mas
datos para robar. Ya lo estamos comprobando. Hemos visto camaras web,
DVR vy raters domésticos pirateados, que forman parte de redes de robots
informaticos, utilizados para lanzar ataques DdoS;!132] electrodomésticos,
como frigorificos, que se han usado para enviar correos electronicos no
deseados,!133] o atacantes que han bloqueado los dispositivos del IoT, lo que
los hace inservibles de forma permanente.[134]

Todavia no hemos experimentado asesinatos cometidos a través de
Internet, pero existe la posibilidad. En 2007, el desfibrilador cardiaco del
entonces vicepresidente Dick Cheney se modificO expresamente para
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dificultar su asesinato;!135! en 2017, un hombre envi6 un tuit disefiado para
provocar un ataque en un destinatario epiléptico,[136] y ese mismo afio
WikiLeaks publicé informacion acerca del trabajo de la CIA sobre el pirateo
remoto de automdviles.[137]

El ransomware también esta llegando al Internet de las cosas. Los
ordenadores integrados no son mas resistentes a este tipo de software que tu
portatil, y los delincuentes ya son conscientes de que una defensa obvia contra
el ransomware informatico —restaurar los datos desde la copia de seguridad
— no funcionara cuando las vidas corran un riesgo inmediato. Los piratas
informaticos han probado la existencia de ransomware en termostatos
inteligentes!138] y, en 2017, a un hotel austriaco le piratearon las cerraduras
electrénicas de las puertas y las retuvieron para conseguir un rescate.[13°]
Automoviles, dispositivos médicos, electrodomésticos y todo aquello a lo que
puedan llegar los hackers es lo siguiente. El potencial de ingresos adicionales
provenientes del crimen es enorme.

También lo es el potencial para causar dafios graves. Un coche bloqueado
que exige doscientos doOlares en bitcoins es un inconveniente caro; una
peticion similar a gran velocidad es potencialmente mortal. Pasa lo mismo
con los dispositivos médicos. En 2017, el ransomware NotPetya cerrd
hospitales en Estados Unidos y Reino Unido;[14%1 en algunos casos, los
hospitales del Reino Unido quedaron tan incapacitados que tuvieron que
retrasar las cirugias,[4!] enviar a los pacientes de emergencia a otros
lugares[142] y reemplazar el equipo médico dafiado. En los préximos afios
veremos como los ataques se dirigiran sobre todo a dispositivos del IoT y a
otros ordenadores integrados. Presagiamos esto con el caso de la botnet Mirai
en 2016,1143] que acopl6 una gran variedad de dispositivos del IoT en la red
zombi mas grande del mundo, y aunque no se us6 para difundir ransomware,
podria haberse hecho con facilidad.
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LoS RIESGOS SE TORNAN CATASTROFICOS

LLAS TENDENCIAS DE LOS CUATRO capitulos anteriores no son nuevas; ni las
realidades técnicas, ni las tendencias politicas y econdmicas. Nada. Lo que
esta cambiando es como se utilizan los ordenadores en la sociedad: la
magnitud de sus decisiones, la autonomia de sus acciones y su interaccion con
el mundo fisico. Esto aumenta la amenaza en muchas otras dimensiones.

LOS ATAQUES DE INTEGRIDAD Y DISPONIBILIDAD
ESTAN AUMENTANDO

La seguridad en la informacion suele describirse como una triada consistente
en confidencialidad, integridad y disponibilidad. Verds que se conoce como
triada de la CIA,M 1o cual es confuso en el contexto de la seguridad nacional.
Pero basicamente las tres cosas que puedo hacer con tus datos son robar una
copia, modificarla o eliminarla.

Hasta ahora las amenazas han sido en gran parte referentes a la
confidencialidad. Este tipo de ataques pueden ser costosos, como cuando los
norcoreanos piratearon a Sony en 2014; embarazosos, como el robo de fotos
de celebridades del iCloud de Apple en 201421 o la violacién de la web para
adultos Ashley Madison en 2015;3! perjudiciales, como cuando los rusos
piratearon al Comité Nacional Demécrata en 201641 o cuando hackers sin
nombre robaron 150 millones de registros personales de Equifax en 2017, e
incluso pueden suponer una amenaza para la seguridad nacional, como en el
caso de la filtracién de datos de la Oficina de Gestién de Personal de 2015.6!
Todas ellas son violaciones de confidencialidad.

Sin embargo, una vez que se les da a los ordenadores la capacidad de
afectar al mundo, las amenazas de integridad y disponibilidad son mas
importantes. La manipulacién de la informacion es una amenaza creciente a
medida que los sistemas se vuelven mas capaces y autonomos. La denegacion
de servicio es un riesgo cada vez mayor porque los sistemas se estan
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volviendo esenciales. La pirateria es una amenaza que va en aumento, ya que
los sistemas tienen implicaciones para la vida y la propiedad. Mi coche tiene
conexion a Internet, y, aunque me preocupa que alguien pueda piratearlo y
escuchar mis conversaciones mediante la conexién bluetooth (una amenaza de
confidencialidad), me preocupa mucho mas que desactiven los frenos (una
amenaza de disponibilidad) o modifiquen los parametros de los sistemas
automaticos de seguimiento a distancia y de mantenimiento en carril (una
amenaza a la integridad). La amenaza de confidencialidad afecta mi
privacidad; las amenazas de disponibilidad e integridad pueden matarme. Lo
mismo sucede con las bases de datos. Me preocupa la privacidad de mis
registros médicos, pero mas atin que alguien pueda cambiar mi tipo de sangre
o lista de alergias (una amenaza a la integridad) o apagar equipos que salvan
vidas (una amenaza de disponibilidad). Una forma de pensar sobre esto es que
las amenazas de confidencialidad tienen que ver con la privacidad, pero las
amenazas de integridad y disponibilidad afectan en realidad a la seguridad.[”]

Los sistemas mas grandes también son vulnerables. En 2007, el
Laboratorio Nacional de Idaho evidencié un ataque cibernético contra una
turbina industrial, lo que causé que se descontrolara y se destruyera.l8! En
2010, Stuxnet hizo lo mismo con las centrifugas nucleares iranies. En 2015,
hackearon una fabrica de acero sin nombre en Alemania e interrumpieron los
sistemas de control, por lo que un alto horno no pudo cerrarse adecuadamente
y provocé un dafio enorme.®) Y, en 2016, el Departamento de Justicia
estadounidense acusO a un hacker irani que accedié a la presa Bowman en
Rye (Nueva York); segtn los cargos, era capaz de operar de forma remota en
las compuertas de la presa, y, aunque no hizo nada con este acceso, pudo
haberlo hecho.[10]

Estos son los sistemas de control industrial conocidos como SCADA.
Nuestras presas, centrales eléctricas, refinerias de petrdleo, plantas quimicas y
todo lo demas estan en Internet y son vulnerables, y debido a que todos ellos
afectan al mundo directa y fisicamente, los riesgos aumentan de forma
drastica.

Estos sistemas fallaran, y algunas veces gravemente. Fallaran por
accidente y bajo ataque. El sociologo Charles Perrow estudia la complejidad y
los accidentes, y a modo de profecia escribia en 1984:

Los accidentes y, por lo tanto, las catastrofes potenciales son
inevitables en sistemas complejos estrechamente relacionados y pueden
ser letales. Debemos esforzarnos mas en reducir los errores, y eso
ayudara mucho, pero para algunos sistemas no sera suficiente [...].
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Debemos vivir y morir con sus riesgos, apagarlos o redisefiarlos por
completo.[11]

En 2015, un joven de dieciocho afios equip6 un dron con una pistola para un
proyecto de ciencias y publico el video en YouTube de esa pistola disparando
con control remoto.[12]

Esta es solo una manera posible de usar Internet+ para cometer un
asesinato. También alguien podria tomar el control de un vehiculo a toda
velocidad,! 3! hackear una bomba dosificadora de un hospital y proporcionarle
a la victima una dosis letal de un medicamento!'#! o comprometer los sistemas
eléctricos durante una ola de calor. Estas no son preocupaciones teoricas, sino
que investigadores de seguridad han demostrado la posibilidad de que
ocurran.

Los coches son vulnerables; también lo son los aviones,!'5! los barcos
comerciales,[16] las sefiales de trafico electrénicas!'’! y las sirenas de tornado.
[18] Los sistemas de armas nucleares son seguramente vulnerables a los
ataques cibernéticos,[191 de la misma manera que lo son los sistemas

electronicos que advierten a las personas sobre ellos, y también los satélites.
[20]

Para que la sociedad funcione, debemos confiar en los procesos
informéticos que afectan a nuestras vidas,[?!] pero los ataques contra la
integridad de los datos socavan esta confianza. Hay muchos ejemplos: en
2016, piratas informaticos del Gobierno ruso irrumpieron en la Agencia
Mundial Antidopaje y modificaron los datos de las pruebas de drogas de los
atletas,?2] y, en 2017, unos hackers, posiblemente contratados por el
Gobierno de los Emiratos Arabes Unidos, piratearon una agencia de noticias
en Catar y publicaron citas incendiarias, falsamente atribuidas al emir del
pais, elogiando a Iran y a Hamas y precipitando una crisis diplomatica entre
Catar y sus vecinos.[23]

Hay evidencias de que los rusos accedieron a las bases de datos de los
votantes en veintitin estados de Estados Unidos en visperas de las elecciones
de 2016.124] Las consecuencias fueron minimas, pero un ataque a la integridad
0 a la disponibilidad mas extenso habria sido devastador.

Asi lo expresaba en la Evaluacion mundial de amenazas de 2015 el
director de Inteligencia Nacional de Estados Unidos:

La mayor parte de la discusion publica sobre las amenazas cibernéticas
se ha centrado en la confidencialidad y la disponibilidad de la
informacién; el ciberespionaje socava la confidencialidad, mientras que
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las operaciones de denegacion de servicio y los ataques de eliminacion
de datos socavan la disponibilidad. Sin embargo, en el futuro también
podremos ver mas operaciones cibernéticas que cambiaran o
manipularan la informacién electrénica para comprometer su integridad
(es decir, precision y confiabilidad) en lugar de eliminarla o interrumpir
el acceso a ella. La toma de decisiones por parte de altos funcionarios
gubernamentales (civiles y militares), ejecutivos corporativos,
inversores u otros se vera afectada si no pueden confiar en la
informacion que estan recibiendo.[25]

En testimonios independientes ante varios comités de la Camara y el Senado
estadounidenses que dieron en 2015, el director de Inteligencia Nacional
James Clapper(26] y el director de la NSA Mike Rogers[27] hablaron sobre este
tipo de amenazas. Las consideran mucho mas serias que la amenaza de
confidencialidad y creen que Estados Unidos es vulnerable.

La Evaluacion mundial de amenazas de 2016 describe la amenaza de la
siguiente manera:

Es probable que las operaciones cibernéticas futuras incluyan un mayor
énfasis en cambiar o manipular los datos para comprometer su
integridad (es decir, precisién y confiabilidad), para influir en la toma
de decisiones, reducir la confianza en los sistemas o causar efectos
fisicos adversos [...]. Los agentes cibernéticos rusos, que publican
desinformacion en paginas web comerciales, podrian tratar de alterar
los medios en linea como una forma para influir en el discurso publico
y crear confusién. La doctrina militar china describe el uso de las
operaciones de engafio cibernético para ocultar intenciones, modificar
datos almacenados, transmitir datos falsos, manipular el flujo de
informacion o influir en los sentimientos publicos, todo ello para
inducir errores y fallos de calculo en la toma de decisiones.[28!

También estamos preocupados por los criminales. Entre 2014 y 2016, el
Departamento del Tesoro de Estados Unidos realizo una serie de ejercicios
para ayudar a los bancos a planificar ataques de manipulacion de datos
relacionados con transacciones y comercios,??! y luego cre6 un programa
para ayudarlos a restablecer las cuentas de los clientes tras un ataque
generalizado.[30] Alguien que inserte datos falsos en el sistema financiero
podria causar estragos, ya que nadie sabria qué transacciones son reales, y
ordenarlas de forma manual podria llevar semanas.

Todo esto hace que la seguridad sea critica de una manera que no lo habia
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sido antes. Hay una diferencia fundamental entre bloquear tu ordenador y
perder los datos de tu hoja de calculo, y romper tu marcapasos y perder la
vida, aunque sean los mismos chips de ordenador, el mismo sistema
operativo, el mismo software, la misma vulnerabilidad y el mismo programa
de ataque.

LOS ALGORITMOS SE ESTAN VOLVIENDO AUTONOMOS
Y MAS PODEROSOS

En su nucleo, los ordenadores ejecutan algoritmos de software. En el
capitulo 1 hablamos sobre errores, vulnerabilidades y el aumento de la
vulnerabilidad debido a la complejidad, pero hay un nuevo aspecto que
empeora el problema.

El aprendizaje automatico es una clase particular de algoritmo de
software. Basicamente, es una forma de instruir a un ordenador para que
aprenda, alimentandolo con una enorme cantidad de datos y diciéndole
cuando lo esta haciendo bien o mal. El algoritmo de aprendizaje de maquinas
se modifica para su mejora con mayor frecuencia.l31!

Los algoritmos de aprendizaje automatico estan apareciendo en todas
partes porque hacen las cosas mas rapido y mejor que los humanos, en
especial cuando se trata de grandes cantidades de datos. Nos dan los
resultados de nuestra busqueda, comprueban qué hay en las noticias de
nuestra red social, califican nuestra solvencia crediticia, determinan para qué
servicios gubernamentales somos elegibles y nos recomiendan libros y
peliculas que nos gusten segun lo que ya hemos leido o visto. Ademas,
clasifican las fotografias y traducen el texto de un idioma a otro;!32! juegan al
Go tan bien como un maestro;[33] leen radiografias y diagnostican canceres;
[34] informan sobre las decisiones de libertad bajo fianza, sentencia y libertad
condicional;[3°! analizan el habla para evaluar el riesgo de suicidiol3®! y los
rostros para prever la homosexualidad,[3”] y también son mejores que
nosotros determinando la calidad del buen vino de Burdeos,[38] contratando
obreros!39 y decidiendo si apostar 0o no en el futbol.[0l El1 aprendizaje
automatico se utiliza para detectar correos electronicos no deseados o de
phishing, ademas de para hacer que estos ultimos sean mas personalizados y
creibles, y por lo tanto mas efectivos.!41]

Debido a que estos algoritmos se programan en esencia a si mismos,
puede ser imposible para los humanos entender lo que hacen. Por ejemplo,
Deep Patient es un sistema de aprendizaje automatico que tiene un éxito
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sorprendente en la prediccion de la esquizofrenia, la diabetes y algunos tipos
de cancer; en muchos casos, sus resultados son mejores que los de los
humanos expertos.l*2] Pero, aunque el sistema funcione, nadie sabe cémo lo
hace, incluso después de analizar el algoritmo de aprendizaje automatico y
sus resultados.[43]

En general nos gusta esto. Preferimos el sistema de diagndstico de
aprendizaje automatico mas preciso por encima del técnico humano, aunque
no pueda explicarse por si mismo. Por esta razon, los sistemas de aprendizaje
automatico estan cada vez mas generalizados en muchas areas de la sociedad.

Por las mismas razones permitimos que los algoritmos tengan mayor
autonomia, que es la capacidad de los sistemas para actuar de forma
independiente, sin supervision ni control humano. Los sistemas autonomos
pronto estaran en todas partes. Un libro de 2014, Autonomous Technologies
(Tecnologias autonomas), contiene capitulos sobre vehiculos para Ila
agricultura, aplicaciones de paisajismo y monitores ambientales, y todos ellos
funcionan con autonomia.[*4] Los automdviles ahora tienen caracteristicas
autébnomas, como permanecer dentro de los carriles, seguir a una distancia fija
detras de otro automovil y frenar sin intervencion humana para evitar
colisiones. También son auténomos los agentes de software: programas que
hacen cosas en tu nombre, como comprar acciones si el precio cae por debajo
de cierto punto.

Estamos permitiendo, ademas, que los algoritmos tengan una entidad
fisica. En esto estaba pensando cuando describi Internet+ como un Internet
que puede afectar al mundo de una manera fisica directa. Cuando miras a tu
alrededor, los ordenadores con entidad fisica estan por todas partes, desde
dispositivos médicos integrados hasta automoviles y plantas de energia
nuclear.

Algunos algoritmos que podrian no parecer autonomos en realidad si lo
son. Si bien es cierto que son los jueces quienes toman decisiones referentes a
la libertad bajo fianza, si estos hacen lo que recomienda el algoritmo porque
creen que esta menos sesgado, entonces el algoritmo es igual de bueno por si
solo. De igual manera, si un médico nunca contradice un algoritmo que toma
decisiones sobre la cirugia del cancer, posiblemente por temor a una demanda
por negligencia profesional, o si un oficial del ejército nunca contradice a un
algoritmo que decide doénde dirigirse en un ataque con un dron, esos
algoritmos son igual de buenos por si solos. Afiadir a un humano a la
ecuacion no cuenta a menos que sea €l quien decida en realidad.

Los riesgos en todos estos casos son considerables.

Pagina 92



Los algoritmos pueden hackearse, ya que se ejecutan utilizando un
software y, como decia en el capitulo 1, el software también puede piratearse.
Todos los ejemplos de los capitulos anteriores son el resultado de softwares
hackeados.

Los algoritmos requieren entradas precisas; necesitan informacién, a
menudo sobre el mundo real, para funcionar bien, asi que debemos
asegurarnos de que los datos estén disponibles cuando los algoritmos los
necesiten y de que sean correctos, ya que a veces estan sesgados de forma
natural, por lo que una de las formas de atacar los algoritmos es manipulando
los datos introducidos. Basicamente, si dejamos que los ordenadores piensen
por nosotros y los datos de entrada subyacentes estan alterados, entonces
haran mal los calculos y es posible que nunca lo sepamos.

En situaciones de lo que se denomina aprendizaje automatico adverso, el
atacante intenta descubrir como alimentar al sistema con datos especificos
que hagan que falle de una manera concreta. Un proyecto de investigacion se
centr6 en los algoritmos de clasificacion de imagenes y descubrié que eran
capaces de crear imagenes irreconocibles para los humanos y aun asi las redes
de aprendizaje automético las clasificaban con mucha fiabilidad.[4>] Un
proyecto de investigacion relacionado fue capaz de engafiar a los sensores
visuales de los automéviles con sefales de trafico falsas de una manera que
no engafiaria a los ojos ni al cerebro humanos.[45] Otro proyecto engafi6 a un
algoritmo, sin saber nada sobre su disefio, para clasificar los rifles como
helicépteros.[47] (Ahora este es un ejercicio habitual en las clases
universitarias de informatica: engafiar al clasificador de imagenes).

De la misma manera que el robot Tay de Microsoft con el que podias
chatear se volvio racista y miségino debido a los datos introducidos a
prop6sito,[48] los hackers pueden entrenar todo tipo de algoritmos de
aprendizaje automatico para que hagan cosas inesperadas. Los spammers
también podrian descubrir cémo engafiar a los algoritmos de aprendizaje
automatico antispam. Cuanto mas comunes y poderosos se vuelven los
algoritmos de las maquinas, mas ataques de este tipo cabria esperar.

También hay nuevos riesgos en la velocidad de los algoritmos. Los
ordenadores toman decisiones y hacen las cosas mucho mas rapido que las
personas: pueden realizar operaciones con acciones de la bolsa en
milisegundos o apagar el suministro eléctrico de millones de hogares al
mismo tiempo. Los algoritmos pueden replicarse repetidamente en diferentes
ordenadores, y cada implementacion toma millones de decisiones por
segundo. Por un lado, esto es genial porque los algoritmos pueden escalarse
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de formas imposibles para las personas, al menos de una manera facil,
econdmica y consistente; por otro, la velocidad también puede hacer que sea
mas dificil realizar verificaciones significativas del comportamiento
algoritmico.

A menudo lo tnico que ralentiza los algoritmos es su interaccion con
personas. Cuando interactian entre si a una velocidad algoritmica, los
resultados combinados pueden escapar de todo control. Lo que hace que un
sistema auténomo sea mas peligroso es que puede causar un dafio grave antes
de que un humano intervenga.

En 2017, Dow Jones publicé por error una historia sobre la compra de
Apple por Google.[*9] Obviamente, era un bulo, y cualquier persona que lo
leyera lo habria comprendido de inmediato, pero los robots de comercio
bursatil fueron engafiados y eso influyé en los precios de las acciones durante
dos minutos hasta que la historia se desmintio.

Este fue solo un problema menor. En 2010, hubo un gran desplome
repentino de acciones (flash crash) en la bolsa estadounidense. En cuestion de
minutos, una interaccion fortuita causo6 la pérdida de un billén de ddlares de
valor en el mercado bursatil y el incidente termind con la quiebra de la
empresa que originé el problema.[>01 En 2013, los hackers irrumpieron en la
cuenta de Twitter de Associated Press y anunciaron un ataque falso a la Casa

Blanca, lo que hizo que los mercados de valores cayeran un 1 % en segundos.
[51]

También deberiamos esperar que los atacantes utilicen sistemas
autonomos de aprendizaje automatico para inventar nuevas técnicas de
ataque, conseguir datos personales con fines fraudulentos o elaborar correos
electronicos de phishing més creibles.[52]

En la conferencia DefCon de 2016, la Agencia de Proyectos de
Investigacion Avanzada de Defensa de Estados Unidos (DARPA, por sus
siglas en inglés) patrocind un nuevo tipo de concurso de pirateria. Capturar la
bandera es un deporte popular de pirateria: los organizadores crean una red
llena de errores y vulnerabilidades, y los equipos defienden su propia parte de
la red mientras atacan las partes de otros equipos. El Cyber Grand Challenge
fue similar, excepto porque los equipos enviaron programas que intentaron
hacer lo mismo automdticamente.[53] Los resultados fueron impresionantes.
Un programa encontr6 una vulnerabilidad no detectada antes en la red, la
parched y luego procedi6 a explotarla para atacar a otros equipos.[>¥ En un
concurso posterior, que conté con equipos tanto humanos como informaticos,
las maquinas superaron a los humanos. 5!
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Estos algoritmos seran cada vez mas sofisticados y mas capaces. Los
atacantes usaran software para analizar las defensas y desarrollar nuevas
técnicas de ataque.[56] La mayoria de los expertos en seguridad esperan que el
software ofensivo de ataque auténomo sea comin en un futuro cercano.l>’]
Luego solo sera cuestion de mejorar la tecnologia y esperar a que los
atacantes informaticos mejoren a un ritmo mucho mas rapido que los
humanos; en otros cinco afios, los programas auténomos podrian vencer
rutinariamente a todos los equipos humanos.

Mike Rogers, alto cargo del Comando Cibernético de Estados Unidos y
director de la NSA, decia lo siguiente en 2016: «La inteligencia artificial y el
aprendizaje automatico [...] son fundamentales para el futuro de la
ciberseguridad [...]. Tenemos que encontrar nuestro camino y ver cOmo
vamos a lidiar con todo esto. Para mi, no es una cuestion de si va a ocurrir,
sino cuéndo.!>8!

Los robots son el ejemplo mas sugerente de autonomia de software
combinada con agente fisico. Los investigadores ya han explotado
vulnerabilidades en robots para tomar su control de forma remotal>! y han
encontrado vulnerabilidades en los robots quirdrgicos teleoperados(®¥ e
industriales.[61]

Mencién especial merecen los sistemas militares auténomos.[62] E]
Departamento de Defensa de Estados Unidos define un arma autbnoma como
aquella que selecciona un objetivo y dispara sin la intervencion de un
operador humano.[63] Todos los sistemas de armas son letales y todos son
propensos a los accidentes. Incorporar autonomia aumenta significativamente
el riesgo de muerte accidental. Si las armas se computarizan (antes de que
sean verdaderos soldados robot), también seran vulnerables a la pirateria. Las
armas pueden desactivarse o funcionar mal y, si son auténomas, podria
piratearse un gran numero de ellas para enfrentarlas entre si o con sus aliados
humanos.[®4 Ademés, aquellas que no puedan retirarse o desactivarse, y que
también operen a velocidades de ordenador, podrian causar todo tipo de
problemas letales para amigos y enemigos por igual.

Todo esto converge en la inteligencia artificial. En los dltimos afios hemos
leido algunas predicciones sobre los peligros de la IA. Los tecndlogos Bill
Gates, Elon Musk y Stephen Hawking, asi como el filésofo Nick Bostrom,
han advertido sobre un futuro en el que la inteligencia artificial (ya sean
robots o algo menos personificado) se vuelva tan poderosa que se aduefie del
mundo y esclavice, extermine o ignore a la humanidad.[®5! Los riesgos

Pagina 95



podrian ser remotos, argumentan, pero son tan serios que seria ridiculo
ignorarlos.[66!

No me preocupa demasiado la IA; considero que tenerle miedo es mas un
espejo de nuestra propia sociedad que un presagio del futuro.[67] La
inteligencia artificial y la robotica inteligente son la culminacion de varias
tecnologias precursoras, como los algoritmos de aprendizaje automatico, la
automatizacion y la autonomia. Los riesgos de seguridad de esas tecnologias
predecesoras ya estan con nosotros y aumentan a medida que las tecnologias
se vuelven mas poderosas y mas comunes. Asi que, si bien me preocupan los
vehiculos inteligentes y los que no tienen conductor, la mayoria de los riesgos
ya son habituales en los que tienen conductor y estan conectados a Internet. Y
aunque estoy preocupado por los soldados robot, la mayoria de los riesgos ya
existen en los sistemas de armas autonomas.

Ademas, como ya sefialo el especialista en robotica Rodney Brooks,
«mucho antes de que surjan esas maquinas, surgiran otras algo menos
inteligentes y beligerantes. Antes de eso habra maquinas realmente grufionas.
Antes de eso habra maquinas bastante molestas. Y antes, arrogantes y
desagradables maquinas».l%8! Creo que veremos nuevos riesgos de seguridad
mucho antes de que ellas lleguen.

NUESTRAS CADENAS DE SUMINISTRO SON CADA VEZ
MAS VULNERABLES

Hay otra clase de ataques que hemos abordado solo de forma secundaria: los
ataques a la cadena de suministro. Se dirigen a la produccion, distribucion y
mantenimiento de ordenadores, software, equipos de redes, etc.; es decir, todo
lo que comprende Internet+, o sea, todo.

Por ejemplo, existe la sospecha generalizada de que los productos de
conexion de redes fabricados por la compafliia china Huawei contienen
puertas traseras controladas por el Gobiernol®®! y que los productos de
seguridad informatica de los laboratorios Kaspersky estan comprometidos por
el Gobierno ruso.l’ En 2018, los funcionarios de inteligencia
estadounidenses desaconsejaron la compra de teléfonos inteligentes de las
compafias chinas Huawei y ZTE.[”Y] En 1997, la compafiia israeli Check
Point fue perseguida por los rumores de que el Gobierno del pais habia
afiadido puertas traseras a sus productos.’2] En Estados Unidos, la NSA
instal6 en secreto un equipo de escuchas ilegales en las instalaciones de
AT&T y recopil6 informacion sobre las llamadas telefénicas de los
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proveedores moviles.[73] Todos estos pirateos se dirigen contra los productos
y servicios basicos que utilizamos en Internet y minan la confianza que
tenemos en ellos, y demostraron la vulnerabilidad de nuestra cadena de
suministro de productos tecnoldgicos.[74]

Estos riesgos nunca se consideraron en el curso de la evolucion de
Internet y son en gran medida un resultado accidental de su inesperado
crecimiento y éxito. Nuestro hardware esta hecho en Asia, donde los costes de
produccion son bajos; nuestros programadores provienen de todo el mundo y
cada vez se fabrican mas programas en paises como India y Filipinas, donde
la mano de obra cuesta menos que en Estados Unidos. El resultado es un lio
en la cadena de suministro. Los chips de ordenador de un producto pueden
fabricarse en un pais y ensamblarse en otro, ejecutar software escrito en un
tercero e integrarse en un sistema final en un cuarto antes de que se evaltie su
calidad en un quinto y se venda a un cliente en un sexto. En cualquiera de
esos pasos, los participantes en la cadena de suministro pueden alterar la
seguridad del sistema final. En todos esos paises los Gobiernos locales tienen
sus propios intereses, y cualquiera de ellos puede obligar a los ciudadanos a
cumplir sus ordenes. Afiadir una puerta trasera a un chip de ordenador durante
el proceso de fabricacion es sencillo y resistente a la mayoria de las técnicas
de detecci6n.[7>]

Una de las formas que tienen los Gobiernos para defenderse de algunos de
estos ataques es exigir que les ensefien el codigo fuente del software que
compran. China exige ver el cddigo fuente,[76] igual que hace Estados Unidos.
[77] Kaspersky se ofreci6 a permitir que cualquier Gobierno viera su c6digo
fuente después de que lo acusaran de tener puertas traseras insertadas por el
Gobierno ruso.[”8] Por supuesto, esto es un arma de doble filo: los paises
pueden usar el codigo fuente ofrecido para encontrar vulnerabilidades que
explotar. En 2017, HP Enterprise se enfrent6 a criticas porque le dio a Rusia
el codigo fuente de su linea ArcSight de productos de seguridad de red.l”?!

Los Gobiernos no solo estan comprometiendo los productos y servicios en
sus propios paises durante el proceso de disefio y produccion, sino también
impidiendo el proceso de distribucidon, ya sea de forma individual o masiva.
Segun los documentos de la NSA de Edward Snowden, este organismo
buscaba incluir su propia puerta trasera en el equipo de Huawei.[8] También
sabemos por los documentos de Snowden que los empleados de la NSA
interceptaban de manera rutinaria los equipos de redes Cisco que la empresa
enviaba a sus clientes extranjeros e instalaban en ellos material de espionaje.
[81] Esto se hizo sin el conocimiento de Cisco (y la compafiia estaba furiosa
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cuando lo descubri),[82] pero estoy seguro de que hay otras compafiias
estadounidenses mas cooperativas. Se han descubierto puertas traseras en los
cortafuegos Juniper!83! y en los riters D-Link[84], aunque no sabemos quién
las instalo.

Los hackers han introducido aplicaciones falsas en la tienda de Google
Play: parecen aplicaciones reales y actian como tal (y tienen nombres
parecidos para engafiar a las personas), pero recopilan informacion personal
con fines maliciosos. Un informe decia que 4,2 millones de aplicaciones
falsas fueron descargadas por personas confiadas en 2017;[85] entre ellas se
incluia una que imitaba a WhatsApp,!8%! aunque los usuarios tuvieron suerte,
ya que tan solo se habia disefiado para robar ingresos de publicidad, no para
escuchar las conversaciones de las personas.

Aqui hay otros ejemplos mas de 2017: piratas informaticos vinculados
con China pusieron en peligro la web real de una popular herramienta de
Windows llamada CCleaner, lo que provocé que millones de usuarios
descargaran una version del software infectada con malware;!87! unos piratas
informaticos desconocidos dafiaron el mecanismo auténtico de actualizacion
para que un software de contabilidad ucraniano difundiera el malware
NotPetya en todo el pais;[88] otro grupo utilizé actualizaciones antivirus falsas
para propagar malware;!89] algunos investigadores demostraron cémo hackear
un iPhone infectando una pantalla de reemplazo hecha por terceros,!®?l y hay
suficientes ataques similares como para que algunas personas estén
advirtiendo de que no debe comprarse ningun dispositivo IoT usado de sitios
como eBay.[?]

Los sistemas mas grandes también son vulnerables a estos ataques. En
2012, compaiiias chinas, financiadas por su pais, construyeron la nueva sede
de la Unién Africana en Adis Abeba (Etiopia), con los sistemas de
telecomunicaciones del edificio incluidos, pero en 2018, la Unién Africana
descubri6 que China estaba usando esa infraestructura para espiar los
ordenadores de la organizacion.[2] Esto me recuerda a la embajada de
Estados Unidos construida en Moscu por contratistas rusos durante la Guerra
Fria: estaba plagada de dispositivos de escucha.[%3]

Las vulnerabilidades de la cadena de suministro son un enorme problema
de seguridad que estamos ignorando en gran medida. El comercio es tan
global que no es factible para ningtiin pais mantener toda su cadena de
suministro dentro de sus fronteras. Casi todas las compafiias de tecnologia de
Estados Unidos fabrican su hardware en paises como Malasia, Indonesia,
China y Taiwan. Y, si bien el Gobierno de Estados Unidos a veces aborda
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este problema bloqueando fusiones o adquisiciones puntuales, o prohibiendo
cierto hardware o productos de software, son solo intervenciones menores en
un problema mucho mas grande.

SOLO ESTA EMPEORANDO

Nuestra dependencia de Internet se esta volviendo critica. En un discurso de
2012, el secretario de Defensa Leon Panetta advirtio de lo siguiente:

Una nacion agresora o un grupo extremista podria usar este tipo de
herramientas cibernéticas para obtener el control de los interruptores
criticos. Podrian descarrilar trenes de pasajeros o, incluso mas
peligroso, descarrilar trenes cargados con productos quimicos letales.
Podrian contaminar el suministro de agua en las principales ciudades o
apagar la red eléctrica en grandes zonas del pais.[94!

Esto es de la Evaluacion de amenazas mundial de 2017:

Las amenazas cibernéticas también representan un riesgo creciente para
la salud publica, la seguridad y la prosperidad, ya que las tecnologias
cibernéticas se integran con la infraestructura critica en sectores clave.
Estas amenazas se amplifican con nuestra manera constante de delegar
los roles de toma de decisiones, deteccion y autenticacion en sistemas
automatizados potencialmente vulnerables.[95]

Esto es de la version de 2018:

El potencial de sorpresa en el ambito cibernético aumentara en el
proximo afio y mas alla a medida que miles de millones mas de
dispositivos digitales estén conectados (con relativamente poca
seguridad incorporada), y tanto los Estados nacion como los agentes
malignos se vuelvan mas avezados y mejor equipados para el uso de
cada vez mas Kkits de herramientas cibernéticas de todo tipo. Aumenta el
riesgo de que algunos adversarios realicen ataques cibernéticos (como
la eliminacién de datos o interrupciones localizadas y temporales de
infraestructura critica) contra Estados Unidos en una crisis parecida a
una guerra.!96!

Sin duda algo de esto es una exageracion, pero mucho no lo es.
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En 2015, Lloyd’s of London desarroll6 el escenario hipotético de un
ataque cibernético a gran escala en la red eléctrica de Estados Unidos.[®”] El
escenario de ataque fue realista, no mas sofisticado que lo que Rusia le hizo a
Ucrania en diciembre de 2015 y junio de 2017, combinado con el ataque de
demostracion del Laboratorio Nacional de Idaho contra generadores de
energia. Los investigadores de Lloyds imaginaron un apagén que afectara a
95 millones de personas en quince estados y que durara desde veinticuatro
horas hasta varias semanas, con un coste de entre 250.000 millones y 1 billon
de dolares, dependiendo de los detalles del escenario.

El titulo de este libro, un auténtico cebo para los amantes del mundo
digital, hace referencia al escenario de ciencia ficcion de un mundo tan
interconectado, con ordenadores y redes tan integrados en nuestras
infraestructuras técnicas mas importantes, que alguien podria potencialmente
destruir la civilizacion con unos pocos clics del raton. No estamos cerca de
ese futuro, y no tengo claro que alguna vez lo estemos, pero los riesgos se
incrementan de manera catastrofica.

Hay un principio general en marcha. Los avances tecnolégicos permiten
ampliar los ataques y una mejor tecnologia significa que menos atacantes
pueden hacer mas dafio. Alguien con una pistola puede dafiar mas que alguien
con una espada, y esa misma persona armada con una ametralladora, todavia
maés.[98] Si vas armado con explosivos pléasticos puedes hacer mas dafio que
con dinamita, y si tienes un misil nuclear, el dafio sera todavia mayor. Un
dron armado sera mas barato y mas sencillo de fabricar; quiza algin dia sea
posible hacer uno facilmente con una impresora 3D (hay una demostracion
chapucera en YouTube).[9]

Ya hemos visto esta escalada en Internet. Los delincuentes cibernéticos
pueden robar cantidades mayores de dinero de mas cuentas bancarias y con
mas rapidez que los delincuentes a pie; los piratas digitales pueden copiar mas
peliculas mas deprisa y colgarlas en los servidores en la nube que cuando
habia que usar cintas VHS, y los Gobiernos del mundo han aprendido que
Internet les permite escuchar mas eficientemente que las antiguas redes
telefénicas. Internet facilita que los ataques se amplien en un grado imposible
de imaginar sin ordenadores y redes.

¢Recuerdas el capitulo 1, donde hablabamos sobre que la distancia no
importa, las roturas de clase y la capacidad de incluir habilidades en un
software? Estas tendencias son ain mas peligrosas conforme nuestros
sistemas informaticos se vuelven mas criticos para nuestras infraestructuras.
Los riesgos incluyen que alguien estrelle todos los coches (para ser justos,
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seria mas factible hacerlo con una marca y afio de un modelo en particular
con el mismo software) o que cierren todas las plantas de energia, que roben
todos los bancos a la vez o que alguien cometa un asesinato en masa al tomar
el control de todas las bombas de insulina del mismo fabricante. Estos riesgos
catastroficos no eran posibles antes de la interconexion, la automatizacion y la
autonomia que ofrece Internet.

Cuanto mas nos adentremos en el mundo de Internet+, donde los
ordenadores impregnan nuestras vidas a todos los niveles, mas peligrosas
seran las roturas de clase. La combinacion de la automatizacion y el
accionamiento a distancia dara a los atacantes mas poder e influencia que
nunca. Estados Unidos siempre se ha visto a si mismo como una sociedad que
se arriesga, y preferimos actuar primero y limpiar después. Pero, si los riesgos
son demasiado altos, ;podemos seguir en esa linea?

El riesgo que me mantiene despierto por la noche no es un Pearl Harbor
cibernético, donde una nacion lanza un ataque sorpresa contra otra, sino un
ataque criminal en aumento fuera de control.

Ademas, existe una asimetria entre los diferentes paises. Las democracias
liberales son mas vulnerables que los paises totalitarios, en parte porque
confiamos mas en Internet+ y para cosas mas criticas, y en parte porque no
estamos involucrados en un control centralizado de mano dura.['%] En una
conferencia de prensa de 2016, el presidente Obama admitié lo siguiente:
«Nuestra economia esta mas digitalizada, es mas vulnerable, en parte porque
[...] tenemos una sociedad mas abierta y participamos en menos en el control
y la censura de lo que sucede en Internet».101]

Esta asimetria complica la disuasion,[192] hace mas dificil prevenir la
escalada y nos situa en una posicion mas peligrosa con respecto a otros paises
del mundo.

Algo interesante sucede cuando atacantes cada vez mas poderosos
interactiian con la sociedad. Conforme la tecnologia hace que estos sean mas
poderosos, el numero de ellos que somos capaces de tolerar disminuye. Piensa
en esto como si fuera un juego de nimeros. Gracias a la forma en que nos
comportamos los humanos como especie y como comunidad, cada sociedad
tendra cierto porcentaje de individuos malos, lo que significa un determinado
indice de criminalidad. Al mismo tiempo, existe una tasa de criminalidad
particular que la sociedad esta dispuesta a soportar; a medida que aumenta la
efectividad de cada criminal, el nimero total de delincuentes que una
sociedad puede admitir disminuye.
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A modo de experimento mental, supon que un ladréon comuin puede robar
una casa por semana, y una ciudad de cien mil viviendas estaria dispuesta a
vivir con una tasa de robos del 1%, lo que significa que la ciudad puede
tolerar veinte ladrones. Pero, si la tecnologia aumenta repentinamente la
eficiencia de cada ladron para que pueda robar cinco casas a la semana, la
ciudad entonces solo podra tolerar a cuatro ladrones; por tanto, tendra que
detener a los otros dieciséis para poder mantener la misma tasa de robo del
1%.

La sociedad hace esto en realidad. La gente no calcula la ecuacién de
manera explicita, pero eso no lo hace menos cierto. Si la tasa de criminalidad
es demasiado alta, nos quejamos de que no hay suficientes policias; si es
demasiado baja, nos quejamos de que estamos gastando demasiado dinero en
policia. En el pasado, con criminales ineficientes, estabamos dispuestos a
vivir con un porcentaje determinado de criminales dentro de nuestra sociedad;
sin embargo, a medida que la tecnologia hace que cada criminal individual
sea mas eficiente, el porcentaje que podemos tolerar disminuye.

Este es el verdadero riesgo del terrorismo en el futuro. Debido a que los
terroristas podrian causar mucho mas dafio con la tecnologia moderna,
tenemos que asegurarnos de que haya proporcionalmente menos. Por eso se
ha hablado tanto de terroristas con armas de destruccién masiva. Las
tecnologias a las que mas temiamos después del 11S eran nucleares, quimicas
y biologicas.l103] M4s tarde, se afiadieron armas radioldgicas a la lista. Las
armas cibernéticas se han situado en el mismo rango que las otras, sobre todo
por la gran incertidumbre sobre lo nefastas que pueden ser.l1%4] Las armas de
pulsos electromagnéticos estan disefiadas especificamente para desactivar los
sistemas electronicos.[195] Estoy seguro de que los avances tecnolégicos
futuros daran como resultado tecnologias de destruccion masiva todavia
inimaginadas, pero estas son las que tememos hoy.[106]

El terrorismo en Internet esta a unos pocos afios de aparecer. Incluso la
Evaluacion mundial de amenazas de 2017 limita las preocupaciones sobre el
terrorismo e Internet a la coordinacion y el control:

Los terroristas —incluyendo el Estado Islamico de Irak y ash-Sham
(ISIS)— también continuaran utilizando Internet para organizar,
reclutar, difundir propaganda, recaudar fondos, recopilar informacioén,
inspirar acciones a sus seguidores y coordinar operaciones. Hizbula y
Hamads seguirdn con sus progresos cibernéticos dentro y fuera de
Oriente Medio. ISIS continuara buscando oportunidades para encontrar
y divulgar informacién confidencial sobre los ciudadanos de Estados
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Unidos, parecidas a sus operaciones de 2015, que divulgaron
informacion sobre el personal militar de Estados Unidos tratando de
inspirar ataques.[107]

Mi suposicion es que no veremos el terrorismo de Internet hasta que pueda
matar gente de manera grafica. Apagar la electricidad de un millén de
personas no aterroriza de la misma manera; ocurre por accidente con
frecuencia, e incluso aunque algunas personas mueren, solo ocupara una nota
a pie de pagina. Conducir un camion hacia una multitud de personas garantiza
el primer puesto en las noticias de la noche, incluso aunque sea de bajo nivel
tecnologico. Pero los atacantes de Internet estan volviéndose mas agresivos,
ingeniosos y tenaces cada afio, y algin dia el terrorismo de la Red que
involucre aviones o automoviles sera posible.

Lo que hace que estos ataques sean tan diferentes de los convencionales
es el dafno que pueden causar. Las consecuencias posibles son tan grandes que
creemos que no podremos permitirnos tener ni siquiera un incidente grave.
Volviendo al experimento mental: tememos que los avances tecnologicos
hagan que cada atacante sea tan poderoso que no podamos tolerar ni un solo
ataque exitoso.

En noviembre de 2001, el entonces vicepresidente Richard Cheney
formulo la doctrina del uno por ciento, descrita por el periodista Ron Suskind:
«Si hubiera incluso un uno por ciento de probabilidades de que los terroristas
obtuvieran un arma de destrucciéon masiva, y ha habido una pequefa
probabilidad de ese tipo durante algun tiempo, Estados Unidos deberia actuar
entonces como si fueran una certeza».[198] En esencia, acabo de proporcionar
una justificacion para la doctrina de Cheney.

Algunos de estos nuevos riesgos no tienen nada que ver con los ataques de
paises hostiles o terroristas; mas bien surgen de la naturaleza misma de
Internet+, que abarca y conecta casi todo haciéndolo vulnerable al mismo
tiempo. Igual que las grandes empresas de servicios publicos y los sistemas
financieros, Internet+ es un sistema demasiado grande para fallar, o al menos
la seguridad es muy importante: no puede fallar, porque los atacantes son lo
bastante poderosos para tener éxito y sus resultados serian demasiado
catastroéficos como para considerarlos.

Estos errores podrian provenir de ataques mas pequefios, o incluso de
accidentes que se salen de madre. Durante mucho tiempo pensé que el apagon
de 2003 que sufri6 la mayor parte del noreste de Estados Unidos y el sureste
de Canada fue el resultado de un ataque cibernético.[199] No fue deliberado de
ninguna manera, pero ocurrio el dia en que un gusano de Windows, Blaster,
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estaba propagandose de forma virulenta y hacia que los ordenadores se
bloquearan.[110] E] informe oficial sobre el apagén concreté que ninguno de
los ordenadores que controlaban directamente la red eléctrica ejecutaba
Windows, pero si los que monitorizaban a esos otros ordenadores, y el
informe dijo que algunos de ellos estaban apagados.['1] Culpo al virus por
ocultar el pequefio apagén inicial lo suficiente como para que tuviera efectos
catastroficos, si bien los creadores del virus no tenian ni idea de que esto
sucederia y no podrian haberlo hecho a propésito.

De modo similar, los autores de la botnet Mirai no se dieron cuenta de que
su ataque contra Dyn provocaria que todas aquellas paginas web populares
quedaran sin conexién.['12l No creo que supieran siquiera qué compafiias
usaban los servicios de DNS de Dyn, ni que habia un unico punto de error sin
respaldo alguno. De hecho, fueron tres estudiantes universitarios quienes
escribieron la botnet para conseguir ventaja en el juego Minecraft.!113]

El dafio a los ordenadores que controlan los sistemas fisicos se expande
hacia fuera. Un ataque de 2012 contra la compafia petrolera nacional de
Arabia Saudi solo afect6 a la red de TI de la compaiiia, pero borr6 todos los
datos de mas de treinta mil discos duros, lo que paralizé la compafiia durante
semanas y afect6 a la produccion de petrdleo durante meses, con
repercusiones en la disponibilidad global.[114] El gigante naviero Maersk
estuvo tan afectado por NotPetya que tuvo que detener las operaciones en
76 terminales portuarias de todo el mundo.[115]

Los dispositivos que por lo general no estan asociados a la infraestructura
critica también pueden causar catastrofes. Ya mencioné las rupturas de clase
de sistemas, automoviles —sobre todo coches sin conductor— y dispositivos
meédicos. A esto podemos afiadir asesinatos en masa por enjambres de drones
armados,[116] ]a interrupcién de sistemas criticos por botnets cada vez mas
masivas, el uso de impresoras bioldgicas para producir patogenos letales, IA
maliciosas que esclavizan a la humanidad, codigos dafiinos recibidos de
extraterrestres que hackean el planetall17] y todas esas cosas en las que ain no
hemos pensado.[118]

Bueno, hagamos una pausa para recuperar el aliento. Tendemos a sentir
un panico indebido por el futuro. Piensa en todos los escenarios del fin del
mundo a lo largo de la historia que nunca sucedieron. Durante la Guerra Fria,
muchos estaban seguros de que los humanos se matarian en una guerra
termonuclear, por lo que decidieron ahorrar menos dinero a largo plazol!19] y
otros decidieron no tener hijos, porque ;cudl era el sentido?l120] En
retrospectiva existen muchas razones por las que ni Estados Unidos ni la
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URSS comenzaron la tercera guerra mundial, pero ninguna de ellas era obvia
en ese momento. En parte, resultd que los lideres de nuestro mundo no eran
tan fanaticos como pensabamos. A lo largo de los afios hubo muchos fallos
técnicos tanto en los sistemas de deteccion de misiles de Estados Unidos
como en los de la URSS, situaciones en las que los equipos mostraron
claramente que el pais estaba bajo un ataque nuclear, y en ningin caso
tomaron represalias.[’21] La crisis de los misiles en Cuba es quizd lo mas
cerca que estuvimos politicamente de una guerra nuclear,[122] aunque la falsa
alarma de 1983 tiene un merecido segundo lugar;[123] sin embargo, no
sucedio.

Nuestros temores colectivos después de los atentados terroristas del 11 de
septiembre fueron parecidos. Ese acontecimiento singular, con un nimero de
muertos de tres mil personas y un coste de 10.000 millones de ddlares en
dafios a la propiedad y la infraestructura, fue muy desproporcionado en
comparacion con el resto de los ataques terroristas que hemos experimentado
en la historia de nuestro planeta (si bien fue mucho menos dafiino que el
numero anual de muertes por automoviles, enfermedades del corazén o
malaria).['24] Pero, en lugar de considerarlo como un hecho singular que
probablemente no se repita pronto, la gente decidié que seria lo habitual.[125]
La verdad es que el ataque terrorista tipico se parece mas a los atentados de la
maratén de Boston: tres personas muertas, 264 heridas y no demasiados dafios
derivados.[126] En conjunto, las bafieras, los electrodomésticos y los ciervos
matan a muchos mas estadounidenses cada afio en promedio que los
terroristas.l'2”] Pero, aunque parezca que estamos saliendo de nuestro
trastorno colectivo de estrés postraumatico al 11S, todavia tenemos mucho
mas miedo a las amenazas terroristas de lo que tiene sentido segun el riesgo
real.[128] En general, las personas somos muy malas evaluando riesgos.!12]

Durante afios he estado escribiendo sobre lo que yo llamo amenazas de
argumento de pelicula: amenazas de seguridad tan extravagantes que, si bien
serian excelentes tramas para peliculas, es tan poco probable que sucedan que
no debemos perder el tiempo preocupandonos por ellas. Acufié el término en
2005 para burlarme de todas las historias terrorificas y demasiado especificas
sobre terrorismo que los medios de comunicacion nos estaban vendiendo:
terroristas con equipo de buceo, que dispersan antrax por los cultivos o que
contaminan el suministro de leche.[!30] Mi argumento tenia dos caras: una es
que somos una especie de narradores de historias, y las historias detalladas
evocan un temor en nosotros que las discusiones generales sobre el terrorismo
no alcanzan,'311 y la otra, que no tiene sentido defenderse contra tramas
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especificas, sino que en su lugar deberiamos centrarnos mas en medidas de
seguridad generales que funcionen contra cualquiera de ellas.[!32] En lo que
respecta al terrorismo, eso seria inteligencia, investigacion y respuesta de
emergencia. Las medidas de seguridad inteligentes seran diferentes para otras
amenazas.

Es facil descartar los escenarios mas extremos en este capitulo como
amenazas de pelicula. Es probable que algunos de ellos lo sean de manera
individual, pero colectivamente son la clase de amenazas que tienen
precursores en el pasado y que se volveran mas comunes en el futuro.
Algunos de ellos estan sucediendo ahora, con una frecuencia variable. Y
aunque tal vez me equivoque en los pormenores, las lineas generales son
correctas. De la misma forma que con la lucha contra el terrorismo, nuestro
objetivo no es empezar a cortar cabezas y detener algunas amenazas
particularmente importantes, sino disefiar sistemas que desde el principio
tengan menos probabilidades de recibir ataques fructiferos.
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SEGUNDA PARTE
LAS SOLUCIONES
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LA SEGURIDAD DE Internet+ parece bastante desoladora. Las amenazas
aumentan, los atacantes son mas descarados y las defensas cada vez mas
inadecuadas.

Toda la culpa no deberia recaer en la tecnologia. Los ingenieros ya saben
como solucionar algunos de los problemas que he mencionado. Cientos de
empresas, e incluso mas investigadores académicos, estan trabajando en
nuevas y mejores tecnologias de seguridad contra las amenazas emergentes.
Los desafios son dificiles, pero son de una dificultad similar a la de enviar a
un hombre a la luna, no de viajar mas rapido que la luz. Y, si bien nada es la
panacea, en realidad no hay ningun limite a la creatividad de los ingenieros
que quieran encontrar soluciones novedosas para problemas dificiles.

Aun asi, no creo que nada de esto vaya a mejorar pronto. Mi pesimismo
proviene principalmente de los desafios de las politicas. El estado actual de la
seguridad de Internet es resultado directo de las decisiones comerciales de
empresas y de las decisiones militares o de espionaje tomadas por los
Gobiernos; todo lo mencionado en el capitulo 4. Lo que hemos aprendido de
las ultimas décadas es que la seguridad informatica es mas un problema
humano que técnico. Lo importante es la ley y la economia, la psicologia y la
sociologia, y lo critico es la politica y el Gobierno.

Piensa en el spam. Durante afios era un problema con el que tenias que
lidiar en tu ordenador, o tal vez tu proveedor de servicios de Internet
proporcionaba servicios locales contra el correo no deseado. La forma mas
eficiente de identificar y eliminar el spam era en la Red, pero ninguna de las
empresas de Internet se molestaba porque en realidad no les importaba y no
tenian forma de facturar por su esfuerzo al usuario. Esto solo cambi6 cuando
también lo hizo la economia de los correos electronicos. Una vez que casi
todo el mundo tuvo cuenta en uno de los pocos grandes proveedores de correo
electronico y la mayoria de los correos electronicos pasaba por ellos, de
pronto tenia sentido proporcionar servicios antispam a todos sus usuarios de
manera automatica. El resultado fue una serie de tecnologias que detectaron y
pusieron en cuarentena al spam. Hoy en dia, el spam sigue constituyendo algo
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més de la mitad de todos los correos electrénicos,!! pero el 99,99 % est4
bloqueado.!?! Es una de las historias de éxito de la seguridad informatica.

Ahora piensa en el fraude con las tarjetas de crédito. En los inicios de las
tarjetas, los costes del fraude los sufragaban los consumidores, lo que dio
como resultado que los bancos hicieran poco para evitarlos. Esto cambi6 en
1974, cuando Estados Unidos promulg6 la Ley de Facturacion Justa de
Crédito, que limitaba la responsabilidad del consumidor a los primeros
cincuenta dolares. Al obligar a los bancos a pagar los costes del fraude, el
Congreso ofrecio un incentivo para acabar con él. El resultado fueron todas
las medidas antifraude que todavia se aplican: verificacion de tarjetas en
tiempo real, sistemas integrales expertos que buscan sefiales de fraude,
requisitos de activacion manual de tarjetas, chips en las tarjetas, etc. Todas
estas medidas redujeron el fraude general, y, lo que es mas importante, no era
algo que los clientes pudieran haber hecho por si mismos. Los bancos del
Reino Unido fueron capaces de repercutir los costes del fraude a los
consumidores, por lo que fueron mas lentos a la hora de adoptar estas
medidas. Las directivas de servicios de pago de la Union Europea han tratado
de alinear mas la proteccion del consumidor con los estandares
estadounidenses, pero han dejado cierto margen de maniobra para que los
bancos atribuyan a los clientes casos flagrantes de negligencia.l3]
(Sorprendentemente, el Reino Unido puede hacer que esto empeore.)4! De
manera similar, en Estados Unidos las tarjetas de débito no se protegieron
hasta que otra ley oblig6 a los bancos a pagar los costes del fraude, tal y como
hicieron con las tarjetas de crédito.[>!

En ambos ejemplos, una vez obtenidos los incentivos para la seguridad,
las tecnologias se implementaron para que esto sucediera. Con el spam hubo
que modificar el ecosistema del correo electronico para cambiar las
motivaciones de los proveedores. Con las tarjetas de crédito fue necesaria una
ley para cambiar los incentivos de los bancos. De igual forma, la seguridad de
Internet+ es en esencia un problema de incentivos y de politicas.

Hasta ahora hemos dejado solos al mercado y al Gobierno, con
capacidades de operar en secreto, quienes se han conformado con la situacion
de la que hablaba en la primera parte. Este es el estado insatisfactorio de la
seguridad con las politicas actuales que tenemos implementadas. No
mejoraran las cosas en el mercado mientras se obtengan mas beneficios a
corto plazo espiandonos y vendiendo nuestros datos, ocultandoles los detalles
de seguridad a consumidores y usuarios e ignorando la seguridad y esperando
que pase lo mejor. Los Gobiernos no mejoraran las cosas mientras estén
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controlados en gran medida por grupos de presion corporativos y por
organizaciones como la NSA y el Departamento de Justicia estadounidenses,
que prefieren el espionaje a la seguridad.

Si queremos cambiar el balance de las pérdidas debidas a la falta de
seguridad y los gastos por mejoras en esa seguridad, tendremos que cambiar
los incentivos. Seran nuestros Gobiernos representativos, trabajando de
manera transparente, los que cambiaran las cosas para mejor; ellos son hoy la
pieza faltante en la seguridad de Internet+. Aunque seguro que habra todo tipo
de problemas para lograrlo, no veo ninguna otra forma de que funcione. La
participacion del Gobierno, ya sea en forma de regulacion, compromiso o
financiamiento directo, no es la panacea, pero tampoco lo es su ausencia. En
el mejor de los casos, el Gobierno nos permite a todos superar problemas de
accion colectiva, financiar esfuerzos que no enfatizan los resultados a corto
plazo y establecer los fundamentos de lo que es un comportamiento aceptable.
En el peor de los casos, el Gobierno se basa en intereses privados o se
convierte en una burocracia enquistada mas preocupada por su propia
supervivencia que por gobernar. La realidad es probable que se encuentre en
algun lugar en medio de esos dos escenarios.

En mi libro sobre la confianza Liars and Outliers (Mentirosos y valores
atipicos) decia que «la seguridad es un impuesto para los honestos».[6] En
general, me refiero a los costes adicionales en que incurrimos todos porque
algunos no somos honestos. Estos costes se repercuten en un precio de los
articulos mas alto porque los propietarios de las tiendas han tenido que
contratar guardias e instalar camaras de seguridad para lidiar con los hurtos.

El gasto en seguridad es una especie de peso muerto: no supone nada
productivo, pero reduce lo malo que podria suceder. Si los bancos no tuvieran
que gastar dinero en seguridad, sus servicios podrian ser mas baratos; si los
Gobiernos no tuvieran que gastar dinero en la policia o el ejército, podrian
reducir los impuestos, y si ti y yo no tuviéramos que preocuparnos por los
ladrones, podriamos ahorrar dinero al no tener que comprar cerraduras de
puertas, alarmas contra robos ni barrotes para las ventanas. En algunos paises,
algo asi como una cuarta parte de todo el trabajo puede definirse como trabajo
de vigilancia.l”]

La seguridad de Internet+ no es diferente. La firma de analisis de
tecnologia Gartner estima que el gasto en seguridad de Internet en todo el
mundo durante 2018 fue de 100.000 millones de ddlares.l®] Si queremos més
seguridad, tendremos que gastar dinero para conseguirla: pagar precios mas
altos por nuestros ordenadores, teléfonos, dispositivos 0T, servicios de
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Internet y todo lo demas; no hay otra opcion. Las politicas estableceran como
vamos a pagarlo.l]

A veces tiene sentido que paguemos por la seguridad de forma individual.
La seguridad del hogar funciona de esa manera. Cada uno compra su propia
cerradura de puerta, y algunos también instalan sistemas de alarma antirrobo,
otros gastan su dinero en armas para sus hogares y tal vez los mas ricos
paguen por guardaespaldas, habitaciones del panico o, si se trata de un villano
de James Bond, secuaces. Estos son todos los gastos posibles, pero son
personales. Lo que sea que decidas hacer no me afecta, y lo que yo haga no te
afecta a ti.

A veces tiene sentido que paguemos la seguridad colectivamente. La
vigilancia funciona de esa manera. No decimos «Si quieres un poco de
vigilancia entonces pagala ti mismo». En vez de eso, una parte de los
impuestos que todos pagamos se destina a los servicios de policia de la
comunidad. Hacemos esto porque los beneficios comunes se prestan de
manera mas efectiva mediante la toma de decisiones y la financiacion
colectivas. La policia protege a la sociedad en general (al menos en teoria),
con independencia de que individuos especificos quieran proteccién.

Al final, nuestra seguridad mejorada para Internet+ probablemente sea
una mezcla de gastos individuales y colectivos, de los cuales hablaremos en
esta segunda parte. L.os gastos individuales incluiran programas de seguridad
para nuestros ordenadores y cortafuegos para nuestras redes. Los gastos
colectivos abarcaran investigaciones policiales de delitos informaticos,
unidades militares de guerra cibernética e inversiones en infraestructura de
Internet. Las empresas incorporaran seguridad a sus productos, ya sea porque
el mercado lo exija o porque el Gobierno las obligue a hacerlo. Habra
demandas donde haya inseguridad, seguros para protegerse contra pérdidas y
un aumento de seguridad resultante de prevenir las demandas y reducir las
primas de los seguros. No sera una tnica cosa, sino un mosaico de muchas,
igual que la seguridad en el mundo real.

Va a ser caro, pero ese es el tema: ya lo estamos pagando de todos modos.
Es dificil encontrar cifras validas sobre cuanto cuesta la inseguridad de
Internet, pero tenemos un rango. Un informe de 2017 del Instituto Ponemon
concluyé que una de cada cuatro compafias sera hackeada, con un coste
promedio de 3,6 millones de dolares cada una.l1% Otro informe de Symantec
estim6 que 978 millones de personas en veinte paises se vieron afectadas por
la ciberdelincuencia en 2017, con un coste de 172.000 millones de délares.[11]
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Un estudio realizado por RAND en 2018 ofreci6 el analisis mas completo que
he visto y los resultados estan por todo el mapa:

Encontramos que los valores resultantes son altamente sensibles a los
parametros de entrada. Por ejemplo, al utilizar tres conjuntos razonables
de parametros de la investigacion existente y nuestro propio analisis de
datos, encontramos que el delito cibernético tiene un coste directo en el
producto interno bruto (PIB) de 275.000 millones de doélares y de
6,6 billones a nivel mundial, y que los costes totales del PIB (directos
mas sistémicos) son de entre 799.000 millones y 22,5 billones de

ddlares (1,1 % a 32,4 % del PIB).[12]

Con independencia de la estimacion que utilicemos, es mucho dinero. Y ese
coste sera un lastre para la economia, ya sea pagando pérdidas o medidas de
seguridad disefiadas para minimizarlas. Todo lo que gastamos en pérdidas se
desperdicia, pero todo lo que pagamos por una seguridad mejorada se traduce
en mejores tecnologias de seguridad, menos delincuentes, practicas
corporativas mas seguras, etc., y todo esto continuara dando sus frutos afio
tras ano.

Hay una broma que dice que los tecnologos recurren a la ley para resolver
sus problemas, mientras que los abogados recurren a la tecnologia para
resolver los suyos. En realidad, para lograr que todo esto funcione, la
tecnologia y la ley tendran que trabajar juntas. Esta es la leccion mas
importante que nos dejan los documentos de Edward Snowden. Siempre
supimos que la tecnologia podia subvertir la ley. Snowden nos mostré que la
ley, sobre todo la secreta, también puede subvertir la tecnologia. Ambas
deben trabajar juntas o ninguna funcionara.

Esta segunda parte describe como podemos conseguirlo.

Pagina 112



06

COMO ES UN INTERNET+ SEGURO

EN 2016, EL CoNSEJO DE CONSUMIDORES Noruego evalu6 tres mufiecas

conectadas a Internet. El grupo descubrié que las condiciones de uso y las
politicas de privacidad de las compafiias mostraban una «desconcertante falta
de respeto por los derechos basicos de los consumidores y de la privacidad»,
eran «generalmente vagos acerca de la retencion de datos» y que dos de los
juguetes «transfieren informacion personal a un tercero comercial que se
reserva el derecho de utilizar esta informacién para practicamente cualquier
propésito, sin relacién con la funcionalidad de los juguetes en si mismos».[!]
Pero se agrava:

Se descubrio que dos de los juguetes no tenian practicamente seguridad
incorporada. Esto significa que cualquier persona podia obtener acceso
al micr6fono y los altavoces dentro de los juguetes, sin necesidad de
acceso fisico a los productos [...].

Ademas, las pruebas encontraron evidencias de que los datos de voz
se estaban transfiriendo a una compafiia en Estados Unidos que también
se especializaba en la recopilacion de datos biométricos como el
reconocimiento de voz. Finalmente, se revel6 que dos de los juguetes
tenian incorporadas frases preprogramadas que respaldaban diferentes
productos comerciales, lo que practicamente constituia publicidad
indirecta de productos dentro de los propios juguetes.

Utilizo como demostracion una de las mufiecas, Mi Amiga Cayla, en la clase
de Politicas de Seguridad de Internet que imparto en Harvard Kennedy
School. Es ridiculamente facil de hackear, incluso para mis estudiantes no
técnicos. Todo lo que tienen que hacer es abrir el panel de control de
bluetooth de sus teléfonos y conectarse a la mufieca desde sus asientos.
Entonces pueden escuchar lo que oye el juguete y enviar mensajes a través de
sus altavoces. Es una demostracion superespeluznante de lo mala que puede
ser la seguridad de un producto comercial. Alemania prohibi6 a Mi Amiga
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Cayla porque, efectivamente, es un dispositivo de escucha que dejaba
desprotegido en Internet el audio que habia grabado,!?! si bien todavia est4 a
la venta en otros paises. Y no sucede solo con esta mufieca: Hello Barbie de
Mattel tuvo problemas similares.!]

En 2017, la agencia de informes crediticios al consumidor Equifax
anuncio que a 150 millones de estadounidenses, poco menos de la mitad de la
poblacion, les habian robado sus datos personales.[4! Los atacantes obtuvieron
acceso a nombres completos, nimeros de la seguridad social, fechas de
nacimiento, direcciones y numeros de permisos de conducir, justo la
informacién necesaria para cometer los fraudes de robo de identidad
mencionados en el capitulo 4. No fue un ataque sofisticado, y atin no tenemos
la menor idea de quién lo hizo. Los atacantes utilizaron una vulnerabilidad
critica en el software de la pagina web de Apache que habian reparado dos
meses antes.[>] Equifax habia sido informado por Apache, el CERT (Equipo
de Respuesta ante Emergencias Informaticas) y el Departamento de Seguridad
Nacional estadounidenses sobre la vulnerabilidad,®! pero no logré instalar el
parche hasta meses después de que los atacantes accedieran a la red.l”] El
riesgo de la empresa era increible.!8] Cuando declaré sobre este asunto ante el
Comité de Energia y Comercio de la Camara de Representantes, la llamé
«ridiculamente mala».[®) Y no fue un incidente aislado: Equifax tenia un
historial de fallos de seguridad.[10]

Ojala fueran historias excepcionales, pero no lo son. De verdad va todo
muy mal ahi afuera, y sin una intervencion seria, nada mejorara.

En pocas palabras, lo que tenemos que hacer es construir seqguridad de
disefio.l11] Por las razones de ingenieria discutidas en el capitulo 1 y las
razones politicas o de mercado que se discutieron en el capitulo 4, con
frecuencia la seguridad queda por detras de la velocidad del desarrollo y de
las demas funciones. Incluso para las empresas mas grandes, que deberian
saberlo mejor que nadie, la seguridad informatica suele considerarse como un
ejercicio de cumplimiento que frena el desarrollo y afiade gastos. Es algo que
se ha metido con calzador al final de un proceso de desarrollo, de forma
apresurada y no muy eficaz. Esto es algo que tiene que cambiar. La seguridad
debe disefiarse desde el principio para cada sistema y para cada componente,
y durante todo el proceso de desarrollo.

Admito que esto suena obvio, pero hay que recordar que la seguridad no
es algo que se disefiase en Internet desde el principio, y no es algo que el
mercado generalmente recompense. Es un poco como el proceso lento
mediante el cual todos convencimos a las empresas de automoviles, a través
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de la regulacion y la presion del mercado, a adoptar la eficiencia de
combustible por disefio.

Las industrias muy reguladas, como las de aviénica y de dispositivos
médicos, ya emplean la seguridad en su disefio. También esta presente en las
aplicaciones bancarias y en las de compaifiias de sistemas operativos, como
Apple y Microsoft. Aunque la practica necesita extenderse mas alla de estos
casos aislados.

Necesitamos proteger Internet+, nuestro software, datos y algoritmos, y la
infraestructura critica y la cadena de suministro informatico; necesitamos
hacerlo de manera integral y necesitamos hacerlo ahora. Este capitulo trata de
elaborar algunas lineas generales de como podria hacerse esto. Me estoy
centrando en el qué y dejando el como y el quién para los siguientes dos
capitulos.

Para ser justos, estos son solo los elementos basicos y hay muchas
sutilezas en las amenazas analizadas en la primera parte que no abordaré en
absoluto. Las recomendaciones en este capitulo no pretenden ser definitivas;
son un punto de partida para la discusion. Todos los principios propuestos
aqui deben ampliarse y, finalmente, abrirse camino hacia estandares
voluntarios u obligatorios de la industria.

Pero si no empezamos en alguna parte, nunca llegaremos a lo complicado.

PROTEGER NUESTROS DISPOSITIVOS

En los inicios de Internet, tenia sentido dejar que algo se conectara a €l, pero
eso ya no es sostenible. Necesitamos establecer estandares de seguridad para
ordenadores, software y dispositivos. Tal vez suene facil, pero no lo es.
Debido a que el software esta ahora integrado en cada cosa, esto rapidamente
se convierte en estandares de seguridad que lo abarcan todo (lo cual es
demasiado amplio para ser razonable).

Aunque, si todo es un ordenador, tenemos que pensar en principios de
disefio holistico. Todos los dispositivos deben ser seguros sin demasiada
intervencion de los usuarios, y, aunque esta bien tener diferentes niveles de
seguridad como respuesta a amenazas distintas, estos deberian tener una base
comun.

Para ello, ofrezco diez principios de disefio de alto nivel para mejorar
tanto la seguridad como la privacidad de nuestros dispositivos. Si bien estos
no son lo suficientemente especificos para ser estandares, son una base a
partir de la cual pueden desarrollarse.
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1. Transparencia. Los proveedores deben indicar con claridad como
funciona su seguridad, contra qué amenazas protegen y contra cuales
no, y asi sucesivamente. Si un proveedor ya no admite un dispositivo
después de cierta fecha, debe informar a los clientes con la suficiente
antelacion para permitir una planificacion adecuada de la
actualizacion.

2. Hacer que el software sea parcheable. Todos los dispositivos deben
tener la capacidad de aceptar actualizaciones de software y firmware,
ademas de una forma de autenticarlos como validos. Los proveedores
también deben instalar parches rapidamente una vez que se descubran
las wvulnerabilidades, y los productos deben poder verificar
periodicamente si hay actualizaciones. Esto es vital: incluso a pesar de
todos los problemas con los parches mencionados en el capitulo 2, el
software no parcheable es atin peor.

3. Probar antes de producir. Se debe probar la seguridad de todo el
software antes de su lanzamiento.

4. Habilitar la operacion segura por defecto. Los dispositivos deben ser
seguros sin necesidad de que los usuarios los configuren. No deben
tener contrasefias débiles o predeterminadas, la autenticacion de dos
factores debe usarse siempre que sea posible y las funciones de
administracion remota deben desactivarse a menos que sea necesario.

5. Fallar predeciblemente y con seguridad. Si un dispositivo pierde la
conexion a Internet, deberia fallar de una manera que no cause ningin
dafio.

6. Utilizar protocolos e implementaciones estandares. L.os protocolos
estandar son por lo general mas seguros y estan mejor probados, y los
protocolos personalizados todo lo contrario. Los dispositivos deben
utilizar protocolos e implementaciones de comunicaciones estandar y
deben ser interoperables con otras aplicaciones y dispositivos. Los
proveedores no deben crear sus propios protocolos a menos que no
haya otra opcion.

7. Evitar las vulnerabilidades conocidas. Los proveedores no deben
enviar productos que contengan vulnerabilidades conocidas.

8. Preservar la funcionalidad fuera de linea. Los usuarios deben poder
desactivar todas las conexiones de red entrantes y salientes mientras
puedan usar el dispositivo. Por ejemplo, un frigorifico conectado a
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Internet debe mantener las cosas frias incluso cuando no esté
conectado a Internet.

9. Cifrar y autenticar datos. Los datos deben estar cifrados en los
dispositivos y las comunicaciones hacia y desde ellos deben estar
cifradas y autenticadas.

10. Apoyar la investigacion de seguridad responsable. Los proveedores
deben permitir la investigacion de sus productos y apreciar los
informes de vulnerabilidad, no acosar a los investigadores.

Estos principios y algunos de los elementos de la siguiente seccion proceden
de un grupo de trabajo sobre seguridad nacional del cual soy miembro,
organizado por el Centro Berkman Klein para Internet y la Sociedad y
financiado por la Fundacion Hewlett.[12]

Ninguno de estos principios es nuevo o innovador. Mientras investigaba
para este libro reuni diecinueve pautas de seguridad y privacidad diferentes
para el 10T, creadas por la IoT Security Foundation, la Online Trust Alliance,
el estado de Nueva York y otras organizaciones;[!3] todas son similares, lo
que las convierte en una buena indicacién de lo que los profesionales de la
seguridad creen que deberia hacerse, aunque todas son voluntarias, por lo que
nadie las sigue en realidad.

PROTEGER NUESTROS DATOS

De igual forma que necesitamos principios de disefio de seguridad para
ordenadores, también los necesitamos para datos. Antes ambos eran lo
mismo, pero hoy estan separados. Ya no almacenamos nuestros datos
personales en ordenadores que estan fisicamente cerca, sino en la nube, en
servidores masivos, propiedad de otros, que tal vez estén en otros paises.

Con frecuencia nuestros datos también son propiedad de otros: los
recopilan sin nuestro conocimiento o consentimiento. Estas bases de datos son
objetivos tentadores para los atacantes de todas las clases. Necesitamos
principios de seguridad que rodeen los datos y las bases de datos y que se
aplicarian a todas las organizaciones con bases de datos personales:

1. Minimizar la recopilacion de datos. Las empresas solo deben recopilar
aquellos que necesiten y ningun otro.

2. Almacenar y transferir datos de forma segura. Estos datos deben estar
protegidos, tanto en transito como en almacenamiento.

Pagina 117



3. Minimizar el uso de datos. Solo deben usarse cuando sea esencial.

Ser transparente en la recopilacion, uso, almacenamiento y eliminacion
de datos. Las empresas deben indicar claramente qué datos de los
usuarios se recogen, como se almacenan y utilizan y cuando se
eliminan.

5. Hacer anénimos los datos siempre que sea posible. Si no es necesario
identificar a los individuos, entonces sus datos deben ser anonimos.

6. Permitir a los usuarios acceder, inspeccionar, corregir y eliminar sus
datos. Las empresas no deben mantener en secreto la informacion que
tienen de las personas.

7. Eliminar los datos cuando ya no sean necesarios.

Sera crucial para cualquier norma que proteja informacion personal saber en
qué consiste esta. Tradicionalmente, es algo que hemos definido de manera
limitada como informacién personal identificable, pero eso no es suficiente.
Ahora sabemos que se puede combinar todo tipo de informacion para
identificar a las personas y que hacer anonimizar los datos es mucho mas
dificil de lo que parece.l’4 Necesitamos definiciones mas amplias de lo que
entendemos por informacién personal (por ejemplo, los datos de las
aplicaciones en tu teléfono, e incluso la lista de complementos instalados en
tu navegador) y, por lo tanto, ser conscientes de que es necesario protegerla.

Estos criterios aparecen en mi libro de 2015 Data and Goliath (Datos y
Goliat). La mayoria de ellos forman parte del Reglamento General de
Proteccion de Datos de la UE, del que hablaré en el capitulo 10. De nuevo, se
trata de principios generales de disefio y probablemente sean los mas dificiles
de vender en este capitulo. Las empresas lucharan al verse obligadas a
proteger sus dispositivos, pero a la larga esto las beneficiara. Las normas
sobre la obtencién de datos tienen el potencial de amenazar el capitalismo de
vigilancia. Las empresas argumentaran que necesitan recopilar todos los datos
para un posible andlisis futuro, para capacitar a los sistemas de aprendizaje
automatico o porque podrian ser valiosos algun dia, pero necesitaremos estas
normas porque las bases de datos de informacién personal seran cada vez mas
grandes y mas personales.

Gran parte de estos datos estaran en la nube. Esta tendencia es simple
economia y constituird el modelo informatico en el futuro inmediato.l5! En
muchos sentidos es algo bueno; de hecho, creo que las personas que mueven
sus datos y los procesan en la nube son nuestra via mas fructifera para
mejorar la seguridad. Hasta ahora, Google ya hace un trabajo mejor para
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asegurar nuestros datos de lo que la mayoria de los individuos o pequefias
empresas podrian hacer por si mismos. Los proveedores de servicios en la
nube tienen tanto la experiencia en seguridad como las economias de escala
de las que carecen los individuos y las pequefias empresas, y cualquier cosa
que ofrezca proteccion a las personas sin que tengan que convertirse en
expertos en seguridad es una victoria.

Sin embargo, existen riesgos: tener multiples usuarios diferentes en la
misma red aumenta las oportunidades de pirateria interna, y los grandes
proveedores de la nube (como las grandes bases de datos de informacion
personal) son objetivos atractivos para los atacantes poderosos. Necesitamos
mas investigacion en seguridad en la nube. Si bien la mayoria de los
principios mecionados con anterioridad estan relacionados con los
acumuladores de bases de datos personales, algunos también se aplican a
proveedores de computacion en la nube.

PROTEGER NUESTROS ALGORITMOS

Esperamos mucho de nuestros algoritmos y, dado que continian
reemplazando a los seres humanos en los procesos de toma de decisiones,
vamos a tener que confiar totalmente en ellos. A un nivel alto, esperamos
precision, imparcialidad, reproducibilidad, respeto a los derechos humanos y
otros derechos, y mucho més.!1®! Me estoy centrando en la seguridad.

La amenaza es basicamente que un algoritmo se comporte de manera
involuntaria, ya sea porque se haya programado mal o porque pirateen sus
datos o software. La transparencia es una solucion obvia: cuanto mas
transparente sea un algoritmo, mas se puede inspeccionar y auditar, por
seguridad o por cualquier otra propiedad que queramos que tengan nuestros
algoritmos.

El problema es que la transparencia no siempre se consigue en los
algoritmos, ni es deseable. Las empresas tienen secretos comerciales
razonables que necesitan para mantener su confidencialidad, y Ila
transparencia puede representar un riesgo para la seguridad, ya que les
proporciona informacién a los atacantes que puede ayudarlos a controlar el
sistema. Por ejemplo, conocer el algoritmo de Google para la clasificacion de
paginas puede ayudar a la gente a optimizar sus webs, pero conocer el
algoritmo de los militares para identificar personas mediante drones puede
ayudarlas a esconderse.
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Ademas, la transparencia no siempre es suficiente. Los algoritmos
modernos son tan complejos que ni siquiera es factible determinar si son
exactos, por no decir justos o seguros. Algunos algoritmos de aprendizaje
automatico tienen modelos que estdn mas all4 de la comprensién humana.l1”]

Este ultimo punto es importante. A veces la transparencia es imposible.
Nadie sabe como funcionan algunos algoritmos de aprendizaje automatico,
incluidos sus disefiadores; son fundamentalmente incomprensibles para los
humanos. Piensa en ellos como si fueran cajas negras: los datos entran, las
decisiones salen y lo que sucede en medio sigue siendo un misterio.[18!

Incluso aunque un algoritmo no pueda hacerse publico, o si no hay
manera de entender como funciona, podemos pedir que se explique;[!9 es
decir, podemos exigir que los algoritmos justifiquen sus razonamientos.2°]
Asi, por ejemplo, cuando un algoritmo realiza un diagnostico médico o
califica la idoneidad de un candidato para una tarea en particular, también se
le puede pedir que justifique los motivos de sus decisiones.

Esto no es la panacea. Debido a la forma en la que funciona el aprendizaje
automatico, las explicaciones pueden no ser posibles o comprensibles para los
humanos(2! y requerirlas a menudo reduce la precisién de los algoritmos
subyacentes porque los obliga a ser mas simples de lo que serian de otra
manera.[22]

Es probable que lo que en realidad queramos sea responsabilidad(23! o que
las explicaciones sean discutibles;[?4] tal vez necesitemos la capacidad de
inspeccionar un algoritmo o de interrogarlo con datos de muestra y examinar

los resultados. Quiza todo lo que necesitemos sea la posibilidad de auditarlos.
[25]

De otro modo, podemos tratar a los algoritmos como seres humanos. Los
humanos son terribles para explicar su razonamiento, y nuestras decisiones
estan llenas de sesgos inconscientes. Con demasiada frecuencia, una
explicacion (una serie l6gica de pasos tomados para llegar a una decision) en
realidad no es mas que una justificaciéon. Nuestro cerebro subconsciente toma
la decision, y el cerebro consciente la justifica con una explicacién. La
literatura psicologica esta llena de estudios que lo demuestran.

Aun asi, podemos evaluar los prejuicios de los humanos al observar su
toma de decisiones. De manera parecida, podemos juzgar los algoritmos
observando sus resultados. Después de todo, lo que queremos saber es si un
algoritmo utilizado para calificar a los candidatos es sexista o si uno para
tomar decisiones de libertad condicional es racista.l?6] Y podriamos decidir
que, para algunas aplicaciones, los algoritmos de aprendizaje automatico no
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son apropiados porque queremos mas control sobre cémo se toma una
decision.

No tengo recomendaciones concretas sobre como podemos confiar en
nuestros algoritmos porque esto es demasiado nuevo. Apenas estamos
empezando a descubrir qué es posible y qué es plausible. En este momento
nuestros objetivos deben ser una mayor transparencia y la posibilidad de
explicar y auditar algoritmos.

PROTEGER NUESTRAS CONEXIONES DE RED

La mayoria de nosotros nos conectamos a la Red a través de uno o mas
proveedores de acceso a Internet (ISP, por sus siglas en inglés), grandes
compafiias y muy poderosas, como AT&T, Comcast, BT y China Telecom.
Un informe de 2011 calcul6 que las veinticinco empresas de
telecomunicaciones mas importantes del mundo conectan el 80 % de todo el
trafico de Internet.l?”] Esta centralizaciéon puede ser mala para las elecciones
del consumidor, pero nos proporciona un beneficio potencial de seguridad.
Debido a que los proveedores de acceso a Internet se ubican entre nuestros
hogares y el resto de la Red, se encuentran en una posicién tinica para ofrecer
seguridad, sobre todo para los usuarios domésticos. Necesitamos, por tanto,
algunos principios de seguridad para los proveedores de servicio de Internet:

1. Proporcionar una conexion segura a los consumidores. L.os ISP deben
hacer algo mas que conectar a los consumidores a Internet, también necesitan
proteger esa conexion. Hasta cierto punto pueden proporcionar un servidor de
seguridad entre el usuario y el resto de Internet. Y en la medida en que las
conexiones de los usuarios no estén encriptadas, pueden buscar malware.
(Algunos proveedores ya estan bloqueando la pornografia infantil de esta
manera.)[28]

2. Ayudar a configurar los dispositivos de Internet de los usuarios. Sin
duda, los ISP estan en la mejor posicion para garantizar que los ruters de los
consumidores estén configurados de manera segura, pero también pueden
ayudar a administrar la seguridad de todos los dispositivos de Internet
conectados a ese rtter.[2°]

3. Educar a los consumidores sobre las amenazas. Debido a que los ISP
son las compafiias que conectan a los consumidores a Internet, estan en la
mejor posicion para educar a los consumidores sobre las amenazas de
Internet.
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4. Informar a los consumidores de las infecciones en su infraestructura.
Como los ISP conectan a los consumidores a Internet, pueden controlar esa
conexion para detectar signos de malware y otras infecciones. Deberian
informar al consumidor cada vez que descubran una amenaza. En el futuro, es
posible que los proveedores de servicios de Internet tengan la responsabilidad
de impedir que los dispositivos inseguros de los consumidores se conecten a
la Red.

5. Comunicar publicamente las estadisticas de incidentes de seguridad.
Los proveedores de acceso a Internet ya saben cosas como la cantidad de
spam, cuantos ordenadores estan en peligro o los detalles de los ataques de
denegacion de servicio, etc. Deben publicar esa informacion en conjunto para
preservar el anonimato de sus clientes individuales.

6. Trabajar con otros proveedores para compartir informacién sobre
amenazas inminentes y en caso de emergencia. De nuevo, los ISP pueden
aprender sobre los ataques y ayudarse mutuamente para mitigar sus efectos.

Esta lista se basa en un articulo de la consultora de seguridad cibernética
Melissa Hathaway, asesora principal de politicas de los expresidentes
George W. Bush y Barack Obama.[30!

Los principios propuestos otorgarian a los proveedores de acceso a
Internet un poder considerable, lo que conlleva un peligro enorme. Si los ISP
pueden configurar la seguridad de los usuarios, también pueden hacerlo para
permitir el acceso del Gobierno. Y, si pueden discriminar entre diferentes
tipos de trafico, pueden violar la neutralidad de la Red por todo tipo de
razones economicas o ideologicas. Estas son preocupaciones reales, y
necesitamos mejores politicas para aliviarlas. Pero los usuarios no deberian
tener que ser expertos en seguridad para usar Internet de manera segura, y los
proveedores de acceso a Internet deberan actuar como una primera linea de
defensa.

PROTEGER INTERNET

Heartbleed es el nombre que los investigadores le dieron a una grave
vulnerabilidad en OpenSSL, el sistema de cifrado que protege tu navegacion
web. Si la conexién entre tu navegador y la web que estas leyendo esta
encriptada, es probable que sea obra de OpenSSL. El protocolo es publico y el
codigo es de fuente abierta. Heartbleed fue descubierto en 2014, dos afios
después de que se introdujera por accidente en el software. Supuso una gran
vulnerabilidad (en su momento la llamé catastrdfica)3 que afectd
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aproximadamente al 17 % de los servidores web de Internetl32] y los
dispositivos de usuario final, desde servidores hasta cortafuegos y tomas de
corriente.

La vulnerabilidad permiti6 a los atacantes encontrar nombres de usuario y
contrasefias, numeros de cuenta y mas. Arreglar Heartbleed fue una tarea
gigantesca que requiri6 la coordinacion entre sitios web, autoridades de
certificacién y compaiiias de navegadores web en todo el mundo. Hubo dos
factores que precipitaron Heartbleed: uno, el hecho de que OpenSSL, una
pieza critica de software, la mantuviera una unica persona y algunos
ayudantes que trabajaban gratis en su tiempo libre, y dos, nadie habia
sometido a OpenSSL a un buen analisis de seguridad. Fue un problema de
accion colectiva clasico. El codigo es de fuente abierta, por lo que cualquiera
puede evaluarlo, pero todos pensaron que lo haria otro, por lo que nadie se
esforzo en hacerlo en realidad. El resultado fue que la vulnerabilidad pasé
desapercibida durante mas de dos afios.!33!

Como respuesta a Heartbleed, la industria creo algo llamado Iniciativa de
Infraestructura Central.[34] Basicamente, las grandes empresas de tecnologia
se reunieron y establecieron un programa de prueba para software de codigo
abierto en el que todos confiamos. Es una buena idea que deberia haberse
llevado a la practica una década antes, pero no es suficiente.

En el capitulo 1 explicaba que Internet nunca se disefié teniendo en cuenta
la seguridad, lo que estaba bien cuando estaba sobre todo en instituciones de
investigacion y se usaba principalmente para la comunicacién académica,!3%!
pero ya no esta tan bien hoy, cuando Internet es compatible con gran parte de
la infraestructura critica del mundo.

Los proveedores de servicio de Internet hacen mas que conectar a los
consumidores a la red. Los ISP de nivel 1 administran la conexion troncal de
Internet y operan las grandes redes de alta capacidad en todo el mundo. Son
empresas de las que probablemente nunca hayas oido hablar, como Level 3,
Cogent o GTT Communications, porque los usuarios finales no son sus
clientes.[36] Estas compafiias también pueden hacer mds para proteger
Internet:

1. Proporcionar informacion de enrutamiento auténtica y autorizada.
¢Recuerdas en el capitulo 1 cuando hablaba sobre el protocolo de puerta de
enlace (BGP) y cémo los paises pueden enrutar maliciosamente el trafico de
Internet para contribuir al espionaje? Los proveedores de servicios de Internet
son los que previenen esto.
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2. Proporcionar informacién de nombres auténtica y autorizada para
reducir el secuestro de nombres de dominio. Del mismo modo, los
proveedores de servicios de Internet son los que pueden prevenir ataques
maliciosos contra el sistema de nombres de dominio.

3. Comprometerse a tratar todo el trafico por igual y no diferenciar el
servicio basandose en el contenido de los datos.

Hay otras cosas que pueden hacer los ISP de nivel 1 que incluyen la
supervision del trafico y la interceptacion de ataques. Por ejemplo, podrian
bloquear todo tipo de cosas: spam, pornografia infantil, ataques a Internet, etc.
Sin embargo, todas estas cosas requieren en la actualidad que los proveedores
de servicios de Internet se involucren en la vigilancia masiva del trafico en la
Red, y no funcionaran si el trafico esta encriptado. Y, dada la posibilidad,
estamos mucho mas seguros si el trafico de Internet esta cifrado de extremo a
extremo. Hablaremos mas sobre esto en el capitulo 9.

PROTEGER NUESTRA INFRAESTRUCTURA CRITICA

En 2008, hackers no identificados irrumpieron en el oleoducto Baku-Tiflis-
Ceyhan (Turquia). Obtuvieron acceso al sistema de control del conducto y
aumentaron la presion del petréleo crudo que fluia hacia el interior, lo que
provoco la explosién de la tuberia.[37] También piratearon los sensores y las
transmisiones de video que controlaban la tuberia para evitar que los
operadores se enteraran de la explosion hasta cuarenta minutos después de
que ocurriera. (¢Recuerdas lo que decia en el capitulo 1 sobre las nuevas
vulnerabilidades en las interconexiones? Los atacantes entraron en los
sistemas de control de los conductos a través de una vulnerabilidad en el
software de comunicaciones de esas camaras de video).

En 2013, supimos que la NSA habia pirateado la red de la compaiiia
petrolera nacional de Brasil,[38] aunque el propédsito era probablemente
recabar informacién, y no atacar. Ya mencioné el ataque cibernético de Iran
en 2012 contra Saudi Aramco, la compafia petrolera nacional de Arabia
Saudi, y los ataques cibernéticos de 2015 y 2016 de Rusia contra la red
eléctrica ucraniana. En 2017, alguien fue capaz de falsificar el GPS que los
barcos utilizan para navegar y engafiarlos sobre su ubicacién.[39]

En el capitulo 4 decia que estamos en medio de una guerra cibernética
cada vez mas asimétrica. Con actores no estatales, como los terroristas, la
asimetria es aun mayor; por lo que necesitamos proteger mejor nuestra
infraestructura critica en el ciberespacio.
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Sin embargo, antes de que podamos hacerlo, tendremos que decidir qué
definimos como infraestructura critica. El término es complejo y ambiguo, y
lo que cuenta esta sujeto a cambios en los desarrollos tecnoldgicos y sociales.
En Estados Unidos una serie de documentos de la Casa Blanca y del
Departamento de Seguridad Nacional describen lo que el Gobierno considera
infraestructura critica.[4?] Una directiva presidencial de 2013 identifico
dieciséis sectores de infraestructura critica.[4!] Gran parte de lo que se incluye
es obvio, como el transporte aéreo, la produccién y el almacenamiento de
petroleo y la distribucién de alimentos. Otros tienen menos sentido, como
centros comerciales y grandes estadios deportivos. Si, son sitios donde se
reune una gran cantidad de personas y seria una tragedia nacional si una
bomba matara a cientos o miles de personas en cualquiera de esos lugares,
pero no parecen criticos de la misma manera en que lo es la red eléctrica.

Si todo es una prioridad, entonces nada lo es. Tenemos que tomar algunas
decisiones dificiles y designar ciertos sectores como mas vitales que otros. La
Estrategia de Seguridad Nacional de Estados Unidos de 2017 identifico seis
areas clave: seguridad nacional, comunicaciones, transporte, luz y energia,
banca y finanzas, salud y seguridad.[*2! Algunas personas incluyen los
sistemas electorales.[*3] Creo que la energia, las finanzas y las
telecomunicaciones son los primeros en los que hay que centrarse, porque
sustentan todo lo demas. Si estamos buscando donde encontrar la mayoria de
los riesgos catastroficos a corto plazo analizados en el capitulo 5, ahi estan. Y
es donde obtendremos la mayor seguridad para nuestro dinero.

¢Por qué no estamos haciendo mas por asegurar una infraestructura critica
hoy? Existen varias razones:

Una, es caro. El modelo de amenazas contra el que tenemos que
defendernos suele ser una sofisticada unidad militar extranjera que ataca a
profesionales altamente cualificados. Esto no es sencillo ni barato.

Dos, es facil para la gente y los responsables de las politicas descartar
futuros riesgos hipotéticos. Hasta que los ciudadanos de Estados Unidos
experimenten un ataque cibernético real contra la infraestructura critica en su
pais, ni el ataque de Corea del Norte contra Sony ni los ataques contra otros
paises como Arabia Saudi y Estonia cuentan aqui ni seran una prioridad.

Tres, el proceso politico es complicado. El presidente Obama designo
dieciséis amplios sectores como parte de nuestra infraestructura critica para
garantizar que todas las industrias se sintieran debidamente reconocidas.
Cualquier intento por priorizar se encontrara con la resistencia de industrias
que se sienten menospreciadas por una clasificacibn mas baja. Entonces,

Pagina 125



aunque a mi me resulte facil decir que nuestra red eléctrica y nuestra
infraestructura de telecomunicaciones deben protegerse primero porque todo
lo demas esta construido sobre ellas, es mas dificil para el Gobierno decir lo
mismo.

Cuatro, el Gobierno no tiene control directo sobre la mayor parte de
nuestra infraestructura critica. A menudo escuchardas que el 85% de la
infraestructura critica de Estados Unidos esta en manos corporativas. Esa
estadistica proviene de un documento de 2002 de la Oficina de Seguridad
Nacional#4l y parece ser una estimacién aproximada.[4>] Desde luego,
depende de la industria de la que estemos hablando.l*¢] Como he explicado
antes, es mas probable que los propietarios privados subestimen la seguridad
porque es mas rentable ahorrar dinero cada afo y arriesgarse.

Y cinco, gastar dinero en infraestructuras no es atractivo. Incluso cuando
un pais promociona sus inversiones en infraestructura, por lo general esto
significa construir puentes nuevos y brillantes en lugar de reparar los viejos y
destartalados. A pesar de que los presidentes Obama y Trump promocionen
sus inversiones en infraestructura, el gasto para mantener lo que ya existe no
es una prioridad, solo tienes que fijarte en nuestra infraestructura nacional en
muchas areas. Y puede ser atin peor cuando se trata de seguridad. Estos gastos
son a largo plazo y es dificil atribuirse el mérito. Para cuando se evidencia
que el gasto estaba justificado, el politico que lo aprob6 podria no estar ya en
su cargo.

El hecho de que necesitemos proteger nuestra infraestructura critica del
ataque cibernético no es una idea nueva ni controvertida, y los Gobiernos, los
grupos de la industria y el mundo académico han realizado muchos estudios
sobre el tema;[4”] sin embargo, los desafios son considerables. No estoy
discutiendo detalles porque este libro esta destinado a ser general, pero
cualquier defensa tendra que ser necesariamente dinamica y debe integrar una
gran variedad de personas, organizaciones, datos y capacidades técnicas.
Nuestra infraestructura estd formada por sistemas complejos con miles de
millones de subsistemas y subcomponentes, algunos de los cuales han
existido durante décadas. Arreglar cualquiera de estos sera costoso, pero es
factible.

DESCONECTAR SISTEMAS

Uno de los documentos clasificados de la NSA revelado por Edward
Snowden era una presentacion que contenia una diapositiva con el lema del
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entonces director de la NSA Keith Alexander: «Gudrdalo todo».l*8] Un lema
similar para Internet+ hoy podria ser: «Conéctalo todo», aunque tal vez no sea
una buena idea.

Necesitamos empezar a desconectar equipos. Si no podemos proteger
sistemas complejos en el grado en que lo requieran sus capacidades en el
mundo real, no debemos construir un mundo donde todo esté informatizado e
interconectado. Es parte de lo que queria decir cuando hablaba sobre
ingenieria de seguridad por disefio al principio de este capitulo: si estamos
construyendo un equipo y la tinica forma de protegerlo es no conectandolo,
debe tenerse en cuenta como una opcion valida.

Esto podria considerarse como una herejia en la actual carrera por
conectarlo todo, pero los grandes sistemas centralizados no son inevitables.
Las elites técnicas y corporativas pueden estar empujandonos en esa
direccion, pero en realidad no tienen ningun otro argumento de apoyo que no
sea la maximizacion de las ganancias.

Esta desconexion puede darse de varias formas: puede conllevar la
creacion de redes seguras fisicamente aisladas de aquellas que han
demostrado no ser seguras (aunque estas también tienen vulnerabilidades y no
son la panacea de la seguridad), puede significar volver a sistemas no
interoperables y, para empezar, puede suponer no crear conectividad para los
sistemas. También hay formas graduales de hacer esto, como habilitando solo
las comunicaciones locales, disefiando dispositivos especificos, invirtiendo la
tendencia actual de convertirlo todo en un ordenador de propoésito general,
avanzando hacia una menor centralizacion y sistemas mas distribuidos, que es
como se imagino Internet en primer lugar.

Vale la pena explicar esto. Antes de Internet, la red telefonica era
inteligente. Los complejos algoritmos de enrutamiento de llamadas se
encontraban dentro de la red, mientras que los teléfonos que se conectaban a
ella eran estipidos. Antes de Internet este también era el modelo de otras
redes informatizadas, pero Internet le dio la vuelta. La mayor parte de la
inteligencia se trasladé a los ordenadores que intervienen en la comunicacion,
y la red se hizo lo mas tonta posible, un cambio que convirtié a Internet en un
foco de innovacion. Cualquiera podia inventarse algo nuevo: un software, un
modo de comunicacion o un dispositivo de hardware, y podia conectarse
siempre y cuando se ajustara a los protocolos basicos de Internet. No hubo
procesos de certificacién, ni sistemas de aprobacién centralizados: nada.
Dispositivos inteligentes; red tonta. Para los estudiantes de la arquitectura de
Internet, esto se conoce como principio de extremo a extremo.[3] Y, por

Pagina 127



cierto, es lo que todos los que estan a favor de la neutralidad de la Red
quieren conservar.[50]

Anticipo que, con el tiempo, alcanzaremos un elevado grado de
informatizacion y de conectividad, y luego habra una reaccion. No sera
impulsada por el mercado, sino por normas y leyes y por decisiones politicas
que sitden la seguridad y el bienestar de la sociedad por encima de
corporaciones e industrias individuales. Requerira un cambio social
importante, y uno dificil de tragar para muchos, pero nuestra seguridad
dependera de ello.

De ahi en adelante tomaremos decisiones conscientes sobre qué y cémo
nos interconectamos. Podemos establecer una analogia con la energia nuclear.
A principios de la década de los ochenta, hubo un aumento dramatico en el
uso de la energia nuclear, antes de que reconociéramos que era demasiado
dificil y peligroso protegernos de los desechos nucleares. Hoy en dia, todavia
tenemos energia nuclear, pero hay una mayor reflexién sobre cuando y donde
construir plantas nucleares y cuando elegir una de las muchas alternativas.
Algun dia la informatizacion sera asi.

Pero no hoy. Todavia estamos en la fase de luna de miel de la
conectividad. L.os Gobiernos y las corporaciones estan totalmente ebrios de
nuestros datos, y la prisa por conectarlo todo se debe a un deseo aun mayor de
poder y participacion de mercado.
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07

COMO PODEMOS PROTEGER INTERNET+

POR LO GENERAL, las tecnologias ya existen para satisfacer todos los principios
del capitulo anterior. Si, quedan vulnerabilidades. Si, hay problemas de
usabilidad con algunas de esas soluciones. Pero en su mayor parte estos son
principios de seguridad de sentido comun que podrian implementarse hoy si
hubiera algun aliciente para que las empresas lo hicieran.

Necesitamos crear ese incentivo elaborando politicas publicas solidas.
Hay basicamente cuatro puntos donde la politica puede ejercer su influencia
en la sociedad. El primero es ex ante: las reglas que intentan evitar que
sucedan cosas malas; incluyen regulaciones sobre productos y categorias de
productos, licencias de profesionales y productos, requisitos de prueba y
certificacién, y las mejores practicas de la industria, ademas de subsidios o
beneficios fiscales por hacer las cosas bien. El segundo es ex post: las reglas
que castigan el mal comportamiento después de que ya haya ocurrido;
comprenden multas por inseguridades y atribucion de responsabilidades
cuando las cosas salen mal. El tercero es exigir la divulgacion: leyes de
etiquetado de productos y otras medidas de transparencia, agencias de
evaluacion y calificacién, intercambio de informacion entre el Gobierno y la
industria, y leyes de divulgacion de incumplimiento (algunas de estas
revelaciones son ex ante y otras son ex post). Y la cuarta es la que clasificaria
en términos generales como medidas que afectan al medioambiente; engloban
el disefio deliberado del mercado, la financiacion para investigaciéon y
educacion, y el uso del proceso de adquisicién como un medio para impulsar
la mejora del producto de manera mas amplia. Esta es la caja de herramientas,
lo que tenemos para trabajar.

El objetivo de este tipo de politicas no es exigir que todo se proteja, sino
crear incentivos para que exista un comportamiento seguro. Se trata de
aumentar los costes de la inseguridad o (con menos frecuencia) reducir el
coste de la seguridad.

Pagina 129



Algo critico para cualquier politica es el proceso de ejecucion. Las normas
pueden ser aplicadas por el Gobierno, por organizaciones profesionales, por
grupos de la industria o por terceros mediante la coaccion o la presion del
mercado. Hay cuatro formas basicas de aplicar las politicas de seguridad de
Internet+.[Y] Una, a través de normas como las de mejores précticas; las
normas proporcionan un punto de referencia que los grupos de defensa del
consumidor, los medios de comunicacién y los accionistas corporativos
pueden utilizar para exigir que las empresas las tengan en cuenta. Dos, de
forma voluntaria, a través de la autorregulaciéon; a veces los organismos
profesionales e industriales tienen interés en crear y hacer cumplir normas
voluntarias, ya que sirven para aumentar la confianza de los consumidores y
constituyen una barrera protectora de entrada para nuevos competidores. Tres,
a través del litigio; si los clientes o las empresas pueden demandar cuando
sufren dafios, las empresas aumentan su seguridad para evitar esos juicios.
Cuatro, a través de organismos reguladores; los organismos gubernamentales
con el poder de emitir multas, de reclamar demandas o de obligar a las
empresas a reparar los defectos pueden hacer cumplir estas normas.

Las cuestiones politicas pueden empujarnos hacia un conjunto particular
de principios de gestién por defecto. Por ejemplo, espero demostrar que el
Gobierno debe desempefiar un papel importante en todas estas iniciativas
politicas, aunque otros prefieren iniciativas mas dirigidas por el mercado.
Otras opciones incluyen pautas gubernamentales no vinculantes, estandares
de mejores practicas voluntarias y acuerdos internacionales de multiples
partes interesadas, pero de esto hablaremos en el capitulo 8. En este me
centraré en el como, sin preocuparme por quién lo hara.

Ninguna de las medidas que propongo en este capitulo son suficientes por
si solas. Los estandares minimos de seguridad no lo resolveran todo, ni
tampoco las responsabilidades. Eso esta bien, sin embargo, porque ninguno de
ellos trabajara de forma aislada, sino que todas las sugerencias de este
capitulo interactuaran entre ellas, a veces de manera complementaria y otras
de manera contradictoria. Si vamos a proteger Internet+, sera a través de una
serie de politicas que se refuercen mutuamente, como todo lo demas en la
sociedad.

CREAR ESTANDARES

En primer lugar, debemos crear estandares reales para muchos de los
principios enumerados en el capitulo 6.
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Utilizo a propdsito el término estdndar y referido a las politicas. Existe
una distincion en la ley acerca de las reglas prescriptivas, que son rigidas, y
los estandares, basados en principios més flexibles.[?] Los estdndares permiten
la eleccion o la discrecién, pueden proporcionar un marco para equilibrar
varios factores diferentes y adaptarse a las circunstancias cambiantes.
Entonces, mientras que una regla puede ser que el limite de velocidad en la
nieve sea de 56 k/h, un estandar puede ser tener cuidado cuando esta nevando.
En la seguridad de Internet+, las reglas rigidas podrian incluir que los
consumidores tengan la capacidad de revisar sus datos personales y habilitar
las operaciones predeterminadas seguras. Un estandar que requiere que el
propietario de una base de datos tenga el debido cuidado para proteger su
informacién personal deja mucho espacio para la interpretacion, y el
significado puede cambiar a medida que cambia la tecnologia.

Otro estandar de Internet+ podria incluir el principio de que los
proveedores de IoT deben esforzarse al maximo para no vender productos
desprotegidos, lo que puede sonar vago, pero es un estandar legal real en el
caso de que se piratee un dispositivo de IoT y los reguladores puedan
demostrar que los fabricantes utilizan protocolos inseguros, no cifran sus
datos y habilitan contrasefias predeterminadas. Entonces, obviamente, no han
hecho todo lo que podian. Si hicieron todas esas cosas y mas, y un pirata
informatico encontré una vulnerabilidad que no podia predecirse o prevenir
de manera razonable, es posible que no se consideren culpables.

Tal vez necesitemos reglas y normas; no obstante, su aplicacion estara
sujeta a una normativa mas flexible. Mi suposicién es que, en el mundo
dinamico de la seguridad de Internet+, la mayoria de las regulaciones se daran
en forma de normas basadas en principios, y no en reglas rigidas.

Habra necesariamente diferentes estandares para diferentes tipos de cosas.
Por ejemplo, no trataremos cosas grandes y caras, como un frigorifico, de la
misma manera que trataremos cosas desechables de bajo coste, como una
bombilla. Si este ultimo objeto tiene una vulnerabilidad, lo correcto es
deshacerse de él y comprar uno nuevo, lo que tal vez obligue al fabricante a
asumir los costes del cambio. Los frigorificos son diferentes, pero también es
probable que haya menos productores, por lo que sera mas facil imponerles
normas.

En general, es mucho mas efectivo centrarse en los resultados que en los
procedimientos. Se conoce como regulacion basada en resultados y es cada
vez mas comun en la mayoria de las areas, desde cddigos de construccion
hasta seguridad alimentaria y reduccién de emisiones.!3! Por ejemplo, una
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norma no debe prescribir la metodologia de parches que debe tener un
producto; eso es demasiado detallado y algo que el Gobierno no hace bien, en
especial en un entorno tecnologico en rapida evolucion. Es mejor pedir un
resultado especifico (que los productos de IoT deben tener una forma segura
de parchear) y dejar que la industria descubra como conseguirlo. Este enfoque
de la regulacion estimula la innovacién en lugar de inhibirla. Piensa en la
diferencia entre exigir que los aparatos sean un tanto por ciento mas eficientes
el proximo afio y especificar un disefio de ingenieria particular.[!

También debemos estandarizar los protocolos de seguridad que deben
seguir las empresas que utilizan dispositivos de Internet+. El Marco para la
Mejora de la Ciberseguridad de la Infraestructura Critica del Instituto
Nacional de Estandares y Tecnologia (NIST, por sus siglas en inglés) es un
gran ejemplo de este tipo de norma:®! una guia completa para que las
organizaciones del sector privado evalten de forma proactiva y minimicen
sus riesgos en ciberseguridad.

Hay otros estandares importantes: aquellos que regulan los procesos de
negocios, como la forma de prevenir, detectar y responder a los ataques
cibernéticos. Si estan bien realizados pueden incentivar a las empresas a
mejorar su seguridad general de Internet y tomar mejores decisiones sobre
qué tecnologias comprar y como usarlas. Aunque menos evidente, la
estandarizacién de este tipo de procesos de negocios también facilita que los
directivos compartan ideas, impongan requisitos a socios externos y vinculen
los estandares de seguridad con los seguros, ademas de servir como modelo
para mejores practicas en los litigios, y los tribunales pueden referirse a ellas
al tomar decisiones.

Por desgracia, el Marco de Ciberseguridad del NIST es solo voluntario en
esta etapa, aunque estd ganando terreno.l®] En 2017, se convirtié en
obligatorio para los organismos federales estadounidenses. Hacerlo
obligatorio para todos seria una victoria reglamentaria facil.

En la misma linea, el Gobierno de Estados Unidos tiene algo que se llama
FedRAMP, un proceso de autorizacion y evaluacion de seguridad para
servicios en la nube. También utiliza un estandar NIST, y se supone que los
organismos federales compran a proveedores certificados.[”] Por supuesto,
cualquier norma evolucionara con el tiempo, a medida que cambien las
amenazas, aprendamos mas sobre lo que es efectivo y lo que no lo es, las
tecnologias se transformen y los dispositivos conectados a Internet se vuelvan
mas poderosos y dominantes.
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CORREGIR LOS INCENTIVOS DESALINEADOS

Imagina un CEO al que se le presentan las siguientes opciones: puede gastar
un 5% adicional en el presupuesto de ciberseguridad para hacer que su red
corporativa, productos o bases de datos de clientes sean mas seguros, o puede
ahorrar ese dinero y arriesgarse a que nada salga mal. Un CEO racional
elegira ahorrar dinero o gastarlo en nuevas funciones para competir en el
mercado, y, si tiene mala suerte y sucede lo peor (piensa en Yahoo en 2016 o
en Equifax en 2017), la mayoria de los costes de la inseguridad correran a
cargo de otras empresas. El CEO de Equifax no recibi6 su indemnizacién por
despido de 5,2 millones de délares porque renuncio, pero mantuvo su pensiéon
de 18,4 millones de ddlares y es probable que también sus acciones.!®] Su
apuesta fallida le cost6 a la compaifiia entre 130 millones y 210 millones de
délares, aunque eso no era relevante para él en aquel momento;!®] tampoco lo
fue el hecho de que tomara una decision equivocada a largo plazo para la
empresa.

Este es el clasico dilema del prisionero. Si todas las compafiias gastaran el
dinero extra en seguridad, Wall Street aceptaria el gasto como normal, pero, si
cada uno elige su propio interés a corto plazo, cualquier compafia que piense
a largo plazo y gaste mas sera penalizada de inmediato, ya sea por los
accionistas cuando sus beneficios sean mas bajos o por los clientes cuando
sus precios suban. Necesitamos coordinar de alguna forma a las empresas y
convencerlas para que mejoren juntas la seguridad.

Las consideraciones econdmicas van mas alla. Incluso aunque un CEO
decida priorizar la seguridad sobre el beneficio a corto plazo, solo gastara el
dinero suficiente para proteger el sistema hasta equiparar el valor de la
empresa. Esto es importante. Sus modelos de recuperacion ante desastres se
construiran en torno a las pérdidas para la empresa, y no las pérdidas para el
pais o para los ciudadanos individuales. Y mientras que la pérdida maxima
para la empresa sea todo lo que esta vale, los costes reales de un desastre
pueden ser mucho mayores. El desastre de Deepwater Horizon le cost6 a la
BP unos 60.000 millones de délares,[1%] pero los costes ambientales, de salud
y econdmicos fueron mucho mayores. Si esa compafiia hubiera sido mas
pequefia, habria salido del negocio mucho antes de que pagara todo ese
dinero. Los gastos adicionales que una empresa evita pagar son las
externalidades, y las asume la sociedad.

En esto también hay algo de psicologia. Estamos predispuestos a preferir
ganancias seguras mas pequefias en lugar de ganancias mayores que supongan
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un riesgo, y posibles pérdidas mas grandes antes que pérdidas menores
seguras.['1] El gasto en seguridad preventiva es una pérdida segura baja: el
coste de una mayor seguridad. Reducir el gasto es una pequefia ganancia
segura. Tener una red, un servicio o un producto inseguro conlleva una gran
pérdida. Esto no significa que nadie gaste dinero en seguridad, sino que es
una batalla cuesta arriba superar este sesgo cognitivo, que explica por qué a
menudo los CEO estan dispuestos a arriesgarse.l12] Por supuesto, suponiendo
que los primeros ejecutivos de las empresas estén bien informados sobre las
amenazas, aunque la mayoria de ellos no lo estan.

Esta disposicion a asumir los riesgos de tener una red desprotegida se
debe en parte a la falta de responsabilidades legales claras por producir
productos inseguros, de los cuales hablaremos mas extensamente en la
préxima seccion. Hace afios bromeé diciendo que, si un producto de software
mutilaba a uno de tus hijos, y el fabricante sabia que eso iba a ocurrir, pero
decidi6 no decirtelo porque podria perjudicar sus ventas, no se veria como
responsable. Ese chiste solo funcioné porque en aquel entonces el software no
podia mutilar a uno de tus hijos.

Hay otras razones por las que los incentivos de seguridad no estan
alineados de forma adecuada. Las grandes empresas con pocos competidores
no tienen muchos estimulos para mejorar la seguridad de sus productos
porque los usuarios no tienen otra alternativa; o bien los compran (con
problemas de seguridad y todo), o bien se quedan sin nada. Las pequefas
empresas tampoco tienen muchos alicientes, ya que ralentizaran el desarrollo
del producto y limitaran sus caracteristicas, y el mercado no los
recompensara.

Peor aun, las empresas tienen importantes alicientes para tratar los
problemas de seguridad como si fueran problemas de relaciones publicas, por
lo que se guardan el conocimiento sobre las vulnerabilidades de seguridad y
los compromisos de datos para si mismas. Equifax se enteré de su hackeo de
2017 en julio, pero logré mantenerlo en secreto hasta septiembre;[3] cuando
piratearon Yahoo en 2014, la empresa no dijo nada hasta dos afios después,14]
y Uber tard6 un afio.[1°]

Aunque esta informacion se haga publica, no es suficiente. A pesar de la
mala prensa, las indagaciones del Congreso y la indignacion en las redes
sociales, las empresas, por lo general, no suelen ser castigadas en el mercado
por su mala seguridad. Un estudio descubrid que los precios de las acciones
de las compafifas vulneradas no se ven afectados a largo plazo.!16!
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Ya hemos visto antes las consecuencias de los incentivos mal alineados.
En los afios previos a la crisis financiera de 2008, los banqueros en realidad
estaban jugando con el dinero de otras personas. Les interesaba obtener todas
las ganancias posibles a corto plazo, pero no tenian ningtn estimulo que les
hiciera pensar en las consecuencias para las familias que invertian todos sus
ahorros en productos de riesgo. La mayoria de los consumidores no tuvieron
mas remedio que confiar en el consejo de sus banqueros, porque no eran
expertos financieros y no podian evaluar los riesgos. Después de la crisis, el
Congreso introdujo la ley Dodd-Frank para realinear los incentivos. Ahora los
banqueros se enfrentan a mayores deberes legales (por ejemplo, primero
deben considerar si un consumidor podria pagar un préstamo antes de
otorgarlo) y han aumentado las sanciones por mala praxis.

Aproximadamente el 90 % de la infraestructura de Internet es privada.ll”]
Entre otras cosas, esto significa que se gestiona para optimizar los intereses
financieros a corto plazo de las empresas que pueden influir en él, no los
intereses de los usuarios o la seguridad general de la red.

Necesitamos cambiar los incentivos para que las empresas se vean
obligadas a preocuparse por las implicaciones de seguridad de sus productos.

Una manera de hacerlo es multar a las compafiias (y a sus directores)
cuando hagan mal las cosas. Estas multas deben ser lo bastante grandes como
para cambiar la ecuacion de riesgo de la compafiia. El coste de la inseguridad,
por lo general, se calcula como la amenaza multiplicada por la vulnerabilidad
multiplicada por las consecuencias. Si el resultado no es menor que el coste
de reducir el riesgo, una compafiia razonable asume el riesgo. Las multas, ya
se evalien después de un incidente o mediante una sancion por practicas
inseguras, elevan el coste de la inseguridad y hacen que el pago de la
seguridad sea mucho mas atractivo financieramente.

En algunos casos, las multas pueden llevar a las empresas a la bancarrota.
Es algo grave, pero es la tinica forma de demostrarle al resto de la industria
que nos tomamos en serio la ciberseguridad. Si una persona mata a tu
conyuge, la enviaran a la carcel y podria incluso ser castigada con la pena de
muerte. Si una empresa mata a tu conyuge, deberia enfrentarse al mismo
destino. El autor John Greer propone enviar a las empresas convictas a una
pseudocarcel: serian arrestadas por el Gobierno, se desharian de todos los
inversores y luego se venderian.!18] Si tememos imponer la pena de muerte a
las empresas, estas se daran cuenta de que pueden escatimar en seguridad y
contar con la misericordia de la sociedad.
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Otra forma de pensar acerca de esto es que, si una empresa solo puede
mantenerse en el negocio mediante la externalizacion del coste de la
seguridad, entonces tal vez no deberia estar en él. Estas compafiias no le piden
a la sociedad que pague los salarios de sus empleados, ;por qué deberiamos
entonces pagar por sus fallos de seguridad? Es como una fabrica que solo
puede permanecer en el negocio contaminando ilegalmente; todos estariamos
mejor si la cerraran.

Piensa en profesiones reguladas, como el derecho y la contabilidad. Las
empresas que se especializan en estos servicios profesionales se toman en
serio sus responsabilidades legales, en parte porque las consecuencias pueden
ser terribles. Seria muy dificil encontrar un socio en una firma de auditorias al
que el hundimiento de Arthur Andersen no le parezca tan importante. Arthur
Andersen era una de las cinco firmas de contabilidad global mas importantes
y tenia mas de 85.000 empleados que mas o menos desaparecieron de la
noche a la mafana después de que la acusaran de haber auditado
indebidamente las cuentas financieras de Enron (un delito de regulacion muy
serio y grave).!19]

Y este fracaso ilustra otro punto. Los empleados de Arthur Andersen lo
hicieron bien, ya que otras compafias adquirieron las diferentes partes. Una
empresa similar que se haya quedado fuera del negocio debido a practicas de
seguridad negligentes también haria que adquiriesen sus departamentos otras
compaiiias, ojala mas diligentes.

Pero incluso esto no es suficiente. En particular, las empresas emergentes
ignorarian racionalmente la seguridad y se arriesgarian a que las multaran o
incluso a ir a la pseudocarcel. Ya estan arriesgando mucho mas con mucho
menos, y saben que el éxito depende tanto de la suerte como de las
habilidades empresariales. Seria inteligente que usaran su tiempo y su
presupuesto limitados para crecer mas rapido, arriesgarse y preocuparse por la
seguridad mas adelante. Sus inversores y miembros de la junta también lo
recomendarian.

En 2015, Volkswagen fue sorprendida haciendo trampas en sus pruebas
de control de emisiones. Debido a que el software controla el funcionamiento
del motor, los programadores crearon un algoritmo que detectaba cuando se
estaba realizando una prueba de emisiones y como respuesta modificaba el
comportamiento del motor.!29! ;El resultado? De 2009 a 2015, once millones
de vehiculos en todo el mundo (500.000 en Estados Unidos) emitieron hasta
cuarenta veces mas contaminantes de lo que permitian las leyes locales. La
compaiiia recibio multas y sanciones por un total de casi 30.000 millones, y
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eso es significativo.l?!] Pero mi miedo es que la gran leccién del caso de
Volkswagen no es que, si una empresa hace trampas, la van a descubrir, sino
que es posible hacer trampas durante seis afios; un periodo mas prolongado
que el tiempo que estan en el cargo la mayoria de los directores ejecutivos,
quienes esperaban cobrar mucho antes de que llegaran las grandes multas.
(Nota: un directivo de VW y un ingeniero fueron condenados a prision por
sus actos)[22],

Sin duda, este es solo uno de los aspectos de un problema mucho mayor
sobre los incentivos dentro de las empresas. La tunica forma de motivarlas es
responsabilizar personalmente a los ejecutivos y a los miembros de la junta
directiva (incluidos los inversores de capital riesgo, quienes suelen formar
parte de las juntas directivas de las empresas en las que invierten) por los
fallos en la seguridad, lo que aumentara los costes personales de la
inseguridad y hara menos probable que esas personas se salgan con la suya
para obtener beneficios.

Esta rendicion de cuentas puede llegar pronto. Conforme a la ley actual en
Estados Unidos y el RGPD (Reglamento General de Proteccion de Datos) de
la UE, los ejecutivos y miembros de la junta directiva podrian enfrentarse a
responsabilidades por filtraciones de datos.[23] Y la fuerza de las expectativas
de la sociedad también se esta moviendo en esta direccion. Los directores
ejecutivos, responsables de sistemas de informaciéon y directores de
investigacién de Equifax se vieron obligados a retirarse anticipadamente a
raiz de este ataque. En el Reino Unido, el CEO de TalkTalk renuncié después
de que multaran a la empresa con 400.000 libras esterlinas por divulgar los
datos de sus clientes.[24]

Existe un precedente para responsabilizar a estas personas. La Ley
Sarbanes-Oxley regula la conducta financiera corporativa y la mala conducta.
Se aprob6 en 2002 como respuesta a los delitos y abusos de Enron para
rectificar los numerosos conflictos de intereses que socavaron la efectividad
de muchas leyes corporativas. Segun la Sarbanes-Oxley, los directores pueden
responder personalmente por el comportamiento de su empresa, lo que
deberia motivarlos a no permitir que las compafiias hagan nada ilegal.l?5] La
realidad de la ley podria estar por debajo de sus expectativas,!?%! pero es la
idea adecuada. Tenemos que pensar en hacer lo mismo con la seguridad del
software.[27]

No voy a fingir que cambiar la responsabilidad de las obligaciones no sea
una gran batalla. Es dificil aumentar las responsabilidades donde no se
requieren, porque supone un cambio radical para las industrias afectadas, que
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lucharan en cada paso del camino, aunque no hacerlo seria algo peor para la
sociedad.

Por ultimo, mejorar los incentivos no tiene que tratarse solo de imponer
sanciones por hacer las cosas mal. Es mas probable que las compafiias estén
dispuestas a divulgar publicamente informacién sobre fallos de seguridad si
reciben algun tipo de exencion de responsabilidades. También podrian
inclinarse mas a informar sobre vulnerabilidades a competidores o al
Gobierno si tienen garantias de que su propiedad intelectual sensible quedara
protegida. Y los créditos fiscales también tienen su importancia.

DETERMINAR RESPONSABILIDADES

Las multas de los organismos gubernamentales no son la unica forma de
inclinar a Internet+ hacia la seguridad. El Gobierno puede cambiar la ley para
facilitar que los usuarios demanden a las empresas cuando falla su seguridad.

SmartThings es una plataforma centralizada que funciona con bombillas
compatibles, candados, termostatos, camaras, timbres y demas controlados
por una aplicacién de teléfono gratuita. En 2016, un grupo de investigadores
encontré una gran cantidad de brechas de seguridad en el sistema; fueron
capaces de robar los cédigos que abririan las puertas, dispararian una falsa
alarma de incendio y deshabilitarian algunas configuraciones de seguridad.[28]

Si una de esas vulnerabilidades permitiera que un ladron irrumpiera en tu
hogar, ;de quién seria el problema? Tuyo, por supuesto. Si leias las
condiciones de uso de SmartThings, quedaba claro que utilizarias sus
productos bajo tu propia cuenta y riesgo, bajo ninguna circunstancia la
empresa se haria responsable de ningun dafio en caso de fallo o mal
funcionamiento y aceptarias que SmartThings no respondiera por ningtin dafio
ni ante ninguna reclamaci6n.!2°!

Desde el comienzo de los ordenadores personales, tanto los fabricantes de
hardware como los de software renunciaron a sus responsabilidades cuando
las cosas salian mal. Esto tenia algun sentido durante los primeros afios de la
informatica. La razén por la que tenemos Internet es porque las empresas
pudieron comercializar productos chapuceros. Si los ordenadores estuvieran
sujetos a las mismas regulaciones de responsabilidad de producto que las
escaleras, es probable que todavia no estuvieran disponibles en el mercado.

Parte de esta desigualdad se aplica a las condiciones de uso que rigen la
relacién de responsabilidad que tienes con la compafiia cuyo software utilizas.
Estos son los términos y condiciones de uso que debes confirmar que has
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leido, aunque nadie lo hace nunca.[3%] No es que importe que los leas: las
empresas se reservan el derecho a modificar las condiciones a voluntad sin
avisarte.[31]

Las empresas no son responsables si sus programas pierden tus datos, los
exponen a delincuentes o causan dafios, ni tampoco los servicios en la nube.
Los términos y condiciones de uso, mas o menos, te obligan a asumir todos
los riesgos al utilizar los productos y servicios, y protegen a las empresas de
los juicios cuando surgen problemas.

Demandar a los proveedores de software también es caro. La mayoria de
los usuarios no pueden hacerlo solos, necesitan demandas colectivas. Para
prevenir esto, muchos términos y condiciones de uso incluyen acuerdos de
arbitraje vinculantes, lo que obliga a los usuarios descontentos a pagar el
arbitraje, que por lo general es mucho mas favorable para las empresas que un
tribunal.[32] Prevenir las demandas colectivas también privilegia mucho a las
empresas.

Todo esto se agrava por la exencién del software de la ley ordinaria de
responsabilidad de producto. Segun los estandares internacionales, Estados
Unidos tiene leyes de responsabilidad de producto bastante estrictas, pero solo
cuando se trata de productos tangibles. L.os usuarios de productos tangibles
defectuosos pueden demandar a cualquiera en la cadena de distribucion, desde
el fabricante hasta el minorista que lo vendié. El software logra evadir todo
esto, tanto porque a menudo se licencia en lugar de comprarse como porque el
codigo esta categorizado legalmente como un servicio, en lugar de como un
producto. E incluso cuando se trata de un producto, el fabricante puede
renunciar a la responsabilidad en el acuerdo de la licencia del usuario final,
algo que los tribunales han confirmado.

Hay otros dos grandes problemas.

Primero, cuando el software defectuoso ha provocado pérdidas, los
tribunales se han mostrado reacios a aceptar que las compafiias de software
hayan causado ese dafo. Los jueces tienden a culpar a los hackers por
explotar vulnerabilidades, no a las empresas por crear la posibilidad en primer
lugar.33] La necesidad de evidencias complica esto aiin mas. Si vives en
Estados Unidos, casi seguro que fuiste victima de la filtracion de Equifax.
Pero, si tu informacion se utiliza para cometer fraudes y robo de identidad, no
podras probar que el hackeo de Equifax fue el verdadero culpable. Es
probable que te hayan robado informacién en multiples ocasiones desde
numerosas bases de datos. Esta es la razon por la que es tan dificil demandar a
empresas como Equifax cuando pierden tus datos personales: todos los datos
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que la empresa no pudo obtener ya estan disponibles en el mercado negro, por
lo que una filtracién maés no va a causar dafios nuevos.[34

Después de que la red zombi Mirai causara el mayor ataque DDoS en la
historia de Estados Unidos, la Comisién Federal de Comercio (FTC, por sus
siglas en inglés) intent6 responsabilizar a los fabricantes de riters D-Link,
pero no pudo. No pudieron probar que se usaran ruters individuales como
parte de la red de robots Mirai, solo que los ruters D-Link eran inseguros y
que algunos de ellos se utilizaban con este fin.[3°]

En segundo lugar, los usuarios luchan constantemente por demostrar que
han sufrido darios, segtn la definiciéon que hace la ley de este término. Los
tribunales solo oiran casos de este tipo en los que haya denuncias por dafios
monetarios, lo cual es muy dificil de demostrar para violaciones de la
privacidad.

En 2016, la FTC public6 que LabMD habia participado en practicas
desleales al no proteger la informacion confidencial de sus clientes. La FTC
descubrio que LabMD no habia implementado ni siquiera las medidas basicas
de seguridad de datos, y habia dejado la informacion médica y financiera
confidencial expuesta durante casi un afio.l3¢! LabMD impugn6 la decisién de
la FTC en el Tribunal de Apelaciones argumentando que, dado que no habia
casos conocidos de que los datos expuestos se hubieran utilizado con fines
ilicitos, sus clientes no habian sido perjudicados por su laxa seguridad y la
FTC no tenia autoridad para sancionarlos. Todo parece indicar que el
Tribunal decidird a favor de LabMD,[37] una decisién que obstaculizara la
capacidad futura del organismo para penalizar a las organizaciones que violen
la privacidad de sus clientes.

En el capitulo 1 mencioné a la compafiia de cerraduras electronicas Onity,
cuyos bloqueos de puertas en las principales cadenas hoteleras fueron
pirateados para permitir robos. La demanda colectiva de 2014 de las cadenas
hoteleras se desestim6 porque las cerraduras ain funcionaban y los
demandantes no podian sefialar estos robos como resultado del fallo de
seguridad.[38]

La ley de responsabilidad no tiene que funcionar de esta manera. Basta
con mirar el historial de responsabilidad de producto para las manufacturas.
Después de la Revolucion Industrial, la ley utilizé al principio la rigurosa
clausula caveat emptor: que el comprador tenga cuidado; sin embargo, a
medida que las manufacturas se industrializaban y los productos se volvian
mas complejos, los tribunales y los legisladores reconocieron poco a poco que
no era razonable esperar que los consumidores evaluaran la seguridad de los
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productos que compraban. Desde finales de 1800, las leyes de responsabilidad
de producto surgieron de manera gradual. Luego, a partir de mediados de
siglo la mayoria de las economias industriales pasaron a tener estandares de
responsabilidad estricta. Si un producto causa dafios fisicos, los fabricantes
son responsables, incluso aunque no fueran negligentes haciendo el producto
defectuoso. En la década de los cuarenta, la Corte Suprema de California
explicO de manera ya famosa por qué la estricta responsabilidad de los
productos manufacturados tenia sentido: «La politica publica exige que la
responsabilidad se fije donde reduzca mas eficazmente los riesgos para la vida
y la salud inherentes a los productos defectuosos que llegan al mercado».[3]
Un argumento que también se aplica a Internet+.

Ademas, las personas no deberian tener que demostrar que han sufrido
perjuicios monetarios para poder responsabilizar a los proveedores de
software por unos productos defectuosos que eran evitables. La ley podria
prever indemnizaciones en caso de que la seguridad de las empresas fuera
ineficaz para los dispositivos que venden, los servicios que proporcionan o los
datos que guardan. Las indemnizaciones tendran lugar una vez que se
demuestre una seguridad deficiente, sin requisitos adicionales de dafios
econémicos. Asi funciona la ley de interceptaciones telefénicas: si se
demuestra que un departamento de policia ha escuchado a alguien de forma
ilegal, tendrd que pagar una indemnizacién.[“0! Esta es también la forma en
que funciona la ley de derechos de autor: un infractor tiene que pagar dafios al
titular de los derechos, incluso aunque no haya habido ningun dafio
econémico.l*l] Obviamente, esto no servird para todas las areas de seguridad
de Internet+, pero si para algunas.

Creo que todos estos tipos de argumentos ganaran terreno en relacion con
Internet+. En este momento, las agencias reguladoras estan considerando
temas de privacidad de datos y de seguridad informatica, y muchos de los
productos que se estan informatizando y conectando ya estan sujetos a las
leyes de responsabilidad civil: automoviles, dispositivos meédicos,
electrodomésticos, juguetes, etc. Cuando las versiones conectadas de estos
objetos empiecen a matar gente, los tribunales tomaran medidas y la sociedad
exigird un cambio legislativo.[4]

Sin embargo, los softwares que tenemos hoy en dia estan todavia en la
Edad Oscura de la responsabilidad del producto. Cuando las cosas van mal,
por lo general la pérdida debe asumirla el usuario; las empresas mas o menos
se libran de la seguridad.
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La responsabilidad no tiene por qué ahogar la innovacion. Los incentivos
no pretenden ser un medio de intervencion gubernamental o blanco o negro, o
todo o nada. En general, la ley establece exenciones de responsabilidad en
algunas circunstancias, como sucedio en la década de los ochenta, cuando la
industria de los pequefios aviones estaba casi en bancarrota debido a
excesivos juicios de responsabilidad.[3] También podrian establecerse limites
para los dafios, como en el caso de algunas reclamaciones por negligencias
médicas, aunque debemos tener cuidado de que estos limites no mermen la
responsabilidad. Y, aunque esta claro que los fabricantes de software no
merecen ser responsables al cien por cien de un fallo de seguridad, tampoco
merecen no serlo en absoluto. Los tribunales deben resolver esta cuestion.

Donde hay riesgos de responsabilidad, aparece la industria de los seguros.
[44] Un mercado de seguros que funcione de manera adecuada protegera a las
compafiias de que las fuercen a abandonar el negocio por reclamaciones de
responsabilidad: las hace ser conscientes de que el riesgo de que sus
productos causen dafios a los usuarios es el precio normal de hacer negocios.

Los seguros también son un mecanismo de autorreforzamiento para
mejorar la seguridad y la proteccion, al tiempo que les permite a las empresas
innovar. La industria de seguros impone costes a la mala seguridad. Una
empresa cuyos productos y servicios se muestren vulnerables se enfrentara a
primas mas altas, lo que la motivara a gastar dinero para mejorar su seguridad
y reducir esas primas. Por otro lado, si hackean de todas formas a una
empresa adherida a estandares razonables, esta estara protegida en un juicio
importante porque su compaifiia de seguros correra con las costas.

Los seguros también funcionan de forma individual. Si exigimos que las
personas que compran tecnologias peligrosas también paguen por un seguro,
entonces estamos privatizando en la practica la regulacion de estas
tecnologias.[5] E1 mercado determinard cudnto costard ese seguro,
dependiendo de la seguridad de las tecnologias. Los fabricantes podrian hacer
que sus productos tuvieran seguros baratos aumentando la seguridad, aunque,
en cualquier caso, los consumidores pagaran el riesgo inherente a lo que
compran.

Existen desafios a la hora de crear estos nuevos productos de seguros. Hay
dos modelos basicos para los seguros: el modelo de incendios, que determina
que las casas individuales se incendian segtn una tasa bastante constante, y la
industria de seguros puede calcular las primas en funcién de esa tasa, y el
modelo de inundacién, en el que un evento poco frecuente a gran escala
afecta a un gran nimero de personas, pero también a un ritmo constante. El
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seguro de Internet+ es complicado porque no sigue ninguno de estos modelos,
sino que tiene aspectos de ambos: los individuos son pirateados seguin una
tasa constante (si bien en aumento), mientras que las roturas de clase y las
violaciones masivas de datos afectan a muchas personas a la vez. Ademas, el
panorama tecnolégico en constante cambio hace que sea dificil recopilar y
analizar los datos historicos necesarios para calcular las primas. Tal vez sea
mas adecuado utilizar el modelo de los seguros de salud: la enfermedad es
inevitable y los contagios pueden extenderse ampliamente, por lo que las
aseguradoras deberian centrarse en la prevencion de riesgos y la respuesta a
incidentes en lugar de en reembolsos directos.[*6] Sin embargo, en algunos
casos, las compaiiias de seguros estan empezando a averiguar cOmo asignar
precios a las primas de los seguros de ciberseguridad clasificando a las
empresas seglin sus practicas en materia de seguridad.[4”! Cuando aclaremos
las responsabilidades, ocurriran mas cosas.

CORREGIR ASIMETRIAS INFORMATIVAS

Hace poco, tuve la ocasion de investigar monitores para bebés. Por su disefio
se corresponden con dispositivos de vigilancia y pueden captar mucho mas
que los llantos de un bebé. Por supuesto, tuve muchas preguntas respecto a la
seguridad.[48] ;Cémo se protege la transmisién de audio y video? ¢Cual es el
algoritmo de cifrado? ;Cémo se generan las claves de cifrado y quién tiene
copias de ellas? Si los datos se almacenan en la nube, ;durante cuanto tiempo
y cémo se protegen? ;Coémo se autentica la aplicacion de teléfonos
inteligentes, si el monitor utiliza una, en el servidor de la nube? Muchas
marcas son hackeables y yo queria comprar una segura.[4°]

El material de marketing del producto apenas informa. Los monitores
analogicos no dicen nada sobre seguridad. Los digitales hacen declaraciones
vagas como esta: «[Nuestra] tecnologia transmite una sefial segura y
encriptada para que pueda estar seguro de que usted es el unico que puede
escuchar a su bebé».[501 Algunos afirman seguir varios estandares
inalambricos, y unen al remitente y al receptor mediante algtn tipo de cifrado.
Otros dependen por completo de la potencia de transmision y el cambio de
canal para la seguridad. Todos juegan con la palabra seguro sin explicar lo
que esto significa. Basicamente, la comparativa entre productos es imposible.
No puedo distinguir lo bueno de lo malo, y esto significa que el consumidor
promedio no tiene ninguna oportunidad de hacerlo.[5!]
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La seguridad es compleja y en gran parte opaca, y en este momento no
hay manera de que los usuarios distingan los productos seguros de los
inseguros. Los monitores para bebés son bastante simples. El problema de los
dispositivos del IoT se complicara aiun mas a medida que los dispositivos (y
las interconexiones entre ellos) se vuelvan mas complejos. La falta de
informacion combinada con la complejidad de los sistemas esta quitandole
poder al consumidor, y casi con toda seguridad lo induce a pensar que los
dispositivos son mas seguros de lo que en realidad son.

En economia, esto se conoce como mercado de limones.[52! Los
proveedores solo compiten por las caracteristicas que los compradores pueden
percibir e ignoran las que no, como la seguridad. Las afirmaciones vagas y
tranquilizadoras sobre las caracteristicas de la seguridad tienen mas
probabilidades de dar como resultado una venta que unas explicaciones muy
detalladas.

El resultado es que los productos inseguros sacan del mercado a los
seguros, pues no hay retorno en la inversién en seguridad.[>3] Lo hemos visto
una y otra vez en la seguridad informatica y de Internet, y también lo veremos
en Internet+. La seguridad debe ser significativa, vivida y obvia para el
consumidor; cuando los consumidores sepan mas, estaran capacitados para
tomar mejores decisiones.

Muchas industrias tienen requisitos de etiquetado. Piensa en la nutricion y
las etiquetas de los ingredientes de los alimentos, toda la letra pequefia que
acompafia a los productos farmacéuticos, las etiquetas de eficiencia de
combustible en los coches nuevos, etc. Este etiquetado les permite a los
consumidores tomar mejores decisiones de compra. Hoy en dia no existe nada
parecido en la seguridad informética.[>4]

Un requisito de etiquetado util para productos informatizados seria un
analisis sobre el modelo de amenazas a las que el dispositivo puede
responder. Fijandonos de nuevo en el monitor del bebé, el cambio aleatorio de
canales podria frustrar a un interceptor ocasional, pero no a un atacante mas
sofisticado. Otras medidas de seguridad serian mas efectivas que el cambio de
canal. Si el fabricante explica la seguridad de una manera simple, los
consumidores pueden hacer mas comparaciones en sus compras. Estoy
pensando en afirmaciones como: «Este monitor para bebés empareja de forma
unica los transmisores y los receptores entre si», «Las transmisiones estan
cifradas entre el transmisor y el receptor, lo que protege contra las escuchas
no deseadas», «Las transmisiones en tu red inalambrica estan cifradas, lo que
las asegura contra las escuchas no deseadas de la red» o «Este producto
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encripta el audio y el video enviado a la nube, lo que lo protege contra las
escuchas no deseadas en Internet». Y aunque gran parte de esto pueda parecer
una jerigonza para el consumidor promedio, los sitios de resefias de productos
pueden utilizar esta informacion para dar mejores recomendaciones.

Samsung hizo algo asi con su television inteligente, pero quedé sepultado
por la letra pequefia de sus politicas:

Tenga en cuenta que si las palabras que pronuncia incluyen
informacién personal o sensible, esa informacion quedara entre los
datos transmitidos a un tercero a través del uso de la funcion de
reconocimiento de voz.[5°]

Las etiquetas de los productos también deben explicar las responsabilidades
de seguridad del usuario. Los monitores de bebé suelen colocarse en
habitaciones. Es mucho mas facil dejar un monitor encendido todo el tiempo
que encenderlo y apagarlo, lo que significa que es muy probable que capture
y transmita la actividad que el usuario no desea transmitir. Quiero que el
producto avise al usuario de que esto sucedera. «Cuando el transmisor esta
encendido, transmite todos los sonidos que captura a nuestra sede en San
José» o «Este producto debera actualizarse periodicamente, los usuarios
registrados recibiran actualizaciones por lo menos durante los préximos cinco
aflos». La idea general es que los usuarios estén informados de donde
comienzan y terminan las caracteristicas de seguridad del producto, como se
debe mantener la seguridad y cuando los usuarios siguen por su cuenta y
riesgo.

Quiza la forma mas util de dar informacion a los clientes en las etiquetas
de los productos sea un sistema de calificacién. Los productos y servicios
seguros pueden obtener una puntuacion mas alta, un sello de seguridad o
alguna otra marca simple que guie las decisiones de compra de los clientes.
Es una idea interesante, y muchos organismos gubernamentales estan
pensando en ello: en el Reino Unido,!56] la UE,!57] Australial>8! y en otros
lugares.

Necesitamos mas transparencia en los servicios en la nube. En este
momento no tienes idea de como Google protege tu correo electronico.
Espero que las obligaciones de las empresas cambien esto. Si una empresa
minorista es responsable de proteger los datos de sus clientes, tendra que
responsabilizar también a sus proveedores de servicios en la nube de ello. Y
esos proveedores de servicios, a su vez, tendran que responsabilizar a sus
proveedores de infraestructura en la nube. Este tipo de responsabilidad en
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cascada obligara a todos a ser mas transparentes, aunque solo sea para
satisfacer las demandas de las compafiias de seguros.

Si existen estandares de seguridad, un organismo gubernamental o una
organizacion independiente podria probar productos y servicios para
asignarles calificaciones. Los informes propios también podrian funcionar. En
2017, dos senadores presentaron la Ley Ciberescudo, dirigida al
Departamento de Comercio para desarrollar estandares de seguridad en
dispositivos IoT. Trataba de que las empresas mostraran una etiqueta en sus
productos indicando su adhesi6n a los estdndares.[>%1 El proyecto de ley no
lleg6 a ninguna parte, pero un consorcio industrial o un tercero podria hacer
lo mismo con facilidad. Los estandares podrian incluso vincularse con los
seguros.

De forma alternativa, las empresas pueden calificarse en funcién de sus
procesos y practicas, quiza utilizando los principios de disefio del capitulo 6.
Algo parecido a lo que hacen los laboratorios Underwriters, un grupo creado
por la industria de seguros en 1894 para probar la seguridad de los equipos
eléctricos; no demuestran que un producto sea seguro, pero usan una lista de
verificacion para confirmar que el fabricante haya seguido un conjunto de
reglas de seguridad.

La Unién de Consumidores (la organizacion detras de los Informes del
Consumidor) ha tratado de hacer algun tipo de prueba de seguridad a los
productos de IoT durante afios. Incluso podria tener ya un sistema de
calificacién viable para cuando se publique este libro.[59] Pero, si bien puede
calificar los automéviles y los principales electrodomésticos, la cantidad de
dispositivos de consumo mas baratos que hay (y los rapidos cambios)
complican que cualquier organizacion de proposito general pueda lidiar con
ello.

En el campo de la seguridad informatica vale la pena mencionar dos
programas de calificacion existentes. El Proyecto ¢Quién te Cubre la Espalda?
de Electronic Frontier Foundation evalta los compromisos de las empresas
para proteger a los usuarios cuando el Gobierno busca datos privados.l611 Y la
iniciativa de evaluar los derechos digitales de Open Technology Institute
evalua si las empresas respetan la libertad de expresion y la privacidad.[62]

Sin embargo, cuando se trata de productos, habra algunos obstaculos en la
configuracion de un sistema de clasificacion de seguridad. Uno es que no
existen pruebas simples con resultados simples. No podemos probar a fondo
un software y declararlo seguro, y cualquier calificacion de seguridad cambia
con el tiempo: lo que era verificable y seguro el afio pasado podria ser
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inseguro este afio. Esto es mas que una cuestion de tiempo y de gastos.
Estamos enfrentandonos a los limites tecnoldgicos de las ciencias de
computacion: nuestra incapacidad para certificar algo como seguro de manera
significativa.

Aun asi, todavia hay mucho que podemos hacer: podemos probar la
resistencia de un producto a un conjunto conocido de técnicas de ataque,
probarlo en busca de comportamientos indicativos de errores de seguridad y
demostrar un proceso de desarrollo de unidades defectuosas o probar muchos
de los principios de disefio del capitulo 6; y podemos hacer muchas de estas
cosas sin el consentimiento de las compaiiias que desarrollan y venden el
software.[63]

Tendremos que encontrar el equilibrio adecuado entre los requisitos de
prueba factibles y la seguridad. Por ejemplo, la Administracion de Alimentos
y Medicamentos estadounidense (FDA, por sus siglas en inglés) requiere
pruebas de los dispositivos médicos informatizados. En sus inicios, sus reglas
exigian una nueva prueba completa si habia algiin cambio en el software,
incluidos parches para corregir vulnerabilidades, pero se ha revisado para que
las actualizaciones que no cambian la funcionalidad no requieran de una
nueva prueba. No es la forma mas segura de hacer las cosas, pero tal vez sea
el compromiso mas razonable.

También tendremos que descubrir como educar a los clientes para que
comprendan el significado de las calificaciones, clasificaciones, descripciones
o sellos de aprobacion. ; Cémo explicamos que un logotipo que indica que un
juguete del IoT cumple con los estandares de seguridad de la industria A-1 no
quiere decir que se garantice que el juguete sea seguro, solo que cumple con
unos estandares de seguridad minimos que pueden ser lo suficientemente
buenos hoy en dia contra ciertas amenazas? En el mundo de la alimentacion
hay un mill6n de clasificaciones y escalas; no queremos que eso suceda con la
seguridad de Internet+.

A pesar de estos problemas, sera esencial algun tipo de calificacion de
seguridad. No soy capaz de imaginar cualquier mejora de seguridad basada en
el mercado sin ella.

Mas alla del etiquetado de productos y las clasificaciones de seguridad,
hay otras dos buenas maneras de darles a los consumidores mas informacion.
La primera son las leyes de divulgacion por incumplimiento, que requieren
que las empresas informen a las personas si les han robado su informacion
personal. Esto no solo alerta a la gente acerca de que sus datos han sido
robados, sino que también nos ofrece informacion sobre las practicas de
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seguridad de las compafiias que almacenan datos personales. En Estados
Unidos, 48 estados tienen este tipo de leyes,!®4 aunque todas son diferentes:
qué informacién cuenta como personal, cuanto tiempo tienen las empresas
para divulgarla, cuando pueden retrasar esta divulgacion, etc.

Ha habido varios intentos fallidos de tener una ley nacional.[65] En teoria,
estoy a favor de ello, aunque me preocupa que sea menos exhaustiva que
otras leyes estatales, en especial en Massachusetts, California y Nueva York,
y que adelante a todas las leyes estatales existentes. En este momento, las
leyes estatales son leyes nacionales de facto, porque cada gran empresa tiene
clientes en los cincuenta estados.

Hay que ampliar estas leyes estatales. La notificacion de incidentes en los
que no se pierde informacién personal sigue siendo voluntaria, y la
participacion suele ser baja porque las empresas temen la mala prensa o los
litigios. Las leyes de divulgacion de infracciones también deben abarcar otro
tipo de faltas. Si se viola una parte de la infraestructura critica, por ejemplo,
deberia existir un requisito para que el propietario informe sobre ello.

La segunda forma de proporcionar mas informacion a los consumidores es
mejorar la divulgacion de vulnerabilidades. En el capitulo 2 hablaba sobre
como los investigadores de seguridad encuentran puntos débiles en los
programas informaticos y sobre como la publicacion de los resultados de esas
investigaciones es fundamental para motivar a los proveedores de software a
solucionarlos. Los proveedores odian el proceso porque les da mala imagen, y
en algunos casos han demandado con éxito a investigadores amparandose en
la Ley de Derechos de Autor de la Era Digital y otras. Hay que revertir esta
situacion; lo que necesitamos son leyes que protejan a los investigadores que
encuentren vulnerabilidades, las divulguen de manera responsable al
proveedor de software y publiquen sus resultados después de un tiempo
razonable. No solo la mejorada divulgacion de vulnerabilidades ayudara a las
empresas a aumentar su seguridad y a evitar una publicidad desfavorable,66!
sino que también les dara a los consumidores informacion importante sobre la
seguridad de los diferentes productos.

AUMENTAR LA EDUCACION PUBLICA

La educacion publica es vital para la seguridad de Internet+. Los ciudadanos
deben entender su papel dentro de la ciberseguridad: como cualquier otro
aspecto de la seguridad personal o publica, nuestras acciones individuales son
importantes. Ademas, las personas bien informadas podran forzar a las
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empresas a que mejoren su seguridad, ya sea rechazando el uso de productos
o servicios inseguros o presionando al Gobierno para que tome medidas
cuando sea apropiado.

Ha habido algunos intentos de hacer campafias de sensibilizacion publica
sobre la seguridad en Internet. El Departamento de Seguridad Nacional
estadounidense dio a conocer la campafia Para.Piensa.Conecta en 2016.1671 E]
hecho de que con toda probabilidad no estés familiarizado con ella demuestra
lo eficaz que ha sido. Quiza otras campafias puedan hacerlo mejor.

La educacion es dificil. Necesitamos educar a las personas sobre la
importancia de la seguridad y acerca de como tomar decisiones sobre ella sin
convertirlas en ingenieros especializados. Se trata de problemas técnicos, pero
no queremos crear un mundo donde solo los expertos tengan garantizada la
seguridad. Y ahi es donde nos encontramos ahora con nuestros ordenadores
portatiles y nuestras redes domésticas. La complejidad de estos sistemas va
mas alla de la comprension del consumidor promedio. Tienes que ser un
experto para configurarlos, por lo que la mayoria de la gente ni se molesta.
Tenemos que hacerlo mejor.

Hoy en dia, una gran cantidad de los consejos de seguridad que les damos
a los usuarios solo abarca el mal disefio de seguridad.l®8! Les decimos que no
hagan clic en enlaces extrafios, pero es Internet, y hacer clic es para lo que
sirven los enlaces. También les decimos que no inserten unidades USB
extrafias en su ordenador. Otra vez lo mismo, ;qué otra cosa podrias hacer
con una unidad USB? Tenemos que hacerlo mejor: necesitamos sistemas que
sean seguros sin importar en qué enlaces haga clic la gente y sin importar qué
unidades USB inserten en sus ordenadores.

Compara esto con el automovil. Cuando los coches se presentaron por
primera vez se vendian con un manual de reparacion y un juego de
herramientas: era necesario saber como arreglar uno para poder conducirlo. A
medida que los coches eran mas faciles de usar y las estaciones de servicio
mas comunes, incluso los que eran reacios a la mecanica podian comprar uno.
Hemos llegado a este punto con los ordenadores, pero no con la seguridad
informatica.

Por otro lado, hay areas donde la educacion publica no ayuda. Para
aparatos de bajo coste no hay una solucion de mercado porque la amenaza
proviene sobre todo de redes de robots, y ni el comprador ni el vendedor
saben lo suficiente sobre ellas como para preocuparse (excepto personas
como yo y quiza algunos de mis lectores). Los propietarios de las camaras
web y los DVR utilizados en los ataques de denegacion de servicio no pueden
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decirlo, y a la mayoria no les importa: sus dispositivos fueron baratos, todavia
funcionan y no conocen a ninguna victima. A los vendedores de esos
dispositivos tampoco les importa: ahora estan vendiendo modelos mas nuevos
y mejores, y sus clientes solo se preocupan por el precio y las caracteristicas.
Piensa en ello como una especie de contaminacioén invisible.

El mercado funciona mejor con artefactos mas caros y a medida que
aumentan los riesgos de seguridad. Los conductores de automdviles y los
pasajeros de las aerolineas quieren que esos aparatos sean seguros. En
realidad, la educacion podria ayudar a las personas a tomar mejores
decisiones sobre la seguridad de sus productos, tal como lo hacen hoy sobre la
seguridad de sus automoviles.

Podemos ensefiarles a los usuarios comportamientos especificos, siempre
que sean simples, practicos y tengan un sentido obvio. En lo referente a salud
publica les hemos ensefiado a las personas que deben lavarse las manos,
taparse cuando estornudan y vacunarse contra la gripe cada afo. Menos
personas de las que quisiéramos hacen esas cosas, pero la mayoria sabe que
deberia hacerlo.

ELEVAR LOS ESTANDARES PROFESIONALES

Hay muchas reglas que debes seguir si quieres construir un edificio: necesitas
contratar a un arquitecto para disefiarlo que esté colegiado; cualquier
ingenieria complicada debe aprobarla un ingeniero autorizado; la empresa de
construccion debe tener una licencia, y todos los electricistas y aprendices que
esta contrata deben estar cualificados por organismos estatales; para navegar
por las complejidades de todo esto, seguramente necesites contratar un
abogado y un contable, ambos acreditados y autorizados por el Estado, y, por
supuesto, el agente inmobiliario que te ayud6 a comprar el terreno también
tendra su licencia o estara inscrito en algtn registro, en funcion del lugar.

En algunos paises, la certificacion profesional es un estandar mas alto que
las licencias ocupacionales, pero en este momento no hay ningun sistema para
certificar o licenciar a los disefiadores de software, arquitectos de software,
ingenieros informaticos o programadores de ninguna clase. Crearlo no es una
idea nueva, se ha promovido en la industria durante décadas. Las
organizaciones existentes para profesionales de software, como el Instituto de
Ingenieria Eléctrica y Electronica (IEEE, por sus siglas en inglés), han
estudiado este tema con detenimiento y han propuesto varios esquemas de
licencias y criterios de desarrollo profesional diferentes para los ingenieros de
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software.[%9] La Organizacion Internacional de Normalizacién (ISO, por sus
siglas en inglés) también tiene algunos estandares relevantes.[’0l Siempre ha
habido un fuerte rechazo por parte de los desarrolladores, tanto por razones
personales como porque la ingenieria de software no es ingenieria en el
sentido tradicional. No es una disciplina donde el ingeniero aplique principios
conocidos basados en la ciencia para crear algo nuevo. Esto hace que sea
dificil descubrir qué es un ingeniero de software profesional, y mucho menos
qué competencias requiere su trabajo.

Aun asi, creo que esto va a cambiar. Habra algtn tipo de ingeniero de
software que tenga licencia, ya sea por parte del Gobierno o por alguna
asociacion profesional con la aprobacién de este, y se le solicitara que firme
el disefio del software de la misma forma que hace un arquitecto colegiado
con los planes de construccion.

Sin embargo, se necesitara mucho trabajo para conseguirlo. No puedes
crear una profesion con licencia de la nada; se necesita una infraestructura
educativa completa. Por lo tanto, antes de que suceda, deberemos capacitar
constantemente a los ingenieros de software en fiabilidad, seguridad,
proteccion y otras responsabilidades. Necesitaremos un plan de estudios en
colegios y universidades y formacion continua para ingenieros, asi como
organizaciones profesionales que definan como serd la acreditacién, y las
aumenten, y el tipo de recertificacion que se necesita en este entorno tan
cambiante. También necesitaremos descubrir como explicar la naturaleza
internacional del desarrollo del software.

Nada de esto sera facil y es probable que se necesiten décadas para que
funcione. La medicina tardo tres siglos en convertirse en una profesion en la
Europa posterior al Renacimiento. Nosotros no podemos esperar tanto.
Cualquier cosa que podamos hacer hoy para avanzar hacia una mayor
profesionalidad beneficiara al campo en el largo plazo.

ACABAR CON LA FALTA DE COMPETENCIAS

Ademas de elevar los estandares profesionales, debemos aumentar
drasticamente el numero de personas dedicadas a la ciberseguridad.

La carencia de gente capacitada se denomina falta de competencias en
ciberseguridad y ha sido un tema de conversacion importante en casi todos
los eventos de seguridad de TI a los que he asistido en los ultimos afios. No
hay suficientes ingenieros de seguridad para satisfacer la demanda. Esto
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ocurre en todos los niveles: administradores de red, programadores,
arquitectos de seguridad, directivos y jefes de seguridad de la informacién.

Las cifras son aterradoras. Varios informes prevén que 1,5 millones,
2 millones, 3,5 millones o 6 millones de empleos de ciberseguridad quedaran
sin cubrir en los proximos afios debido a que la demanda esta excediendo la
oferta.[”!] Cualquiera que sea la estimacién correcta (y mi prediccién se
acerca mas a la cifra mas alta) podria suponer un desastre. Todas las
soluciones de seguridad técnica discutidas en este libro requieren personas, y
si no las tenemos, las soluciones no se implementaran.

Jon Oltsik, un analista de la industria que ha seguido de cerca este
problema, dice lo siguiente: «La escasez de gente capacitada en
ciberseguridad representa una amenaza existencial para nuestra seguridad
nacional».l”2] Dadas las tendencias actuales es dificil discutir tal afirmacion.

La solucion es obvia y dificil de implementar. Por el lado de la oferta,
tenemos que exponer a los estudiantes a la ciberseguridad cuando sean nifios,
graduar a mas ingenieros de software con una especialidad en ciberseguridad
y crear programas de capacitacion a mitad de carrera para cambiar a los
ingenieros en ejercicio a la ciberseguridad. Necesitamos atraer a mas mujeres
y minorias a las carreras de ciberseguridad. Necesitamos invertir dinero en
todo esto, y rapidamente.

Por el lado de la demanda, necesitamos automatizar esos trabajos siempre
que sea posible. Ya estamos empezando a ver las ventajas de la
automatizacion para la seguridad, y mejorara mucho una vez que empiecen a
surtir efecto los beneficios del aprendizaje automatico y la inteligencia
artificial. Esto nos lleva directamente a mi siguiente recomendacion.

AUMENTAR LA INVESTIGACION

Tenemos serios problemas de seguridad técnica por resolver. Y, si bien ya
hay mucha investigacion y desarrollos en curso, necesitamos mas
investigacion estratégica a largo plazo, de elevado riesgo y beneficios altos en
tecnologias que pueda alterar drasticamente el equilibrio entre el atacante y el
defensor. Hoy en dia, hay muy pocos recursos dedicados a este tipo de [ + D.

La mayoria de las organizaciones empresariales no se involucraran en este
tipo de investigacion porque cualquier recompensa es lejana e indefinida. El
grueso de las mejoras sustanciales en las proximas décadas sera el resultado
de investigaciones académicas financiadas por el Gobierno.
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También necesitamos investigacién aplicada a corto plazo y a pequefia
escala. Las instituciones académicas no pueden hacerlo todo; las empresas
también deben intervenir. Un crédito fiscal para la investigacion podria
proporcionar el incentivo adecuado para el desarrollo de productos y servicios
seguros.

La investigacion tiene el potencial de cambiar algunas de las suposiciones
fundamentales sobre la seguridad de Internet+ discutidas en el capitulo 1. He
visto propuestas para crear un Proyecto Manhattan cibernético,!”3! una
ciberllegada a la lunal’4! y otras frases de moda similares. Sin embargo, no sé
si estamos listos para algo asi. Ese tipo de proyectos necesitan objetivos
tangibles especificos. Un objetivo genérico, como mejorar la ciberseguridad,
no lo logra.

Sea cual sea el mecanismo, necesitamos un proyecto de investigacion y
desarrollo conjunto y constante para las nuevas tecnologias que pueda
protegernos contra la gran variedad de amenazas a las que nos enfrentamos
ahora y a las que nos enfrentaremos en los proximos afios y décadas. Es
ambicioso, si, pero no creo que tengamos ninguna alternativa. Lo que nos
frena es la grave falta de confianza en el Gobierno por parte de la industria
tecnolégica.

Sin embargo esto no es nuevo. Esta llamada ya se ha hecho para el cambio
climatico, la alimentacion y la superpoblacion, la exploracion espacial y
muchos otros problemas a los que nos enfrentamos colectivamente.

CONSERVACION Y MANTENIMIENTO DE FONDOS

Se habla mucho en Estados Unidos acerca de nuestra infraestructura nacional
defectuosa (caminos, puentes, red hidraulica, escuelas y otros edificios
publicos) y la necesidad de una inversién enorme para modernizarla. También
deberiamos estar hablando de una gran inversion en nuestra infraestructura de
Internet. No es tan antigua como nuestra infraestructura fisica, pero en
algunos aspectos esta igual de anticuada.

Los ordenadores se degradan mas rapido que la infraestructura fisica
convencional. Sabes que esto es cierto: es mucho mas probable que actualices
tu ordenador portatil y teléfono porque los modelos mas antiguos no
funcionan tan bien que tu coche o tu frigorifico. Compafiias como Microsoft y
Apple solo mantienen las versiones mas recientes de sus sistemas operativos.
Después de una década, en realidad, puede ser arriesgado seguir usando el
hardware y el software de los ordenadores antiguos.
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No vamos a reemplazar Internet con otra cosa; las tecnologias actuales
estan demasiado omnipresentes como para que eso funcione. Pero si supondra
la actualizacion de piezas, de una en una, mientras se mantiene la
compatibilidad con versiones anteriores. Necesitamos a alguien que coordine
esta operacion. También necesitamos que alguien financie el desarrollo y el
mantenimiento de las piezas criticas de la infraestructura de Internet. Alguien
debe trabajar con compafiias de tecnologia para ayudar a proteger las partes
compartidas de la infraestructura y responder con rapidez a las
vulnerabilidades cuando aparezcan. En el siguiente capitulo sostengo que el
Gobierno es ese alguien.

Una vez que hayamos terminado de actualizar nuestra infraestructura de
Internet critica, tendremos que seguir actualizandola. La era en la que podias
construir un sistema y hacer que funcionara durante décadas ha terminado (si
alguna vez existio); los sistemas informaticos deben actualizarse
continuamente. Necesitamos aceptar esta nueva y minimalista vida util,
tenemos que descubrir como mantener nuestros sistemas actualizados y
tenemos que estar listos para pagar por ello. Y va a ser caro.
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08

EL GOBIERNO ES EL QUE HABILITA
LA SEGURIDAD

L.LOS AVIONES DEBERIAN SER MUY PELIGROSOS. Estas dentro de lo que es
basicamente un cohete volando por el aire a casi mil kilometros por hora. Un
avion moderno tiene mas de seis millones de partes, muchas de las cuales
tienen que funcionar a la perfeccién.[! Si algo falla, el avién se estrella. El
sentido comun nos dice que es algo muy arriesgado.

Las aerolineas compiten entre ellas en todo tipo de atributos: en precio y
en rutas, en la inclinacion de los asientos y en el espacio para las piernas, en
los servicios que prestan en sus cabinas prémium, compiten en las difusas
emociones de sentirse bien con una marca evocadora. Pero no compiten por la
seguridad: la establece el Gobierno. Las compaiiias aéreas y los fabricantes de
aviones deben cumplir con todo tipo de regulaciones, y todo esto es invisible
para el consumidor, nadie promociona sus registros de seguridad en los
anuncios. Aunque cada vez que subo a un avién (182 veces en 2017)[2] sé que
el vuelo sera seguro.

No siempre ha sido asi. Los aviones eran muy peligrosos y los accidentes
fatales bastante comunes. Lo que cambi6 fue la regulacién de la seguridad.l!
A lo largo de décadas, el Gobierno ha impuesto mejora tras mejora en el
disefio de los aviones, en los procedimientos de vuelo, en el entrenamiento de
pilotos, etc. El resultado es que hoy en dia los aviones comerciales son la
forma mas segura de viajar.!*!

Necesitamos hacer lo mismo con la seguridad de Internet. Hay varios
modelos que considerar para establecer y hacer cumplir las normas de
seguridad descritas en el capitulo 6. Una agencia examinadora independiente
podria juzgar a los fabricantes por el cumplimiento de las normas. La Union
de Consumidores, una compafiia sin animo de Ilucro financiada por
suscripciones a revistas y subvenciones, podria ser un modelo. Podriamos
confiar en el mercado, es decir, en que los clientes exigieran mas seguridad al
favorecer productos y servicios mas seguros.
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No soy optimista respecto a ninguna de estas ideas por todas las razones
discutidas en el capitulo anterior. El Gobierno es, con diferencia, la manera
mas comun de mejorar nuestra seguridad colectiva, y casi seguro que la mas
eficiente. Asi es como cambiamos los incentivos comerciales. Asi es como
pagamos la defensa comuin. Asi es como resolvemos problemas de accion
colectiva y evitamos el gorroneo.

No puedo pensar en ninguna industria que en los ultimos cien afios haya
mejorado su seguridad sin que la haya obligado a hacerlo el Gobierno. Esto
ocurre con los edificios y los medicamentos, con la comida y los lugares de
trabajo, con los automoviles, los aviones, las plantas de energia nuclear, los
productos de consumo, los restaurantes y, mas recientemente en Estados
Unidos, los mecanismos financieros. En cada uno de esos casos, antes de la
regulacion gubernamental, los vendedores seguian produciendo productos
peligrosos o dafiinos y vendiéndoselos a un mercado ingenuo. Incluso cuando
se manifestd una indignacién popular fue necesario que el Gobierno cambiara
el comportamiento de los duefios de los negocios. Desde el punto de vista de
los fabricantes, es algo racional esperar lo mejor, en lugar de gastar dinero por
adelantado para hacer que sus productos sean mas seguros. Después de todo,
es frecuente que los compradores no noten la diferencia hasta que algo sale
mal, y los productores estan predispuestos a preferir un beneficio inmediato
(ahorro de costes) en lugar de un beneficio de seguridad a largo plazo.

Cuando los grupos industriales escriben sobre esto enfatizan que cualquier
norma debe ser voluntaria.l>! Pero aqui es su interés personal el que habla. Si
queremos que se cumpla un estandar, debe ser obligatorio. Cualquier otra
cosa no va a funcionar, porque los incentivos no estadn alineados de forma
correcta.

UN NUEVO ORGANISMO GUBERNAMENTAL

Los Gobiernos operan por nucleos. En el caso de Estados Unidos, la
Administracion de Drogas y Alimentos tiene jurisdiccion sobre los
dispositivos médicos; el Departamento de Transporte, sobre los vehiculos
terrestres; la Administracion Federal de Aviacién, sobre las aeronaves,
aunque no considera las implicaciones de privacidad de los drones como parte
de su mandato;!8! la Comisién Federal de Comercio supervisa la privacidad
hasta cierto punto, pero solo en el caso de practicas comerciales desleales o
engafiosas, y el Departamento de Justicia se involucra solo si se comete un
delito federal.
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En lo referente a los datos, la jurisdiccion puede cambiar dependiendo de
su uso. Si los datos se utilizan para influir en un consumidor, la Comisién
Federal de Comercio (FTC, por sus siglas en inglés) tiene jurisdiccion. Si esos
datos se emplean para influir en un votante, es la jurisdiccion de la Comisién
Federal de Elecciones. Si, de la misma manera, esos mismos datos se usan
para influir en un estudiante en una escuela, el Departamento de Educacion es
el pertinente. En Estados Unidos no existe ninguna autoridad cuyo ambito de
control sean los dafios debidos a revelacion de informacion o violaciones a la
privacidad, a menos que la empresa involucrada haya hecho promesas falsas
al consumidor. Cada organismo tiene su propio enfoque y sus propias reglas.
Los comités del Congreso pelean por la jurisdiccién, los departamentos y
comisiones federales tienen sus propios dominios separados: desde la
agricultura hasta la defensa, el transporte y la energia. A veces, los estados
tienen organismos reguladores paralelos; por ejemplo, California ha sido lider
durante mucho tiempo en temas de privacidad de Internet, y algunas veces el
Gobierno federal se ha anticipado a las acciones estatales.

Asi no es como va Internet. Internet, y ahora Internet+, es un sistema
integrado de ordenadores, algoritmos y redes que funciona de una manera un
poco anarquica. Es lo opuesto a un nucleo. Crece horizontalmente
destruyendo las barreras tradicionales para que las personas y los sistemas que
nunca antes se comunicaban puedan hacerlo. Ya sean grandes bases de datos
personales, toma de decisiones algoritmicas, el Internet de las cosas, el
almacenamiento en la nube o la robdtica, son tecnologias que se
interrelacionan entre si de maneras muy profundas. Ahora mismo en mi
teléfono inteligente existen aplicaciones que registran mi informacién de
salud, controlan mi uso de energia e interactian con mi vehiculo. Este
teléfono ha entrado en la jurisdiccion de cuatro organismos federales
diferentes de Estados Unidos: la FDA, el Departamento de Energia de
Estados Unidos (DOE, por sus siglas en inglés), el Departamento de
Transporte (DOT) y la Comision Federal de Comunicaciones (FCC), y apenas
ha comenzado.

Estas plataformas electrénicas son generales y necesitan un enfoque
holistico de la politica. Todos usan ordenadores y cualquier solucion que se
nos ocurra tendra que ser global. No estoy diciendo que haya un conjunto de
regulaciones que protejan todos los ordenadores en cada aplicacion, pero tiene
que haber un marco unico aplicable a todas las computadoras, ya estén en un
automovil, un avion, un teléfono, un termostato o un marcapasos.
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Estoy proponiendo un nuevo organismo federal: una oficina cibernética
nacional. El modelo en el que me baso es la Oficina del Director de
Inteligencia Nacional (ODNI, por sus siglas en inglés), creada por el
Congreso a raiz de los ataques terroristas del 11 de septiembre como una
entidad dnica que coordina la inteligencia para todo el Gobierno de Estados
Unidos. Su trabajo es establecer prioridades, coordinar actividades, asignar
fondos y cruzar ideas. No es un modelo perfecto y se ha criticado a la ODNI
por su ineficacia a la hora de coordinar los diferentes organismos. Pero suena
al modelo que necesitamos para Internet+.

El proposito inicial de este nuevo organismo no seria regular, sino
asesorar a otras areas del Gobierno sobre temas que afectan a Internet+. Tales
consejos serian muy necesarios para otros organismos federales y para los
legisladores en todos los niveles gubernamentales. También podria dirigir la
investigacion cuando sea necesario, convocar reuniones entre las partes
interesadas sobre diferentes temas y presentar informes de amicus curiae en
casos judiciales en los que se valoraria su experiencia. En lugar de un
organismo de aplicacion, como la FTC o la FDA, tienes que verlo como la
Oficina de Administracion y Presupuesto o el Departamento de Comercio: un
deposito de experiencia.

La institucion que propongo reconoceria que la politica de Internet+
tendria que abarcar varios organismos mas, que deberian conservar sus
ambitos de responsabilidad existentes. Pero muchas soluciones deben
coordinarse de manera centralizada y alguien debe responsabilizar a los
organismos individuales. Tanto el hardware como el software, los protocolos
y sistemas de Internet+ se superponen entre aplicaciones muy diferentes.

Este nuevo organismo también podria gestionar otras iniciativas de
seguridad en el Gobierno, asi como actualizar el Marco de Ciberseguridad del
NIST y desarrollar los otros tipos de estandares de seguridad que aparecen en
el capitulo 6, al igual que la concesion de becas académicas y el crédito fiscal
para investigacion que mencionaba en el capitulo 7, requisitos que deberian
formar parte del propio proceso de adquisicién del Gobierno y de sus mejores
practicas. Podria gestionar las alianzas entre el Gobierno y la industria y
ayudar a desarrollar estrategias que incluyan a ambos. También serviria como
un contrapeso para las organizaciones gubernamentales militares y de
seguridad nacional que ya estan estableciendo politicas en este espacio. Hoy
en dia, estan haciendo algo en este sentido el Instituto Nacional de Estandares
y Tecnologia y la Fundacion Nacional para la Ciencia (NSC, por sus siglas en
inglés), pero ni uno ni otro podrian modificarse con facilidad para este nuevo
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rol, por lo que tendria sentido trasladar estas funciones al nuevo organismo
dedicado a estos menesteres.

Y, por ultimo, este organismo seria un lugar para que el Gobierno
consolidara su experiencia. Un organismo dedicado a Internet+ podria atraer
(y pagar salarios competitivos) a personas con talento que ayudaran a elaborar
y asesorar en asuntos de politicas. Esto significa que estaria formado por
ingenieros e informaticos trabajando en estrecha colaboracion con expertos en
derecho y en politicas. Este es un tema al que volveré en la conclusion: la
importancia de que los tecnélogos y los responsables de la formulacion de
politicas mantengan una colaboracion estrecha.

Una vez establecido el organismo, podrian crearse otros centros de
excelencia que trabajaran bajo su paraguas. De nuevo, el ODNI es un buen
modelo, con su Centro Nacional de Contraterrorismo y el Centro Nacional de
Contraproliferacion. Imagino que el nuevo organismo podria necesitar un
centro nacional de inteligencia artificial y un centro nacional de robotica, y tal
vez incluso un centro nacional de algoritmos. Podriamos crear una academia
nacional de ciberdefensa, una instalacion interinstitucional con una variedad
de clases, certificaciones y registros adonde todos los organismos podrian
enviar personal para su capacitacion. También tendria que coordinarse
estrechamente con el Departamento de Seguridad Nacional y probablemente
con el Departamento de Justicia.

Al final, de alguna manera la regulacion tendra que abarcar varios
dominios de Internet+. Tal vez este nuevo organismo sea el regulador, pero es
mas probable que los ya existentes, que ya regulan varias industrias,
continden haciéndolo y agregando las regulaciones de seguridad de Internet+
a sus portafolios. Sus amplios mandatos los hacen mas agiles que el
Congreso. Pueden responder a los cambios en tecnologia o en los mercados y
pueden motivar a las empresas a cambiar sus comportamientos.

Un modelo basado en la FTC podria ser util. La FTC no tiene reglas
especificas; en cambio, tiene reglas vagas y resultados previstos, y persigue a
los infractores mas flagrantes. Todos los demas observan las acciones y
multas de la FTC e intentan ser un poco mejores que las empresas que reciben
sanciones. La FTC también orienta y trabaja con la industria para promover
su cumplimiento. Y aunque a veces se describe como falta de poder, sus
resultados son el conocimiento publico de las normas de conducta comercial
aceptable, la asuncion de responsabilidades para aquellos que las violaron y la
mejora continua en todos los ambitos.
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Aqui hay un ejemplo: en 2006, Netflix publicé cien millones de resefias y
calificaciones anénimas de peliculas como parte de un concurso.l’] Los
investigadores pudieron desanonimizar algunos de esos datos,!®! lo que
sorprendi6 a casi todo el mundo.[®! La FTC solo tom6 medidas contra Netflix
cuando vio que la compafiia no habia aumentado su preocupacion por los
datos de los clientes al afio siguiente, cuando volvio a realizar el concurso.!0]

Hoy en dia, tanto la Comisién Federal de Comunicaciones como la
Comision de Bolsa y Valores estadounidenses tienen autoridad para exigir a
las empresas que cotizan en bolsa que auditen y luego certifiquen su propia
ciberseguridad.l'l! Esos organismos podrian tomar un marco de seguridad
existente y usarlo, o crear uno propio.

No soy el primero que sugiere esto. Un grupo de investigacion que
asesoraba a la Comision Europea propuso la formacion de la Agencia
Europea de Ingenieria de Seguridad y Proteccién;12] Ashkan Soltani, antiguo
tecnologo jefe de la Comision Federal de Comercio, propuso una nueva
Comisién Federal de Tecnologia;[13] Ryan Calo, profesor de Derecho en la
Universidad de Washington, ha propuesto una Comisiéon Federal de Robdtica,
[14]1 y Matthew Scherer, de la Universidad George Mason, ha propuesto un
organismo para regular la inteligencia artificial.[15]

Algunos otros paises estan considerando esta misma linea de actuacion.
Israel cre6 la Oficina Cibernética Nacional en 2011 para reforzar la defensa
del pais en el ciberespacio y asesorar al resto del Gobierno sobre temas
relacionados con la cibernética.['6] Reino Unido cre6 el Centro Nacional de
Seguridad Cibernética en 2016 con el siguiente fin: «Ayudar a proteger
nuestros servicios criticos de ataques cibernéticos, gestionar incidentes graves
y mejorar la seguridad subyacente de Internet del Reino Unido a través de
mejoras tecnolégicas y asesoramiento a ciudadanos y organizaciones».l17] En
mi opinion, ambas organizaciones estan demasiado vinculadas al ejército v,
por lo tanto, a la parte del Gobierno que depende de la inseguridad de
Internet, pero son un comienzo.

Hay un precedente historico significativo en Estados Unidos para esta
idea. Las nuevas tecnologias suelen conducir a la creacion de nuevos
organismos gubernamentales. Los trenes lo hicieron, igual que los
automoviles o los aviones. La invencion de la radio llevo a la formacion de la
Comision Federal de Radio, que se convirtio en la Comision Federal de
Comunicaciones. La invencion de la energia nuclear llevé a la formacién de
la Comision de Energia Atémica, que se convirtio en el Departamento de
Energia.
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Podemos debatir los detalles y los limites apropiados de este nuevo
organismo y su estructura organizativa. Pero, sea cual sea el formato,
necesitamos un organismo gubernamental que esté a cargo de esto.

Creo que la regulacion de la era de Internet sera diferente de la regulacién
de la era industrial. Internet ya se rige por un modelo con multiples partes
interesadas, en el que los Gobiernos, la industria, los tecndlogos y la sociedad
civil se unen para resolver los problemas relacionados con el funcionamiento
de Internet. Supongo que este modelo es mucho mas adecuado para la
regulacion de Internet+ que el resto de los modelos a los que estamos
acostumbrados.

Hay objeciones razonables a esta propuesta. Los organismos
gubernamentales son ineficientes. A menudo carecen de la experiencia
necesaria. Son burocracias y carecen de vision y prevision. Existen problemas
en la velocidad, el alcance, la eficacia y en el potencial de captacién
reguladora. Y, por supuesto, existe la opinion generalizada de que el
Gobierno tan solo deberia apartarse.

Pero esas preocupaciones existen independientemente de si hay un tnico
organismo gubernamental nuevo o si la autoridad se repartiria entre una
docena o mas de organismos ya existentes. El valor de un solo organismo es
considerable. La alternativa es crear una politica de Internet+ ad hoc y por
partes de una manera que agregue complejidad y no contrarreste las amenazas
emergentes.

Por supuesto, el problema son los detalles. Mi idea de esta nueva oficina
cibernética podria no funcionar, y estoy de acuerdo con eso. Espero, como
minimo, iniciar un debate.

REGULACIONES GUBERNAMENTALES

La industria informatica ha estado en gran medida libre de regulaciones. Esto
se debe en parte a que se trata de una industria emergente y en parte a su
relativa inocuidad inicial y a la falta de voluntad de sus lideres de reconocer
cuanto han cambiado las cosas. Y es sobre todo el resultado de la reticencia
gubernamental a arriesgarse a detener el enorme generador de riqueza en que
se ha convertido Internet. Creo que estos dias estan llegando a su fin y que la
regulacion de Internet+ es inevitable. Hay varias razones.

Una, los Gobiernos tienden a regular las industrias que son cuellos de
botella para la economia en general, como las telecomunicaciones y el
transporte.['8] Internet+ es sin duda una de ellas, y es cada vez mas una pieza
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clave en la economia. Dos, los Gobiernos regulan los productos y servicios de
consumo que pueden matar a las personas, e Internet+ se esta uniendo deprisa
al club. Tres, muchas industrias ya existentes en las que estan presentes un
gran nimero de ordenadores, desde los juguetes hasta los electrodomésticos,
los automoviles y las plantas de energia nuclear, ya estan reguladas.

Es importante darse cuenta de que la regulacion es mas que una lista de
cosas obligatorias o prohibidas. Esa es la forma mas contundente de
regulacion, pero la mayoria de las veces esta mas matizada. La regulacion
puede crear responsabilidades y dejar los detalles para el mercado, empujar en
una u otra direccion, cambiar los incentivos, empujar en lugar de forzar o
puede ser lo bastante flexible como para adaptarse a los cambios en las
expectativas de la tecnologia y de la sociedad.

El objetivo no es ser perfeccionista. No exigimos que los fabricantes de
automoviles produzcan el coche mas seguro posible, sino establecer normas
de seguridad como el uso de cinturones y airbags o realizar pruebas de
colision, y le dejamos el resto al mercado. Este enfoque es esencial en un
entorno tan dindamico como el de Internet+.

Europa ya esta incrementando considerablemente sus regulaciones de
Internet (hablaremos sobre el Reglamento General de Proteccion de Datos de
la UE en el capitulo 10) y algunos estados de Estados Unidos se estan
moviendo en una direccién similar. Si bien en Washington hay poca apetencia
de cualquier tipo de regulacion, podria aumentar con rapidez si ocurre un
desastre que se cobre un gran numero de vidas o destruya una cierta parte de
nuestra economia.

Estados Unidos ha comenzado a regular cosas a nivel federal, pero apenas
empieza a adaptarse y solo en una parte especifica de la industria. Por
ejemplo, la FDA emiti6 una guia para los fabricantes de dispositivos médicos
sobre los requisitos reglamentarios para aquellos conectados a Internet. Este
organismo no realiza las pruebas por si mismo, sino que son los
desarrolladores quienes prueban sus productos y servicios segun los
estandares y le envian su documentacion a la FDA para que esta los apruebe.
[191 Es un asunto serio. La FDA no titubea a la hora de negar la aprobacién de
productos que fallan o de exigir la retirada de los que causan dafios.

Las reglas para la privacidad de los datos médicos de los pacientes son
sustancialmente diferentes de las que rigen la privacidad de los datos del
consumidor.[20] Como deberia esperarse, las reglas de los datos médicos son
mucho mas estrictas. Muchos desarrolladores de productos nuevos y de
servicios relacionados con la salud estan tratando de posicionar sus productos
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como dispositivos de consumo, por lo que no requieren la aprobacion de la
FDA. Esto a veces funciona, como sucede con las pulseras de actividad tipo
Fitbit. Y a veces la FDA responde, como lo hizo con los datos genéticos
recopilados por 23andMe.[21]

Para automoviles, el Departamento de Transporte solo ha emitido
estandares de seguridad voluntarios; aunque nunca son tan efectivos como los
obligatorios, pueden ayudar. Por ejemplo, en una demanda, el tribunal a
menudo evaluara el cumplimiento voluntario de la guia del departamento para
ayudar a determinar si un fabricante fue negligente.

La Administracién Federal de Aviacion (FAA, por sus siglas en inglés) ha
adoptado un enfoque diferente con la regulacién de los drones. La FAA no
requiere certificacion de disefio para cada nuevo dron que sale al mercado; en
cambio, regula de forma indirecta los drones de consumo mediante politicas
que restringen como y donde pueden usarse.

Ha habido algunas victorias. En 2015, la FTC demando6 a los hoteles
Wyndham por la seguridad de sus ordenadores.!?2] La empresa tenia practicas
de seguridad terribles que permitian que los piratas informaticos entraran
repetidamente en sus redes y robaran datos de sus clientes. La FTC argumento
que Wyndham tenia una politica de privacidad que hacia promesas que la
compaiiia no cumplia, por lo que estaba engafiando a sus clientes.

La batalla judicial fue complicada, pues en gran parte dependia de asuntos
de autoridad que no son relevantes aqui. Pero lo que resulta interesante es que
una de las lineas de defensa de Wyndham fue que la FTC no podia multarlos
por no ser lo bastante seguros, pues la FTC nunca le habia dicho a la cadena
hotelera qué significaba bastante seguro en primer lugar. El Tribunal Federal
de Apelaciones se puso del lado de la FTC y basicamente dijo que la tarea de
Wyndham era averiguar qué significaba ser lo bastante seguro y que habia
fracasado al no intentar hacerlo.[23]

DESAFIOS DE LA REGULACION

Internet es el entorno mas dinamico que existe. La regulacion, en especial la
erronea o excesiva, puede retrasar las nuevas tecnologias y las innovaciones.
En seguridad puede inhibir la flexibilidad y la agilidad necesarias para
mantenerse al dia con las amenazas cambiantes.

Cuando hablamos de regular Internet+, observo cuatro problemas: la
velocidad, el alcance, la eficacia y el potencial de asfixiar a las industrias
regulandolas.
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Primero, la velocidad: el cambio de las politicas gubernamentales es lento
en comparacion con la velocidad de la innovacion tecnologica, aunque solia
ser al revés. Pasaron casi cuarenta afios desde que Alexander Graham Bell
comercializara por primera vez el teléfono hasta que se convirtio6 en un
elemento cotidiano. Con la television se tard6 mas de treinta afios. Esos dias
han terminado. Los correos electronicos, los teléfonos moéviles, Facebook o
Twitter penetraron en la sociedad mucho mas rapido que las tecnologias de
las décadas anteriores. (Facebook tardé trece afios en acumular
2.000 millones de usuarios regulares en todo el mundo.)?4] Estamos en un
punto en el que la ley siempre se quedara atras con respecto a la tecnologia:
para cuando se emiten los reglamentos, a menudo ya estan desfasados. Un
buen ejemplo son las regulaciones de la UE que requieren avisos sobre las
cookies en los sitios web; esto hubiera tenido sentido en 1995, pero, cuando el
reglamento entro en vigor en 2011, el seguimiento web era mucho mas
complejo. De igual forma, los tribunales siempre intentaran aplicar leyes
anticuadas a situaciones mas modernas y, lo que es peor, los cambios
tecnolégicos daran lugar a que las leyes tengan todo tipo de consecuencias no
deseadas.

A continuacién, el alcance: las leyes tienden a redactarse de forma
restringida, centradas en tecnologias especificas. Estas leyes pueden fallar
cuando las tecnologias cambian. L.a mayoria de nuestras leyes de privacidad
se redactaron en la década de los setenta, y si bien las preocupaciones no han
cambiado, la tecnologia si lo ha hecho. Aqui hay un ejemplo: la Ley de
Privacidad de Comunicaciones Electronicas estadounidense se aprobd en
1986. Una de las cosas que hizo fue regular la privacidad de los correos
electronicos al proporcionar diferentes protecciones de privacidad para dos
tipos de correo electronico: para acceder al correo recibido recientemente el
Gobierno necesita una orden judicial; para acceder al correo que ha
permanecido en el servidor durante mas de 180 dias, el Gobierno puede
realizar busquedas sin restricciones. En 1986 esto tenia sentido, ya que el
almacenamiento era caro. Las personas hacian que su proveedor de correo
electronico llevara el correo desde el servidor hasta su ordenador. Cualquier
cosa dejada en el servidor durante mas de seis meses se consideraba
abandonada, y no tenemos derechos de privacidad sobre la propiedad
abandonada. Hoy todo el mundo deja su correo electronico en el servidor
durante seis meses o incluso seis afnos. Asi es como funcionan Gmail,
Hotmail y cualquier otro proveedor de correo electronico basado en la Red.
La ley hace una distincion importante entre los servicios que proporcionan
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comunicacion y los que procesan y almacenan datos, una distinciéon que ya no
tiene sentido.[?5] La logica detrds de esa antigua ley ha sido revertida por
completo por la tecnologia, y sin embargo sigue vigente.[26]

Esto sucedera de forma reiterada hasta que comencemos a redactar leyes
que sean mas generales de modo que incluyan no solo los sistemas actuales
sino también los que puedan surgir en un futuro. Si nos centramos en los
aspectos humanos de la ley, en lugar de en los aspectos tecnoldgicos,
podremos proteger las leyes contra los problemas de velocidad y de alcance.
Por ejemplo, podriamos redactar leyes que abordaran la comunicacion,
independientemente de si se trata de voz, video, correos electrénicos,
mensajes de texto, mensajes privados o cualquier tecnologia que aparezca
mas adelante. Nuestro futuro tecnoldgico esta lleno de propiedades
emergentes de las nuevas tecnologias, y nos sorprenderemos con frecuencia.

Hay otro problema de alcance con las regulaciones, y es por completo
diferente. ;Como de generales debemos hacerlas? Por un lado, es obvio que
necesitamos unos estandares diferentes para automéviles y aviones que los
que tenemos para juguetes y otros objetos domésticos, asi como diferentes
regulaciones para las bases de datos financieras y el trafico anénimo de datos.
Por otro lado, la interconexion de todo hace que los juguetes y los agujeros de
datos parezcan mas inocuos de lo que son.

Ademas, es dificil saber donde deberian detenerse exactamente las
regulaciones. Si, vamos a regular las cosas que afectan al mundo de una
manera fisica directa, pero como todo esta interconectado y las amenazas
también, es imposible separar cualquier parte de Internet+ y decir que no
importa. Alguien podria sugerir que no es necesario molestarse en regular los
dispositivos de Internet de bajo coste, pero las vulnerabilidades en estos
podrian afectar la infraestructura critica. Otros podrian sugerir la exencion de
los sistemas de software puro porque no son fisicos, pero estos pueden tener
efectos reales: Piensa en un software que decida a quién se le concede la
libertad bajo fianza o a quién la libertad condicional. Las regulaciones
probablemente también deberian cubrir estos sistemas.

El tercer problema con la regulacion de Internet+ es la eficacia. Las
grandes empresas son muy efectivas evadiendo normas. Las compafiias
tecnologicas mas importantes estan gastando cantidades récord de dinero para
presionar politicamente en Washington, hasta el punto de que ahora invierten
el doble que la industria bancaria y muchas veces mas que las compafiias
petroleras, los contratistas de defensa y todos los demés.[?”] Solo Google
gasto seis millones de dolares en persuasion politica durante tres meses en
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2017.[28] E incluso sin grupos de presion, se trata de empresas generadoras de
enormes riquezas para Estados Unidos, y el Congreso no esta dispuesto a
arriesgarse a acabar con ello.

Ya estamos viendo algunos ejemplos. Uno es la forma en que los
desarrolladores de pulseras de actividad trabajaron para convencer a la FDA
de que sus productos no eran dispositivos médicos y, por lo tanto, no debian
estar sujetos a sus normas.[?] Los intermediarios de datos han realizado
maniobras de presion similares con respecto a la informacién personal en sus
bases de datos.[3%] Como dijo la profesora de leyes de privacidad Julie Cohen:
«el poder interpreta la regulacién como dafio y se mueve a su alrededor».[31]

Necesitamos regular de manera justa y hacerlo bien. Ambas cosas son
dificiles en la practica. Muchas regulaciones no funcionan. Ya hemos visto
ejemplos de esto en la seguridad de Internet: la ley CAN-SPAM (Ley de
Control y Asalto a la Pornografia y Marketing No Solicitado) que no detuvo
el spam,[32] 1a Ley de Proteccién de la Privacidad Infantil en Linea, que no
protege a los nifos, y la ley DMCA, que no impidi6 la realizaciéon de copias
no autorizadas. Veremos mas propuestas legislativas ineficaces y
contraproducentes en el capitulo 11.

Y la regulacion es tan efectiva como su ejecucion. En Estados Unidos, la
FTC ha emprendido acciones legales contra las llamadas automaticas,!33! los
infractores de llamadas a los nimeros inscritos en el Registro Nacional de No
Llamar,!4] los anunciantes de llamadas engafiosas!3®! y la recogida excesiva
de datos por parte de juguetes!36! y televisores.l3”] Las multas de la FTC van
desde unos pocos cientos de miles de dolares hasta millones. Pero el
organismo no es muy eficiente al disponer de unos recursos limitados para
investigar y presentar casos, lo que les permite a las empresas mas
inteligentes evadir las regulaciones de la FTC quiza de forma indefinida. Las
posibilidades de que te atrapen y te demanden con éxito son tan bajas que
cualquier compaiiia sensata asumiria el riesgo.

Las regulaciones son constantemente manipuladas. En lugar de promover
el bien comun, su objetivo es fomentar una agenda privada. Esto sucede
siempre, pero el ejemplo mas cercano a mi campo de accién es la oficina de
derechos de autor: no se trata de la voz de la gente y sus regulaciones no estan
disefiadas para promover la justicia, sino que es la voz de los titulares de los
derechos de autor, de las grandes empresas como Disney, y sus reglamentos
estan disefiados en gran medida para promover los intereses de esas empresas.
Podria decir lo mismo acerca de muchas industrias y de los organismos que se
supone que deben regularlas. Es una captacion reguladora, y podria gastar un
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capitulo entero en ello. Es algo muy comtn y ocurre por muchas razones, por
lo que no veo ningtin motivo por el que la regulacion de Internet sea inmune a
las mismas fuerzas. Si los reguladores se convierten en el brazo ejecutor de un
grupo industrial afianzado, los resultados pueden ser peores que no hacer
nada en absoluto.

El cuarto y ultimo problema con las regulaciones es que pueden frenar la
innovacion. Creo que solo tenemos que aceptarlo y, en algunos casos raros,
querremos hacerlo deliberadamente. La innovacion sin restricciones solo es
aceptable para tecnologias inocuas. A menudo, ponemos limites a las
tecnologias que pueden matarnos porque creemos que la seguridad vale la
pena. El principio de precaucion indica que, cuando el potencial de dafio es
grande, nos equivocamos al implementar una nueva tecnologia sin pruebas de
seguridad. Esta manera de pensar sera mas importante en un mundo en el que
un atacante pueda abrir todas las cerraduras de las puertas o piratear todas las
centrales eléctricas.[38] No queremos y no podemos detener el progreso
tecnologico, pero podemos tomar decisiones meditadas entre futuros

tecnoldégicos o acelerar o retrasar ciertas tecnologias con respecto a las demas.
[39]

No obtendremos nuevas funciones para nuestros ordenadores y
dispositivos al mismo ritmo que estamos acostumbrados, y eso sera un
beneficio cuando esas caracteristicas pueden matarte. Pero, como he
mencionado un par de veces, las regulaciones también pueden fomentar la
innovacion. Al proporcionar incentivos a la industria privada para resolver
problemas de seguridad, es probable que obtengamos mas seguridad.

Tendremos que trabajar con cuidado en todo esto. Algunas regulaciones
podrian sobrecargar de manera desproporcionada a las pequefias empresas en
las que tiene lugar la innovacién tecnolégica. A menudo benefician a quienes
tienen el dinero y acaban funcionando como una barrera de entrada para los
nuevos competidores en lugar de fomentar la competencia. No quiero
minimizar el asunto, aunque hemos lidiado con este tipo de problemas en
otras industrias, y confio en que también podamos encontrar el término medio
aqui.

NORMAS, TRATADOS Y ORGANISMOS REGULADORES
INTERNACIONALES

Bueno, lo admito: he hecho trampa durante todo este capitulo al ignorar la
naturaleza internacional del problema. ;Coémo puedo proponer que los
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ciudadanos de Estados Unidos promulguen regulaciones nacionales para
resolver lo que es inherentemente un problema internacional? Incluso aunque
Estados Unidos y la UE aprueben estrictas regulaciones sobre la seguridad del
IoT, ¢qué impide que los productos baratos inseguros lleguen a las fronteras
de Asia o de otro lugar?

Es una critica justa. Los paises pueden regular lo que se fabrica o vende
dentro de sus fronteras; muchos ya lo hacen para casi todos los productos de
consumo. Podemos crear una lista negra de productos o de fabricantes, y
obligar a compafiias como Amazon y Apple a eliminarlos de sus tiendas en
linea, pero eso solo funcionara hasta cierto punto. A menos que dejemos que
nos sometan a busquedas generalizadas e invasivas, no podemos regular lo
que cruza las fronteras en maletas, paquetes de pedidos por correo o descargas
de Internet. No podemos regular los servicios de software comprados en sitios
web extranjeros; censurarlos no es una opcion. Esto no es nada nuevo y es
algo con lo que tendremos que lidiar.

Aun asi, las regulaciones nacionales pueden tener un efecto poderoso en
todo el mundo. Al contrario que los fabricantes de automdviles, que venden
productos diferentes en cada pais segun las leyes de control de emisiones, el
software es mas bien un tipo de negocio que se vende en cualquier lugar una
vez que se escribe. Si un mercado lo bastante grande regula un producto o un
servicio de software, es presumible que el fabricante realice ese cambio en
todo el mundo en lugar de tener que mantener varios productos. Debido a que
Internet es global, la regulacion de la ciberseguridad es un poco como
imponer estandares de emisiones: si un pais lo hace por su cuenta, asume
todos los costes, mientras que el resto del mundo comparte los beneficios.

La cooperacién internacional estd llegando.[40] En ocasiones, a los
Gobiernos les interesa armonizar las leyes, la mayoria de los paises estan
preocupados por proteger sus economias e infraestructuras de la interrupcién,
los Estados también consideran la cooperacion para combatir el crimen
cibernético y los grupos de delincuencia organizada inteligentes se involucran
en lo que yo llamo arbitraje jurisdiccional: elegir paises especificos con leyes
de delitos cibernéticos laxas donde ubicar la actividad criminal, fuerzas
policiales facilmente sobornables y sin tratados de extradicion. Sabemos que
tanto Rusia como China hacen la vista gorda ante el crimen dirigido al
exterior. Hay otros paraisos de hackers en Nigeria, Vietnam, Rumania y
Brasil.[41] Para los paises pobres, el crimen cibernético organizado puede ser
en realidad una fuente de riqueza y de prosperidad. Otros paises, como Corea
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del Norte, participan activamente en la ciberdelincuencia patrocinada por el
Estado para llenar las arcas del régimen.[42]

Se han dado algunos avances prometedores en este sentido. Existen
cientos de equipos nacionales de respuesta ante emergencias informaticas
(veras que se llaman CERT o CSIRT, por sus siglas en inglés) en todo el
mundo. Estos grupos cooperan con frecuencia mas alla de las fronteras y es
una manera de compartir informacion. La Convencion de Budapest fue
ratificada por 52 paises, aunque no por algunos de los actores mas
importantes, como Rusia, Brasil, China e India. Este tratado proporciona un
marco para la cooperacion policial y judicial internacional en materia de
delitos informaéticos.[43]

No queremos que los Gobiernos gestionen Internet. Gran parte de la
innovacion de la Red se deriva de la inocua negligencia del Gobierno de
Estados Unidos. Hoy en dia, los paises de todo el mundo quieren involucrarse
mucho mas en la gestion del Internet doméstico. En casos extremos, paises
grandes y poderosos, como Rusia y China, quieren controlar su Internet
doméstico de manera que aumente la vigilancia, la censura y el control sobre
sus ciudadanos.[44]

El modelo de gobierno actual para Internet es multiple: se compone de
Gobiernos, empresas, sociedad civil y tecndlogos interesados. Por
disfuncional que pueda parecer a veces, es nuestra mejor defensa contra un
Internet inseguro. También evita una division (llamada balcanizacion) de
Internet que podria dar como resultado paises totalitarios imponiendo sus
propias demandas.

Las normas (reglas informales para individuos, corporaciones y naciones
con un comportamiento aceptable) regulan mucho mas en nuestra sociedad de
lo que la mayoria de las personas son conscientes. Sin embargo, en la
actualidad no tenemos normas internacionales establecidas para los usuarios
de armas cibernéticas, y la norma vigente respecto al ciberespionaje dice que
este es aceptable. Como ya vimos en el capitulo 4, los paises estan en medio
de una carrera cibernética de armas y cada uno de ellos esta inventandosela a
medida que avanza.

El politdlogo Joseph Nye cree que los paises pueden desarrollar normas
que limiten los ataques cibernéticos.!*5] Por varias razones, argumenta que
esta en el propio interés de las naciones alcanzar acuerdos como no atacar las
infraestructuras de las demas en tiempos de paz o no usar las armas
cibernéticas contra civiles en tiempos de guerra. Estas normas al final
encontraran su camino hacia los tratados y otros acuerdos mas formales.
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Un obstaculo para el consenso es que muchos paises no piensan en la
ciberseguridad como la prevencién de un ataque por parte de un agresor
hostil, sino también como garantia de que opiniones contrarias no influyan en
la politica interna. El contenido viral disconforme puede representar una
amenaza tan grande como el cddigo viral. Esto hace que la negociacién
multilateral sea dificil, aunque no imposible.

Naciones Unidas tenia su Grupo de Expertos Gubernamentales sobre
Desarrollo en el Campo de la Informacion y las Telecomunicaciones en el
Contexto de la Seguridad Internacional (GGE, por sus siglas en inglés), que
present6 una buena lista de normas acordadas internacionalmente en 2013,146]
pero fueron bloqueadas de inmediato por paises como China, que no estaba de
acuerdo con ellas, y, en 2017, el grupo se disolvio tras llegar a un punto
muerto.[47]

Aun asi, es probable que haya algunos puntos en comun. Si los Estados no
pueden ponerse de acuerdo en no acumular armas cibernéticas, por ejemplo,
es plausible, no obstante, que puedan aceptar algunos estandares de no
proliferacion para las armas cibernéticas. La Iniciativa de Seguridad contra la
Proliferacion (PSI, por sus siglas en inglés) ha tenido un éxito relativo en el
tratamiento del trafico ilegal de armas de destruccién masiva. Mas de cien
paises, incluida la generalmente disconforme Rusia, han aceptado
involucrarse. La idea es prevenir la proliferacion de armas estableciendo
mejores estandares de seguridad y controles de exportacion, interceptando los
materiales para armas de destruccion masiva y mediante el intercambio de
informacion y ejercicios de desarrollo de capacidades.

Habra problemas de cumplimiento con cualquier acuerdo. Las armas
cibernéticas son faciles de ocultar a los inspectores de tratados, y las
capacidades ofensivas se parecen mucho a las defensivas.[48] Pero los
primeros tratados nucleares firmados en la década de 1960 también tuvieron
problemas y, sin embargo, comenzaron lo que, en retrospectiva, fue un
proceso exitoso que convirtio al mundo en un lugar mucho mas seguro.

Algunas ideas sobre como empezar el camino hacia un acuerdo
internacional de ciberseguridad ya estan sobre la mesa. En un informe de
2014, el experto en politica cibernética Jason Healey recomendd crear un
régimen regulador internacional similar al establecido tras la crisis financiera
mundial de 2008.[491 En el mismo afio, Matt Thomlinson, de Microsoft,
propuso un grupo G20+20 de veinte Gobiernos y veinte compafiias mundiales
de tecnologias de la informacion y las comunicaciones para que redactaran un
conjunto de principios para el comportamiento aceptable en el ciberespacio.

Pagina 170



[50] E] presidente y director juridico de Microsoft Brad Smith propuso una
Convencion de Ginebra para el ciberespacio que estableciera qué parte de él
estd fuera del alcance de la interferencia gubernamental.[>1] Y Google tiene su
propia propuesta.[>2] En este punto, las ideas son claramente muy ambiciosas.

Establecer normas es un proceso largo. Es probable que lleguemos mas
lejos con la cooperacion gradual y los acuerdos que con el esfuerzo por lograr
una gran negociacion perfecta de inmediato. Y aun asi habra paises que no
cumpliran con ninguna regla, norma, guia o cualquier otra cosa que
encontremos. Trataremos esto de la misma manera que lo hacemos en
cualquier otra area de derecho internacional. No sera perfecto, pero
trabajaremos en ello y lo mejoraremos con el tiempo.

Por desgracia, en Estados Unidos estamos estableciendo normas con
nuestro propio comportamiento. Al utilizar Internet tanto para la vigilancia
como para el ataque, estamos diciéndole al mundo que eso estan bien. Al dar
prioridad a la ofensiva sobre la defensa, estamos haciendo que el mundo sea
menos seguro.
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COMO LOS GOBIERNOS PODRIAN PRIORIZAR
LA DEFENSA SOBRE EL ATAQUE

S1 LOs GOBIERNOS VAN A REPRESENTAR el papel principal en la mejora de la
seguridad de Internet+, como he estado afirmando que es su deber, necesitan
cambiar sus prioridades. En este momento, priorizan el mantenimiento de la
capacidad de usar Internet para fines ofensivos, como exponia en el
capitulo 4. Pero, si alguna vez progresamos en materia de seguridad, los
Gobiernos deberan cambiar su forma de pensar y comenzar a priorizar la
defensa; deben apoyar lo que Jason Healey llama estrategia de defensa
dominante.!!!

Si, la ofensiva es esencial para la defensa. Las organizaciones de
inteligencia y de aplicacion de la ley en las democracias liberales tienen
necesidades justificadas para controlar a los Gobiernos hostiles, vigilar a las
organizaciones terroristas e investigar a los delincuentes. Utilizan la
desproteccion de Internet+ para hacer todas estas cosas y hacen reclamaciones
legitimas sobre los beneficios de seguridad resultantes. No se caracterizan por
ser antiseguridad; de hecho, su retorica estda muy a favor de la seguridad, pero
sus acciones la socavan.

La NSA tiene dos misiones: vigilar las comunicaciones de los Gobiernos
de otros paises y proteger las comunicaciones del Gobierno de Estados
Unidos contra la vigilancia.l?! En el antiguno mundo de las redes punto a
punto, estas misiones eran complementarias, porque los sistemas no se
superponian. La NSA podia descubrir cémo vigilar un enlace de
comunicaciones navales entre Moscu y Vladivostok y usar esa experiencia
para proteger el enlace de comunicaciones navales entre Washington y
Norfolk. Las escuchas ilegales en los sistemas de comunicaciones del Pacto
Soviético y del Pacto de Varsovia no afectaron a las comunicaciones
estadounidenses porque los sistemas de radio eran diferentes. Sabotear los
ordenadores militares chinos no afect6 a los estadounidenses porque los
ordenadores eran diferentes. En un mundo donde los ordenadores eran raros,
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las redes lo eran ain mas y la interoperabilidad estaba hecha a medida, por lo
que las acciones de la NSA en el extranjero no tenian efecto en el interior de
Estados Unidos.

Esto ya no es asi. Con pocas excepciones, todos usamos los mismos
ordenadores y teléfonos, los mismos sistemas operativos y las mismas
aplicaciones; todos usamos el mismo hardware y software de Internet. No hay
forma de proteger las redes de Estados Unidos y dejar al mismo tiempo las
redes extranjeras abiertas a escuchas y ataques. No hay manera de proteger
nuestros teléfonos y ordenadores frente a criminales y terroristas sin que
también protejamos sus propios teléfonos y ordenadores. En la red mundial
generalizada que es Internet, cualquier cosa que hagamos para proteger el
hardware y software tiene efecto en todo el mundo. Y todo lo que hacemos
para mantenerlo inseguro afecta de igual manera al mundo entero.

Esto nos enfrenta a una eleccién: o bien protegemos nuestras cosas y
como efecto secundario también las suyas, o bien mantenemos sus cosas
vulnerables y como efecto secundario también las nuestras. En realidad, no es
una eleccion dificil. Una analogia podria ser una casa. Imagina que todas las
casas pudieran abrirse con una llave maestra y que esto lo supieran los
criminales. Reparar las cerraduras también significaria que las casas seguras
de los delincuentes estarian mas protegidas, pero esta bastante claro que
proteger las casas de todos compensaria esa parte negativa. Con un Internet+
incrementando dramaticamente los riesgos de la inseguridad, la eleccion es
aun mas obvia. Debemos proteger los sistemas de informacién utilizados por
nuestros funcionarios electos, nuestros proveedores de infraestructuras
criticas y nuestros negocios.

Si, aumentar nuestra seguridad nos hara mas dificil escuchar a escondidas
y atacar a nuestros enemigos en el ciberespacio. (No hara imposible que los
agentes de la ley resuelvan los delitos; abordaré eso mas adelante en este
capitulo). En cualquier caso, vale la pena. Si alguna vez vamos a proteger
Internet+, debemos priorizar la defensa por encima de la ofensiva en todos sus
aspectos. Tenemos mas que perder a través de nuestras vulnerabilidades de
Internet+ que nuestros adversarios, y mucho mas que ganar con la seguridad
de Internet+. Tenemos que reconocer que los beneficios de seguridad de un
Internet+ protegido superan con creces los beneficios de seguridad de uno
vulnerable.

Esta es mi propuesta de lo que Estados Unidos y otros Gobiernos
democraticos deberian hacer para anteponer la defensa al ataque. Llevar a
cabo estas acciones contribuira en gran medida a proteger Internet+. Aun mas
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importante, el cambio de prioridades de la ofensiva a la defensa permitira a
los Gobiernos cumplir con el papel tan necesario de los facilitadores de
seguridad de Internet+.

DIVULGAR Y CORREGIR VULNERABILIDADES

Recordemos el capitulo 2, en el que hablaba sobre las vulnerabilidades del
software. Estas tienen usos tanto ofensivos como defensivos, y, cuando
alguien descubre una, hay que tomar una decision: elegir la defensa significa
alertar al vendedor y repararla; elegir la ofensa significa mantener la
vulnerabilidad en secreto y usarla para atacar a otros.

Si una unidad cibernética militar ofensiva, o un fabricante de armas
cibernéticas, descubre una vulnerabilidad, la mantiene en secreto para poder
explotarla. Si se usa con cautela, puede permanecer oculta durante mucho
tiempo; si no se usa, seguira siendo secreta hasta que alguien mas la descubra.
Este es el caso de las vulnerabilidades que la NSA explota para sus escuchas
y las que explota el Comando Cibernético de Estados Unidos para su
armamento ofensivo. Al final, el proveedor del software afectado se entera de
la vulnerabilidad (el momento depende de cuando y como se use) y publica
un parche para solucionarla.

Los descubridores pueden vender esas vulnerabilidades de dia cero. Hay
un rico mercado para estos fines de ataque: tanto criminales en el mercado
negrol3l como Gobiernos.[*] Las compafiias como Azimuth solo venden
vulnerabilidades y herramientas de pirateria a las democracias;[®! otros
muchos son menos exigentes. Y aunque los proveedores ofrezcan
recompensas por vulnerabilidades para motivar su divulgacion, no pueden
igualar las que ofrecen los delincuentes, los Gobiernos y los fabricantes de
armas cibernéticas.l®] Un ejemplo: el Proyecto Tor sin 4nimo de lucro ofrece
cuatro mil délares por encontrar vulnerabilidades en su navegador an6nimo,!”!
mientras que el fabricante de ciberarmas Zerodium pagara 250.000 délares
por una vulnerabilidad explotable de Tor.[8]

Volviendo a la doble misién de la NSA, esta puede jugar a la defensa o al
ataque. Si la NSA encuentra una vulnerabilidad, puede alertar al proveedor y
arreglarla mientras sea secreta, o conservarla y usarla para vigilar sistemas
informaticos extranjeros. Corregir la vulnerabilidad fortalece la seguridad de
Internet contra todos los atacantes: otros paises, delincuentes o piratas
informaticos. Al dejar abierta la vulnerabilidad el organismo es mas capaz de
atacar a otros. Pero con cada uso se corre el riesgo de que el Gobierno
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objetivo la descubra y la utilice, o que se haga publica y la usen los
delincuentes. Como dijo Jack Goldsmith, profesor de Derecho de Harvard,
«cada arma ofensiva es un problema (potencial) en nuestra defensa, y
viceversa».l]

Muchas personas han intervenido en este debate.l10! E] activista y escritor
Cory Doctorow lo llama problema de salud publica;[11 yo he dicho cosas
similares.[12] E]l experto en seguridad informatica Dan Geer recomienda que
el Gobierno de Estados Unidos acapare el mercado de vulnerabilidades y las
arregle todas.['3] Tanto Brad Smith!4l como Mozillal!5! de Microsoft han
hablado sobre esto y han exigido mas comunicacion sobre vulnerabilidades
por parte de los Gobiernos.

El Grupo de Revision para Tecnologias de Inteligencia y Comunicaciones
del presidente Obama, convocado después del caso Snowden, concluy6 que
las vulnerabilidades solo deberian atesorarse en casos excepcionales y durante
periodos cortos:

Recomendamos que el personal del Consejo de Seguridad Nacional
dirija un proceso interinstitucional para revisar periodicamente las
actividades del Gobierno de Estados Unidos con respecto a los ataques
que explotan una vulnerabilidad desconocida en una aplicacion o
sistema de ordenadores. L.a politica de Estados Unidos sobre los dias
cero debe asegurar que se bloqueen rapidamente, por lo que las
vulnerabilidades subyacentes deben ser parcheadas por el Gobierno y
otras redes. En raras ocasiones, las politicas de Estados Unidos pueden
autorizar brevemente el uso de un dia cero para la recopilacion de
informacion de prioridad alta después de una revision interinstitucional

de alto nivel que involucre a todos los departamentos competentes.!16]

La razon por la que estos argumentos no son convincentes es la carrera de
armamentos en la guerra cibernética de la que hablaba en el capitulo 4. Si
abandonamos nuestras propias capacidades ofensivas para hacer que Internet
sea mds seguro, esto equivaldria a un desarme unilateral.l1’] Asi habl6 al
respecto en 2017 el ex director adjunto de la NSA Rick Ledgett:

La idea de que estos problemas serian resueltos por el Gobierno de
Estados Unidos y que este revelaria cualquier vulnerabilidad en su
poder es, en el mejor de los casos, ingenua y, en el peor, peligrosa.
Dicha divulgacion seria equivalente a un desarme unilateral en un area
donde Estados Unidos no puede permitirse estar desarmado [...]. Y esta
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no es un area en la que el liderazgo estadounidense haria que otros
paises cambiaran sus actitudes. Ni nuestros aliados ni nuestros

adversarios revelarian las vulnerabilidades en su poder.!8!

Ademas, no todas las vulnerabilidades son iguales. Algunas son lo que la
NSA llama NOBUSHM9 (nobody but us, que significa «nadie excepto
nosotros»), destinado a designar una vulnerabilidad que Estados Unidos haya
encontrado y que pueda explotar, pero que nadie mas pueda hacerlo porque
requiera mas recursos que los que tienen otros, o su descubrimiento se basa en
un conocimiento especializado que nadie mas posee, o su uso requiere una
tecnologia tnica con la que nadie mas cuenta. Si una vulnerabilidad es
NOBUS, la discusion contintia, y Estados Unidos puede reservarla para la
ofensa porque nadie més puede usarla contra nosotros.20]

Este enfoque parece sensato en apariencia, pero los detalles se convierten
rapidamente en un embrollo. En Estados Unidos, la decision acerca de si
divulgar o utilizar una vulnerabilidad tiene lugar durante lo que se denomina
proceso de acciones de vulnerabilidad (PAV), un proceso secreto llevado a
cabo por organismos que consideran diferentes valores; es decir, las razones
para mantener en secreto esa vulnerabilidad. En 2014, el coordinador de
ciberseguridad de la Casa Blanca Michael Daniel escribi6 una explicacion
puiblica sobre el PAV que carecia de detalles reales;[21] en 2016, se publicé el
documento oficial de la Casa Blanca, redactado con esmero, donde se
establecia la politica,!?2! y, en 2017, el nuevo coordinador de ciberseguridad
Rob Joyce publico una politica revisada sobre el PAV con algunos detalles
més;[23] asi que tenemos algunas pistas, pero ain no tenemos suficiente
informacién como para juzgar adecuadamente esta politica.

No sabemos como decide el Gobierno qué divulgar y qué almacenar. Lo
que sabemos es que solo las organizaciones con diferentes intereses en una
vulnerabilidad particular opinan sobre si esta se mantiene en secreto o0 no.
Parece que no hay nadie involucrado en el PAV que defienda en especial una
mayor seguridad mediante la divulgacion y, ademas, los ciudadanos
particulares, preocupados por proteger los datos en riesgo de wuna
vulnerabilidad determinada, no estan representados.

Es inevitable que el PAV dé como resultado la no divulgacion de
vulnerabilidades con un potencial ofensivo poderoso sin importar el riesgo
que estas supongan. Por ejemplo, Eternal Blue, la vulnerabilidad critica de
Windows que los rusos le robaron a la NSA y que luego publicaron en 2017,
se consideré adecuada para la acumulacién, y no para la divulgacién.?4! Esto
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es una locura. Cualquier proceso que permita que una vulnerabilidad grave en
un sistema tan ampliamente utilizado permanezca sin parchear durante mas de
cinco afios no esta sirviendo muy bien a la seguridad.[25]

Esto plantea la preocupacién de que el PAV esté llevando a una
acumulacion de wvulnerabilidades mucho mayor de lo que se considera
prudente. Las vulnerabilidades se descubren de forma independiente por azar
mucho més a menudo de lo que cabria esperar.[?6] La razén parece ser que
ciertos tipos de investigacion estan de moda, y a menudo multiples grupos de
investigacién estan centrados en las mismas areas. Esto implica que, si el
Gobierno de Estados Unidos descubre una wvulnerabilidad, existe una
posibilidad razonable de que otra persona la descubra por otro lado.[?”]
Ademas, NOBUS no tiene en cuenta que los paises se roban vulnerabilidades
unos a otros, como Eternal Blue. Tanto la NSA como la CIA han tenido
herramientas de ataque cibernético, también vulnerabilidades de dia cero,
robadas y publicadas,?8! incluyendo algunas de Windows bastante
desagradables que la NSA habia estado explotando durante afios.[2%] Tal vez
nadie mas pudiera haberlas descubierto de manera independiente, pero eso no
import6 cuando fueron robadas y publicadas.[3!]

Tampoco sabemos cuantas vulnerabilidades atraviesan este proceso. En
2015, nos enteramos de que el Gobierno de Estados Unidos revela el 91 % de
las vulnerabilidades que descubre, aunque no esta claro si esta cifra se refiere
a aquellas explotables o si el porcentaje esta cubierto por un nimero mucho
mayor de las totales.[31] Sin conocer el denominador comun, la estadistica no
tiene sentido.

Mis ideas son similares a las de Jason Healey:

Cada afio, el Gobierno guarda un numero muy pequeiio de dias cero, tal
vez de solo un digito. Ademas, estimamos que el Gobierno
probablemente retenga un pequefio arsenal de docenas de esos dias
cero, mucho menos que los cientos o miles que muchos expertos han
estimado. Parece que el Gobierno de Estados Unidos suma cifras a ese

arsenal con cuentagotas, quiz4 de un tinico digito cada afio.[3]

A fin de cuentas, ni siquiera sabemos qué clase de vulnerabilidades siguen el
proceso y cuales no. Parece como si todas las que ha descubierto el Gobierno,
probablemente casi en su totalidad la NSA, pasaran por el proceso, pero no
aquellas compradas a terceros o las que se basan en decisiones de disefio
incorrectas, como tener una contrasefia predeterminada. ;Qué pasa con las
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vulnerabilidades que la NSA encuentra después de infiltrarse en redes
extranjeras y robar sus armas cibernéticas? No lo sabemos.

En cambio, si sabemos que las vulnerabilidades se reevalian cada afio, y
eso es bueno. Y por mucho que quiera que el PAV de Estados Unidos mejore,
al menos cuenta con un proceso. Ningun otro pais tiene algo similar, por lo
menos publico. Muchos otros paises nunca revelarian vulnerabilidades para
mejorar la seguridad cibernética del mundo. No sabemos nada sobre los
paises europeos, aunque sé que Alemania esta trabajando en algun tipo de
politica de divulgacion.

Hay mas problemas que afectan el PAV. Las armas cibernéticas son la
combinacién de una carga util (el dafio que hace el arma) y un mecanismo de
entrega (la vulnerabilidad utilizada para llevar la carga util hasta la red
enemiga). Imagina que China conoce una vulnerabilidad y la utiliza en un
arma cibernética que aun no ha disparado, y que la NSA se entera de ella
mediante el espionaje. ;Deberia la NSA divulgar y parchear la vulnerabilidad
o acumularla para un ataque? Si la revela, desactivaria el arma de China, pero
China podria encontrar una vulnerabilidad de reemplazo que la NSA no
conozca. Si la acumula, esta haciendo a proposito que Estados Unidos sea
vulnerable al ataque cibernético. Tal vez algun dia lleguemos a un punto en el
que podamos parchear las vulnerabilidades mas rapido de lo que el enemigo
pueda usarlas en un ataque, pero hoy no estamos ni siquiera cerca.

Una vulnerabilidad sin parches nos pone a todos en riesgo, pero no de
manera uniforme. Estados Unidos y otros paises occidentales estan en alto
riesgo debido a la infraestructura electrénica critica, la propiedad intelectual y
la riqueza personal. Los paises como Corea del Norte corren mucho menos
riesgo, por lo que tienen menos alicientes para corregir vulnerabilidades.
Arreglar una vulnerabilidad no significa desarmarse; es algo que hace que
nuestros propios paises sean mucho mas seguros. También recuperamos la
autoridad moral para negociar amplias reducciones internacionales en las
armas cibernéticas y podemos decidir no usarlas incluso aunque otros lo
hagan.

Para muchos observadores, estd claro que el PAV no funciona.l33] A pesar
del intento de transparencia de Joyce, no hay manera de que la gente juzgue
su eficacia. Por lo que podemos deducir de los resultados, este proceso
secreto no esta generando un equilibrio entre los distintos intereses; al
contrario, nos esta haciendo mucho menos seguros.[34

Rick Ledgett tiene razén en que nuestros enemigos seguiran acumulando
vulnerabilidades, con independencia de lo que decidamos hacer. Pero, si
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elegimos la revelacion, suceden cuatro cosas: una, las vulnerabilidades que
divulguemos se arreglaran en algiin momento y privaran a todos de ellas; dos,
la seguridad mejorara a medida que todos aprendamos de las vulnerabilidades
dque se encuentren y se revelen; tres, estableceremos un ejemplo para otros
paises y luego podremos comenzar a cambiar las normas globales, y cuatro,
una vez que organizaciones como la NSA y la CIA renuncien por propia
voluntad a estas herramientas de ataque, podremos situar a estos organismos
firmemente del lado de la defensa y en contra de la ofensiva, y cuando esto
suceda, podremos avanzar hacia una seguridad de Internet+ para todos.

DISENO PARA LA SEGURIDAD, Y NO PARA
LA VIGILANCIA

No solo es necesario encontrar fallos de seguridad en los sistemas de software
existentes. Con demasiada frecuencia, los Gobiernos intervienen en los
estandares de seguridad, no para garantizar que sean fuertes, sino para
debilitarlos. Es decir, priorizan la ofensiva sobre la defensa.

Por ejemplo, IPsec es un estandar de cifrado y autenticacion para paquetes
de datos de Internet. Fue por la década de 1990 cuando el Grupo de Trabajo
de Ingenieria de Internet (que es el grupo publico de estandares de multiples
partes interesadas por Internet) debatié estos estandares, disefiados para
defenderse contra un amplio espectro de ataques. La NSA participoé en el
proceso y trabajé deliberadamente para hacerlo menos seguro;[3>! en concreto,
tratd de hacer cambios menores que debilitaran la seguridad, impulsé un
estandar de cifrado entonces débil, exigié una opcion de no cifrado, retraso el
proceso de varias maneras y, en general, hizo el estandar tan complejo que
cualquier implementacién se volvi6 dificil e insegura. Yo evalué el estandar
en 1999 y llegué a la conclusion de que su innecesaria complejidad tenia un
efecto devastador en la seguridad.[36] Hoy en dia, el cifrado de extremo a
extremo aun no esta generalizado en Internet.

Un segundo ejemplo: en el proceso solo para Gobiernos de normas
secretas para el cifrado digital movil, muchos creen que la NSA se aseguro6 de
que los algoritmos utilizados para cifrar el trafico de voz entre los teléfonos y
la torre fueran faciles de romper y de que no hubiera un cifrado de extremo a
extremo entre las dos partes que se comunican.l371 El resultado es que tus
conversaciones por teléfono movil pueden controlarse con facilidad.

Ambas cosas probablemente formaban parte del programa Bullrun de la
NSA, cuyo objetivo era debilitar los estdndares de seguridad piiblica.l38! (El
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programa analogo del Reino Unido se llamaba Edgehill). Y, en ambos casos,
los Gobiernos extranjeros y los criminales utilizaron los protocolos de
comunicaciones inseguras resultantes para espiar las comunicaciones de
ciudadanos particulares.

A veces, el Gobierno debilita la seguridad por ley. La Ley de Asistencia
de Comunicaciones para la Aplicacion de la Ley (CALEA, por sus siglas en
inglés) es una ley de 1994 que obligaba a las compaiiias telefonicas a incluir
funciones de escucha telefonica en sus centralitas para que el FBI pudiera
espiar a los usuarios de teléfono.l39] Avanzando hasta el dia de hoy, el FBI y
sus equivalentes en muchos otros paises exigen puertas traseras similares para
ordenadores, teléfonos y sistemas de comunicaciones. (Veremos mas sobre
esto en el capitulo 11).

Y, a veces, el Gobierno de Estados Unidos no tiene que debilitar a
proposito los estandares de seguridad, sino que en ocasiones estos se disefian
de manera insegura por otras razones y el Gobierno se aprovecha de ello,
mientras que al mismo tiempo oculta el hecho y retrasa los intentos de
proteger esos sistemas.

Stingray («mantarraya») es ahora un nombre genérico para un receptor
IMSI, que es basicamente una torre de teléfono movil falsa originalmente
vendida por Harris Corporation (como StingRay) a varios organismos de
seguridad. (En realidad es solo uno mas de una serie de dispositivos con
nombres de peces, como Amberjack [«pez limén»],[4%1 pero es como se
conoce en los medios de comunicacion). En esencia, un Stingray engafa a los
teléfonos madviles cercanos para que se conecten a €l. La tecnologia funciona
porque el teléfono de tu bolsillo confia en cualquier torre de telefonia dentro
de su alcance. No hay autenticacion en los protocolos de conexion entre los
teléfonos y las torres, sino que, cuando aparece una nueva, tu teléfono
transmite automaticamente su identidad de abonado movil internacional
(IMSI, por sus siglas en inglés), un numero de serie unico que le permite al
sistema movil saber dénde te encuentras, lo que hace posible la recopilacion
de informacion de identificacion y ubicacién de los teléfonos en las
proximidades y, en algunos casos, la interceptacion de conversaciones
telefénicas, mensajes de texto y navegacion web.[41]

El uso de receptores de IMSI por parte del FBI y otros organismos
policiales en Estados Unidos era un enorme secreto. Hace solo unos afios, el
FBI tenia tanto miedo de explicar este hecho en publico que hizo que los
departamentos de policia locales firmaran acuerdos de confidencialidad antes
de usar la técnica y les orden6 que mintieran sobre su uso en los tribunales.[4]
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Cuando parecia que la policia local de Sarasota (Florida) iba a divulgar
documentos sobre los receptores de IMSI a los demandantes en los litigios de
derechos civiles en su contra, los agentes federales se apoderaron de los
documentos.!*3] Incluso después de que la tecnologia fuera de conocimiento
general, y en un punto clave de la trama en programas de television, como
The Wire, el FBI continu6 fingiendo que era un gran secreto. En 2015, la
policia de St. Louis abandoné un caso para no tener que hablar sobre esta
tecnologia en los tribunales.[44]

Las compafiias de moéviles podrian incluir cifrado y autenticacion en sus
estandares, pero, mientras la mayoria de las personas no entiendan la
desproteccion de sus teléfonos y los estandares solo dependan del Gobierno,
es algo poco probable.

El argumento de NOBUS es de este estilo. Cuando se disefio la red de
telefonia movil, instalar una torre de telefonia era un ejercicio técnico muy
dificil y era razonable suponer que solo lo harian los proveedores legales de
moviles. Con el tiempo, la tecnologia se volvio mas barata y mas sencilla. Lo
que alguna vez fue un programa secreto de interceptacion de la NSA y una
herramienta de investigacion secreta del FBI se convirtio en utilizable por
Gobiernos, ciberdelincuentes e incluso aficionados menos capaces.[4?] En
2010, los piratas informaticos enseflaban sus receptores de IMSI de
fabricacion casera en conferencias.[45! Para 2014, se descubrieron decenas de
receptores de IMSI en el area de Washington que recopilaban informacion
sobre quién conoce a quién, y gestionados por quién sabe qué Gobierno u
organizacién criminal.l4’l Ahora puedes entrar en la web de comercio
electronico chino Alibaba.com y comprar tu propio receptor IMSI por menos
de dos mil délaresi*8] o descargarte el software de dominio publico que
convertira tu ordenador portatil en uno con los periféricos adecuados.

Otro ejemplo: los sistemas de interceptacion de IP se utilizan para espiar
lo que las personas hacen en Internet. A diferencia de la vigilancia de
compafiias como Facebook y Google, que tiene lugar en los sitios que visitas,
o la vigilancia en la red troncal de Internet, esta se produce cerca del punto en
que tu ordenador se conecta a Internet. Aqui, alguien puede escuchar todo lo
que haces.

Los sistemas de interceptacion de IP también explotan las
vulnerabilidades existentes en los protocolos de comunicaciones de Internet
subyacentes. La mayor parte del trafico entre tu ordenador e Internet no esta
cifrado, y, aunque lo esté, a menudo es vulnerable a los ataques de
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intermediarios debido a las inseguridades en los protocolos de Internet y en
los protocolos de cifrado que lo protegen.

Sabemos por los documentos de Snowden que la NSA realiza amplias
operaciones de recoleccién de datos en la red troncal de Internet y se
beneficia directamente de la falta de cifrado en la Red.[*] Pero también lo
hacen otros paises, ciberdelincuentes y hackers.

De manera similar, cuando los protocolos de Internet se disefiaron por
primera vez, la incorporacion de cifrado habria ralentizado bastante aquellos
primeros ordenadores, por lo que parecia un desperdicio de recursos. Ahora
los ordenadores son baratos y el software es rapido, y es facil lo que era dificil
o imposible hace solo unas décadas. Al mismo tiempo, las capacidades de
vigilancia de Internet que alguna vez fueron exclusivas de la NSA se han
vuelto tan accesibles que los delincuentes, los piratas informaticos y los
servicios de inteligencia de cualquier pais pueden emplearlas.

No hay una gran diferencia con el cifrado de teléfonos méviles o los
sistemas de escuchas telefénicas estipulados por CALEA. Esa misma
capacidad fue utilizada por atacantes desconocidos a través de centralitas para
pinchar los teléfonos de mas de cien miembros del Gobierno griego en el
transcurso de diez meses a principios del 2000.[591 CALEA caus6 de manera
inadvertida vulnerabilidades en los interruptores de Internet de Cisco.?!l Y
segiun Richard George, el antiguo director técnico de la NSA para el
Aseguramiento de la Informacion, «cuando la NSA probd las centralitas
compatibles con CALEA que se habian enviado antes de su uso en los
sistemas DoD, la NSA encontr6 problemas de seguridad en cada una que era
enviada para la pruebax.[>2]

En cada una de estas historias la leccion es la misma: NOBUS no dura.
Incluso el exdirector de la NSA y la CIA Michael Hayden, quien popularizé
el término en la prensa puiblica,[53] escribié en 2017 lo siguiente: «La zona de
confort de NOBUS es considerablemente mas pequefia de lo que alguna vez
fue».[>4] En un mundo donde todos usan los mismos ordenadores y sistemas
de comunicacién, cualquier inseguridad que introducimos a propdsito —o
incluso la que encontremos y utilicemos convenientemente— puede y sera
utilizada en nuestra contra. Y, de la misma manera que arreglando las
vulnerabilidades, estarlamos mucho mas seguros si nuestros sistemas se
disefiaran para ser seguros en primer lugar.

CIFRAR TANTO COMO SEA POSIBLE
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Los Gobiernos deben tener el objetivo de cifrar Internet+ lo maximo posible,
aunque cabe considerar diferentes aspectos.

Primero, necesitamos cifrado de extremo a extremo para las
comunicaciones, lo que significa que todas deben estar encriptadas desde el
dispositivo del emisor hasta el del receptor, y que nadie en el medio debe
poder leer esa comunicacion. Este es el tipo de cifrado utilizado por muchas
aplicaciones de mensajeria, como iMessage, WhatsApp y Signal, y también
de tu navegador. Pero, en algunos casos, no es deseable el auténtico cifrado
de extremo a extremo. La mayoria de nosotros queremos que Google pueda
leer nuestro correo electronico porque asi es como lo clasifica en carpetas y
elimina el no deseado, por lo que, en estos casos, debemos cifrar las
comunicaciones hasta nuestro procesador de comunicaciones designado (y en
teoria fiable).

En segundo lugar, tenemos que cifrar nuestros dispositivos. El cifrado
aumenta en gran medida la seguridad de cualquier dispositivo de usuario
final, pero es importante sobre todo para aquellos de uso general, como
ordenadores y teléfonos, ya que a menudo son nucleos centrales en nuestra
vida de Internet+ y deben ser lo mas seguros posible.

En tercer lugar, necesitamos encriptar Internet. Los datos deben cifrarse
siempre que sea posible a medida que se mueven por Internet. Por desgracia,
todos nos hemos acostumbrado a un Internet sin cifrar y hay muchos
protocolos que demuestran este hecho. Cuando te conectas a una red wifi
extrafia, lo que suele suceder es que el riter intercepta tu navegacion y la
pagina que deseas ver es reemplazada por una pantalla de inicio de sesion.
Eso sucede porque tus datos no estan cifrados. A pesar de que esta
caracteristica aprovecha las comunicaciones no cifradas, necesitamos cifrarlas
de todas formas y desarrollar otras maneras de iniciar sesion.

Y cuarto, necesitamos encriptar las grandes bases de datos de informacion
personal que estan disponibles.

El cifrado no es la panacea. Los ataques contra el sistema de autenticacién
a menudo se saltan el cifrado robando la contraseiia de un usuario autorizado,
y la encriptaciéon tampoco impedira el espionaje entre Gobiernos. Todas las
lecciones del capitulo 1 siguen vigentes: los ordenadores son muy dificiles de
proteger. Sabemos que la NSA es capaz de eludir la mayoria de los cifrados al
atacar el software subyacente, pero se trata de ataques mas dirigidos.

Un sistema de comunicaciones cifrado —un ordenador— no es seguro
hasta el punto de ser impenetrable, y uno sin cifrado no tiene por qué ser
inseguro de forma permanente. Pero la encriptacion es una tecnologia de
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seguridad central: protege nuestra informacion y dispositivos de hackers,
delincuentes y Gobiernos extranjeros; ademas de protegernos de la vigilancia
de nuestros propios Gobiernos, protege a nuestros funcionarios electos de
escuchas ilegales y evita que nuestros dispositivos del 10T sean alterados, y
cada vez mas protege nuestra infraestructura critica. Combinada con la
autenticacion es probablemente la caracteristica mas esencial de seguridad
para Internet+. Muchos fallos de seguridad pueden atribuirse a la falta de
cifrado.

La encriptacion generalizada obliga al atacante a dirigir sus ataques,
debido a que hace que la vigilancia masiva sea imposible en muchos casos.
Esto afecta a la vigilancia del Gobierno sobre la poblacion mucho mas que al
espionaje de un Gobierno a otro, y perjudica mucho mas a los Gobiernos
represivos que a las democracias. El cifrado es beneficioso para la sociedad,
aunque los malhechores pueden usarlo para proteger sus comunicaciones y
dispositivos, igual que cualquier otra persona.

No se trata de una postura universal. Existe una fuerte presion para
debilitar el cifrado, no solo por parte de los Gobiernos totalitarios que quieren
espiar a sus ciudadanos, sino también de los politicos y los funcionarios
encargados de hacer cumplir la ley en las democracias, que ven el cifrado
como una herramienta utilizada por criminales, terroristas y, con la llegada de
las monedas virtuales, por gente que quiere comprar drogas y lavar dinero.

Muchos tecndlogos de seguridad y yo hemos argumentado que el
requerimiento de puertas traseras del FBI es demasiado peligroso.[>>1 Por
supuesto, los delincuentes y los terroristas han utilizado, estan utilizando y
seguiran utilizando el cifrado para ocultar sus tramas a las autoridades, del
mismo modo que se aprovecharan de muchos otros aspectos de las
capacidades y de la infraestructura de la sociedad. En general, reconocemos
que los coches, los restaurantes y las telecomunicaciones pueden ser
utilizados por personas honestas y deshonestas; sin embargo, la sociedad
prospera porque los honestos superan en gran medida a los que no lo son. A
modo de experimento mental, compara la idea de las puertas traseras con la
de incorporar un regulador de velocidad a cada motor de automovil para
asegurar que nadie acelere nunca. Si, eso ayudaria a evitar que los criminales
usaran automaviles para escapar, pero nunca aceptariamos la carga para los
ciudadanos honestos. El debilitamiento del cifrado para todos es perjudicial
de la misma manera, incluso aunque los efectos no sean tan obvios.
Hablaremos mas sobre esto en el capitulo 11.
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SEGURIDAD SEPARADA DEL ESPIONAJE

La mision dual de la NSA no solo es contraria a si misma, sino que no tiene
sentido organizativo. La ofensa recibe el dinero, la atencion y la prioridad.
Mientras la NSA sea responsable tanto de la ofensiva como de la defensa,
nunca se confiara por completo en la seguridad de Internet+. Esto significa
que esa organizacion, tal y como esta constituida en la actualidad, es
perjudicial para la ciberseguridad.

Necesitamos organismos gubernamentales sélidos del lado de Ia
seguridad, lo que significa separarse de la NSA vy financiar significativamente
iniciativas defensivas. En Data y Goliat recomendaba dividir la NSA en tres
organizaciones: una que lleve a cabo el espionaje electrénico internacional,
otra que proporcione seguridad en el ciberespacio y la ultima, incorporada al
FBI, que lleve a cabo la vigilancia doméstica legal. Si la organizacion de
seguridad pudiera trabajar estrechamente, o incluso formar parte de la agencia
reguladora de Internet+ descrita en el capitulo 8, ayudaria a que el mundo
fuera mas seguro.

Lo mismo sucede en otros paises. Siempre y cuando el Centro Nacional
de Seguridad Cibernética del Reino Unido esté al servicio de GCHQ (es decir,
de la Sede de Comunicaciones del Gobierno, la agencia de vigilancia del
pais), nunca se podra confiar en é1.1°6] Un modelo mejor es el de Alemania.
La Oficina Federal Alemana para la Seguridad de la Informacién (BSI, por
sus siglas en inglés) informa al canciller mediante un ministro diferente al del
Servicio Federal de Inteligencia (BND, por sus siglas en inglés), su agencia
ofensiva.

Separar la seguridad del espionaje (y también del ataque) tiene otros
beneficios. Revelar vulnerabilidades es muy dificil para una organizacion que
también quiere usarlas de manera ofensiva. Evidentemente, a los dos
organismos se les pueden asignar diferentes cantidades de financiacién, pero
al menos ese proceso es publico y esta sujeto a cierto escrutinio. En general,
la separacion reduciria el secretismo que rodea hoy en dia todo lo que
concierne a la seguridad del Gobierno en el ciberespacio y que tiene que ver
sobre todo con las capacidades y las misiones ofensivas.

Menos secretismo también significa mdas supervision, y ese es un
problema clave con organismos como la NSA. Cuanto mas se debatan en
publico sus autoridades, capacidades y programas, menos probabilidades hay
de que sean objeto de abuso.

Por desgracia, en 2016, la NSA experimentd una importante
reorganizacién en la que combiné sus capacidades ofensiva y defensiva en
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una unica direccion operativa.[5”] Si bien esto tiene mucho sentido desde el
punto de vista técnico, se requieren las mismas habilidades y experiencia para
ambas, y es justo lo contrario de lo que necesitamos politicamente. Si alguna
vez se confia en la NSA para proteger Internet+ en lugar de atacarlo, la
defensa no puede mezclarse con la ofensiva.l>8! Asi como la inteligencia y las
capacidades de ataque son ahora organizaciones separadas (la NSA y el
Cibercomando de Estados Unidos, respectivamente), la defensa y la ofensiva
también deben serlo, aunque las habilidades y la experiencia sean las mismas.

HACER QUE LA APLICACION DE LA LEY SEA
MAS INTELIGENTE

Si vamos a darle prioridad a la defensa sobre la ofensiva, tendremos que
reconocer el desafio que esto supone para la aplicacién de la ley. El FBI
necesita capacidades de investigacion adecuadas para el siglo xxi.

En 2016, el FBI exigi6 que Apple desbloqueara un iPhone perteneciente
al terrorista muerto de San Bernardino Syed Rizwan Farook. Apple tiene
implementado el cifrado en los teléfonos de forma predeterminada y el FBI
no pudo acceder a los datos, pero, debido a que era un iPhone 5C, la empresa
si tenia acceso a ellos.[5%] (Apple mejor6 la seguridad de los modelos de
iPhone posteriores). Apple se opuso a la peticion del FBI, principalmente
porque reconocié que era una prueba de la capacidad del organismo para
forzarla (y a cualquier compafiia de tecnologia) a pasar por alto la seguridad
de sus sistemas y dispositivos.[60]

Es la misma solicitud de puerta trasera que hemos escuchado del FBI
durante décadas, y hablaremos mas sobre esto en el capitulo 11. Para el FBI,
este era un buen precedente y pensO que ganaria en los tribunales con
facilidad. Apple, junto con casi todos los profesionales de la ciberseguridad,
se defendi6. Al final, el FBI consigui6 que un tercero no identificado,
probablemente la compafiia israeli Cellebrite,[51] accediera al teléfono sin la
ayuda de Apple.!62] Ningtin tribunal decidi6 nada.

Después de que todo terminara, un grupo de colegas y yo escribimos un
articulo sobre este tema con el titulo «Don’t Panic» («No te asustes»).[63] E]
titulo era literal. El FBI y otros mas debian dejar de asustarse por el cifrado.
Esto no significa que los delitos se vuelvan de pronto irresolubles porque el
FBI no pueda extraer datos de los ordenadores o escuchar las
comunicaciones, teniendo en cuenta que la delincuencia tenia solucion antes
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de que nosotros usaramos los ordenadores o nos comunicaramos digitalmente.
Dimos tres razones principales para no entrar en panico:

1. Los metadatos no pueden cifrarse, ya que deben permanecer en una
forma utilizable dentro de la red. La policia siempre puede saber quién esta
hablando con quién, donde y cuando, incluso aunque no sepan exactamente lo
que se dice.

2. Cuando la gente utiliza a terceros para el almacenamiento y
procesamiento de datos, esos datos no pueden cifrarse. Incluso las empresas
que proporcionan almacenamiento de datos encriptados a menudo permiten
recuperar archivos, porque eso es lo que la mayoria de los usuarios demanda.
Todos esos datos estaran siempre disponibles con una orden de registro, y en
algunos casos sin ella.

3. Si todo se estd convirtiendo en un ordenador, entonces todo se esta
convirtiendo en un posible dispositivo de vigilancia. En concreto, todos los
nuevos sensores que alimentan el Internet de las cosas proporcionaran a la
policia nuevas y vastas transmisiones de datos que no estaran cifrados de
extremo a extremo, lo que permitira tanto la vigilancia en tiempo real como el
acceso posterior al hecho.

Lo cierto es que el FBI ha perdido gran parte de su experiencia técnica.
Antes de que existieran los teléfonos moviles, cuando las conversaciones de
las personas se evaporaban sin remedio tan pronto como se pronunciaban las
palabras, el FBI tenia todo tipo de técnicas de investigacion que podian
aplicarse a un crimen sin resolver. Desde mediados de la década de 1990, su
trabajo se hizo mas facil: obtener los datos de los teléfonos moviles. Ahora,
mas de veinte afios después, esa época esta llegando a su fin, pero todos los
agentes del FBI que recuerdan los viejos tiempos se han retirado. Lo unico
que tiene este organismo son personas que saben que hay datos importantes
en los teléfonos inteligentes.[64]

Esto tiene que cambiar. Si vamos a hacer lo correcto y colocar sistemas de
seguridad ubicuos sin ningun tipo de puertas traseras, el FBI necesita nuevos
conocimientos sobre como llevar a cabo investigaciones en la era de
Internet+. En su testimonio ante el Comité Judicial de la Camara de
Representantes, la matematica y experta en politica de seguridad cibernética
Susan Landau describio lo siguiente:

El FBI necesitara un centro de investigacion con agentes dotados con
un profundo conocimiento técnico de las modernas tecnologias en
telecomunicaciones; desde la capa fisica hasta la virtual y todas las
piezas intermedias. Dado que en estos dias todos los teléfonos son
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ordenadores, este centro debera tener el mismo nivel de experiencia
profunda en informatica. Ademas, sera necesario que haya equipos de
investigadores que comprendan los distintos tipos de dispositivos de
campo. Esto incluird no solo dénde esta y estara en seis meses la
tecnologia, sino donde puede estar en dos o cinco afios. Este centro
debera realizar investigaciones sobre qué nuevas tecnologias de
vigilancia deberan desarrollarse como resultado de las direcciones de
esas nuevas tecnologias. Estoy hablando de un gran conocimiento y de

una gran aptitud, no de algo sin importancia.[65!

Hay demasiadas piezas aqui. Ademas de mejorar la informatica forense, el
FBI necesita aptitudes legales de pirateria que pueda usar en circunstancias
excepcionales!6] y también debe proporcionar asistencia técnica a los
organismos estatales y locales encargados de hacer cumplir la ley, que se
enfrentan a las mismas dificultades con la tecnologia forense y la recopilacién
de pruebas. Este problema no va a desaparecer, sino que cambiara con el
tiempo, por lo que el FBI necesitara adaptarse continuamente.

Para que esto suceda, el FBI debe establecer una trayectoria profesional
viable para los investigadores técnicos. En este momento no hay ninguna, y
seria dificil encontrar un estudiante en el campo de las ciencias de la
computacion pensando en seguir una carrera policial. Es por esto por lo que
los expertos en informatica forense del FBI tienden a proceder de fuera del
campo. Si el FBI va a atraer y retener al mejor talento, tendra que competir
con éxito con el sector privado.[67]

Esto no sera barato. L.andau estima que costara cientos de millones de
dolares cada afio, pero es mucho menos que los miles de millones de dolares
que la inseguridad de Internet+ le costara a la sociedad, y en realidad es la
Unica solucion que puede funcionar.

REPENSAR LA RELACION ENTRE EL GOBIERNO Y
LA INDUSTRIA

El Gobierno no puede hacer esto solo. El sector privado no puede hacer esto
solo. Cualquier solucion real requiere que el Gobierno y la industria trabajen
juntos.

Muchas de las recomendaciones de los capitulos anteriores tratan de
delinear los contornos de esa posible asociacion. Ya sean proveedores de
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software, empresas de Internet, fabricantes del IoT o proveedores de
infraestructura critica, las empresas deben comprender sus responsabilidades.

Esto significa mas intercambio de informacion entre el Gobierno y el
sector privado. No es una idea nueva; los ultimos cuatro presidentes de
Estados Unidos lo han intentado. La mayoria de los sectores de la industria
critica tienen sus propios centros de analisis e intercambio de informacion en
los que el Gobierno y las empresas pueden compartir informacion de
inteligencia. Otros paises tienen organizaciones similares: el Centro para la
Proteccion de la Infraestructura Nacional del Reino Unido, el Centro de
Analisis e Intercambio de Informacion Energética de la UE, el Grupo Trabajo
Seguridad espafiol y la Red de Intercambio de Informacion Fiable de
Australia para Infraestructura Critica.

La realidad siempre se queda corta, porque tanto el gobierno como la
industria tienden a preferir recibir informacién antes que darla,[58] 1o cual es
algo logico: los costes y las obstaculos existentes a menudo superan las
ventajas.[69]

Gran parte de lo que saben la NSA y el FBI esta clasificado, y los
organismos no han descubierto como compartir sus datos con compaiiias que
carecen de personal con autorizacion de seguridad. Muchos datos de la
industria son vergonzosos o tienen duefio y no se compartiran sin garantias de
que no vayan muy lejos. Reducir el secretismo en la ciberseguridad del
Gobierno contribuira en gran medida a facilitar el intercambio de
informacion, al igual que ofrecer algunas garantias de confidencialidad y
quiza una compensacion a las empresas que compartan informacién.

Esto es algo mas facil para la infraestructura critica. Los Gobiernos han
estado involucrados durante mucho tiempo en la regulacion de estas
industrias y tienen experiencia manejando amenazas contra ellas. Sin
embargo, el intercambio de informacion debe extenderse mas alla de la tipica
infraestructura critica.

Una opcion es crear un repositorio nacional de datos sobre incidentes
cibernéticos que les permita a las empresas reportar de forma anénima
informacion sobre brechas de seguridad en bases de datos. La FAA mantiene
una base de datos an6nima de aviones que sufrieron percances que podrian
haber sido graves.[70) La notificacién es voluntaria pero esperada, y los
ingenieros pueden buscar tendencias en la base de datos que los ayuden a
construir aviones, pistas de aeropuertos y procedimientos mas seguros.

Otra idea es crear una Junta Nacional de Seguridad Cibernética para
desastres relacionados con Internet que siga el modelo de la Junta Nacional de
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Seguridad del Transporte, el organismo independiente de investigacion de
accidentes de transporte.l”!] Esta junta investigaria los incidentes més graves,
facilitaria hallazgos sobre fallos y publicaria informacion sobre qué medidas
de seguridad realmente funcionan (y cuéles no).[”21 También podria emitir
algo parecido a una lista de los més buscados anual,l”3! enumerando los
cambios criticos necesarios para prevenir accidentes.[74]

Hagamos lo que hagamos, tendra que extenderse a Internet+. Por ejemplo,
cada vez que un automavil se estrella, todos querran tener esa informacion: la
policia de trafico, las agencias de seguros afectadas, el fabricante de
automoviles, el organismo de seguridad local, etc.

Las redes no gubernamentales, como la Cyber Threat Alliance, han
surgido para llenar el enorme hueco existente en el intercambio de
informacién fiable.[”>] Fue creada en 2014 por cinco proveedores de
seguridad con sede en Estados Unidos y se ha expandido rapidamente a nivel
mundial. La idea es ayudar a los defensores a adelantarse a los atacantes
(abordando algunas de las asimetrias de las que hablabamos en el capitulo 1)
al compartir informacién sobre los métodos y motivos de los ataques. Si bien
es vital, este intercambio informal de informacién no sustituye a los modelos
que también incluyen informacion documentada sobre fallos de seguridad.
Las compafiias son reacias a compartir esta informacién entre ellas, lo que
habla de la necesidad de un rol del Gobierno para facilitar, o incluso exigir,
un mayor intercambio.

También debemos reconocer los limites de cualquier asociacion publica o
privada y determinar qué hacer cuando los Gobiernos atacan a civiles en
Internet. Imagina que los militares de Corea del Norte atacaran fisicamente a
una compaiia de medios de comunicacion de Estados Unidos, o que el
ejército irani asaltara un casino estadounidense. No esperariamos que esas
empresas se defendieran, sino que el ejército de Estados Unidos las
defendiera, como esperariamos que hiciera con todos los ciudadanos de
Estados Unidos que fueran objeto de ataques extranjeros.

¢Qué sucede si esos dos paises atacan a empresas estadounidenses, como
de hecho ya ha ocurrido, en el ciberespacio? Con independencia de cuanta
informacién haya compartido el Gobierno con esas compaiias, ¢de verdad
podemos esperar que Sony se defienda contra Corea del Norte o el casino
Sands contra Iran? ¢Acaso queremos que empresas privadas respondan ante
un ataque militar extranjero? No lo creo.

Tampoco podemos esperar que empresas como Westinghouse Electric y
US Steel se defiendan contra el hackeo militar chino,[”6! ni debemos contar
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con que los comités nacionales demdcratas o republicanos,””] ni por supuesto
las organizaciones politicas estatales y locales, se defiendan contra la pirateria
del Gobierno ruso. Ninguno de estos casos es una pelea justa.

Uno de los argumentos principales de este libro es que las empresas deben
hacer mas por proteger sus dispositivos, datos y redes. Esto supondria recorrer
un largo camino en la defensa contra las incursiones de Gobiernos extranjeros
y dificultaria los ataques exitosos. Ya no es bueno fingir que la amenaza no
existe. Al final los militares siempre seran mas habiles y dispondran de mas
fondos que los defensores civiles. Siempre habra ataques que vayan mas alla
de la capacidad de los defensores civiles para resistirlos. Y el Gobierno
debera seguir siendo el unico organismo con autoridad y capacidad para
responder a los ataques de los Estados nacion a gran escala en el ciberespacio.
Tal respuesta puede requerir coordinacion y asistencia del sector privado,
pero no debe ser responsabilidad exclusiva de este.

Entonces, ¢cudl seria el modelo?, ;una guardia nacional cibernética?,!”8!
sun grupo cibernético de ingenieros? ;Esperamos que el Cibercomando de
Estados Unidos defienda las redes civiles dentro de Estados Unidos?, ;o
estaria a cargo del Departamento de Seguridad Nacional? Estonia tiene una
Unidad de Defensa Cibernética voluntaria formada por expertos no
gubernamentales a los que se puede recurrir en momentos de emergencia
nacional.[”] No sé si eso es lo que necesitamos aqui, pero si sé que
necesitamos algo.

Sin embargo, cualquier defensa gubernamental organizada contra los
ataques de los Estados nacion a entidades privadas esta muy lejos de ser una
realidad. Hasta que llegue ese momento, los individuos y las organizaciones
deberan asumir mas responsabilidades por su propia seguridad que en
cualquier otra época desde el cierre de la frontera estadounidense en 1890.
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PLAN B: LO QUE PROBABLEMENTE OCURRA

PRIMERA HISTORIA. Tras el ataque a Equifax de 2017 hubo una indignacion
bipartidista en el Congreso y se habl6 mucho sobre la regulacion de los
intermediarios de datos y de aquellos que recopilan y venden nuestros datos
personales en general. A pesar de algunas duras palabras, un aluvion de
audiencias en el Congreso y varias propuestas, nada sali6 de aquello.!]
Incluso un proyecto de ley que imponia especificamente la mas pequefia de
las regulaciones a las agencias de crédito no llegé a ninguna parte.[?] Lo tinico
que hizo el Congreso fue aprobar una ley que impidiera a los consumidores
demandar a Equifax.[3!

Segunda historia. La Ley de Mejora de la Ciberseguridad del Internet de
las Cosas de 2017 fue una ley modesta:'! no prescribe, regula ni obliga a
ninguna empresa a hacer nada. Impuso estandares minimos de seguridad en
los dispositivos IoT adquiridos por el Gobierno de Estados Unidos. Esos
estandares eran razonables y no muy costosos, en la misma linea que discutia
en el capitulo 6. El proyecto de ley no fue a ninguna parte, no hubo audiencias
y nunca fue votado por ningtin comité. Apenas lleg6 a los periddicos después
de su presentacion.

Tercera historia. En 2016, el presidente Obama estableci6 una comision
para mejorar la ciberseguridad nacional.’® Su competencia fue amplia:

La Comision hard recomendaciones detalladas para fortalecer la
ciberseguridad tanto en el sector publico como en el privado al tiempo
que protege la privacidad, garantiza la seguridad publica y la seguridad
economica y nacional, fomenta el descubrimiento y el desarrollo de
nuevas soluciones técnicas y refuerza las asociaciones entre el
Gobierno federal, estatal y local, y el sector privado en el desarrollo,
promocion y uso de tecnologias, politicas y mejores practicas de
ciberseguridad. Las recomendaciones de la Comision deben abordar las
acciones que puedan tomarse durante la proxima década para lograr
estos objetivos.
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A finales de ese afio, el grupo bipartidista emiti6 su informe.[6] Es un buen
documento basado en investigaciones sdélidas; contiene dieciséis
recomendaciones con 53 acciones especificas que la Administracion podria
hacer para mejorar la seguridad de Internet. Si bien hay cosas con las que no
estoy de acuerdo, no era una mala hoja de ruta para la accién inmediata y la
planificacion de politicas a largo plazo. Casi dos afios después, solo una de las
recomendaciones se ha convertido en politica: hacer que el Marco de
Ciberseguridad del NIST sea obligatorio para los organismos
gubernamentales.!”] Ningiin organismo ha seguido esa politica.l®] El resto del
informe se ha ignorado.[®!

ESTADOS UNIDOS NO HARA NADA PRONTO

Si lees los cuatro capitulos anteriores, es facil acusarme de pintar una
pesadilla y responder con fantasias. Aunque mis recomendaciones pueden ser
una buena lista de lo que debemos hacer, no se parecen en nada a lo que
haremos.

En parte estoy de acuerdo. No preveo que el Congreso se encargue de las
poderosas industrias de ordenadores y de Internet y les imponga estandares de
seguridad exigibles, no pronostico ningun aumento del gasto en nuestra
infraestructura del ciberespacio, ni la creaciéon de ninguin nuevo organismo
regulador federal, asi como tampoco espero que los militares o la policia
abandonen los usos ofensivos del ciberespacio para mejorar la defensa.

Detengamonos ahora un instante en el aspecto psicologico. De la misma
manera que los CEO de las empresas tienden a menospreciar la seguridad, los
politicos tienden a subestimar las amenazas que no son relevantes de
inmediato. Imagina a un politico tratando de mitigar un riesgo hipotético a
largo plazo mediante una gran asignacion presupuestaria. Podria designar
fondos para ese prop6sito o para prioridades politicas mas inmediatas. Si hace
esto ultimo, es un héroe para sus electores, o al menos los de su partido,
mientras que, si se empefia en gastar en seguridad, corre el riesgo de que sus
oponentes lo critiquen por desperdiciar dinero o ignorar otras prioridades
inmediatas. Esto es peor si la amenaza no se materializa (incluso aunque sea
gracias a ese gasto) y aun peor si se materializa cuando la otra faccion esta en
el poder: se atribuiran el mérito de proteger a las personas.

Durante todos los afios que llevo escribiendo sobre estos temas he visto un
progreso politico muy pequefio. Si he visto, en cambio, a la cada vez mas
poderosa industria de TI aferrarse y oponerse a cualquier limite
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gubernamental con respecto a su comportamiento, y a legisladores sin el
estbmago para asumirla. He visto a grupos policiales en varios paises
proponer cambios técnicos que debilitarian la seguridad y que pintaban a
cualquiera que se opusiera a ellos como débiles ante el crimen y el terrorismo.
He visto al Gobierno acusado de una regulaciéon al mismo tiempo excesiva o
insuficiente. Y he visto como las nuevas tecnologias se convierten en la
tendencia dominante sin pensar en la seguridad o en la regulacién.

Mientras tanto, los riesgos se han vuelto mas graves, las consecuencias
mas catastroficas y las cuestiones politicas cada vez mas dificiles. Internet se
ha convertido en una infraestructura critica; ahora se esta volviendo fisica.
Nuestros datos se han trasladado a ordenadores gestionados por otras
compafiias y nuestras redes se han vuelto globales.

Los Gobiernos regulan las cosas que matan a las personas, y solo cuando
Internet comience a matar a gente se regulara. Es cierto que el miedo es un
motivador poderoso y puede vencer la propension psicologica hacia no hacer
nada y la inclinacion politica hacia un Gobierno mas pequefio.

¢Como seria algo asi?

Eso depende del momento. Algunos observadores han sefialado
paralelismos entre el Internet+ de hoy y la industria automovilistica anterior a
1970.019]1 Tjbres de regulaciones, los fabricantes construian y vendian coches
inseguros en los que la gente moria. Fue la publicacion en 1965 de Inseguro a
cualquier velocidad, de Ralph Nader, lo que impuls6 al Gobierno a actuar y
dio como resultado una serie de leyes de seguridad que van desde los
cinturones hasta los reposacabezas, etc.['!] Una gran cantidad de muertes
relacionadas con Internet+ podrian causar una oleada reguladora similar.

Por otro lado, las empresas han estado matando gente a través del
medioambiente durante décadas. Rachel Carson public6 Primavera silenciosa
en 1962, antes de que se formara en 1970 la Agencia de Proteccion Ambiental
(EPA, por sus siglas en inglés), y casi cincuenta afios después sus
regulaciones aun son insuficientes para combatir las amenazas. Nunca
subestimemos el poder de los grupos de presion de la industria para impulsar
sus propias agendas, incluso a expensas del resto del mundo.

La diferencia entre los eventos que provocan reacciones inmediatas y los
que tienen consecuencias mas a largo plazo podria radicar en la capacidad de
conectar una fatalidad con una inseguridad subyacente. Las muertes
ambientales son mucho mas dificiles de identificar con una causa especifica
que las producidas por automoviles. Esto también ocurre con Internet.
Cuando eres victima de un robo de identidad, es muy dificil sefialar el caso
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especifico de pirateria que lo caus6. Incluso cuando hackean una planta de
energia y una ciudad se sumerge en la oscuridad, es dificil saber exactamente
a qué vulnerabilidad culpar.

No soy optimista a corto plazo. Como sociedad, ni siquiera estamos de
acuerdo con ninguna de las grandes ideas. Entendemos los sintomas de
inseguridad mejor que los problemas reales, lo que dificulta el analisis de
soluciones. No podemos averiguar cuales deberian ser las politicas porque no
sabemos adonde queremos ir. Peor atin, no estamos siquiera teniendo ninguno
de estos importantes debates. Dejando a un lado el hecho de obligar a las
empresas de tecnologia a eliminar el cifrado para satisfacer a las autoridades,
la seguridad de Internet+ no es un problema que preocupe a la mayoria de los
responsables de las politicas, mas alla de dirigirse algunas duras palabras de
forma esporadica; no se debate en los medios, no se me ocurre ningun pais
donde pueda ser un tema de campafia, ni siquiera tenemos un vocabulario
comun acordado para hablar sobre estos temas.

Compara esto con el blanqueo de dinero, la pornografia infantil o el
soborno. Todos estos son grandes problemas internacionales con
implicaciones geopoliticas complejas y soluciones politicas matizadas. Pero
para esas cuestiones al menos todos estamos de acuerdo sobre en qué
direccion queremos que se dirija el mundo. Con la seguridad de Internet+ no
estamos ni cerca.

Ademas, todas las amenazas estan mezcladas. Ciber es un término general
que abarca todo, desde el ciberacoso al ciberterrorismo. Esto podria tener
sentido desde un enfoque tecnoldgico (Internet+ es el aspecto comtn), pero
no lo tiene desde una perspectiva politica. El acoso, el delito, la guerra y el
terrorismo cibernéticos no son lo mismo, y son diferentes del ciberespionaje y
del capitalismo de vigilancia. Unas amenazas son adecuadamente
contrarrestadas por la policia o por el ejército, otras no son asunto del
Gobierno en absoluto y las combaten con eficacia las partes afectadas, y para
responder a algunas debemos hacerlo mediante legislaciones. Del mismo
modo que no pensamos en la conduccion peligrosa y en los coches bomba de
la misma manera, aunque estén involucrados automdviles en ambos casos, no
podemos tratar todas las amenazas cibernéticas por igual. No creo que los
politicos de Estados Unidos lo entiendan todavia, pero deberan hacerlo si
queremos que actuien.

Mi pronostico es la inactividad legislativa continua a corto plazo en
Estados Unidos. Los organismos reguladores, en especial la FTC, continuaran
investigando y multando a los infractores mas flagrantes. Y no habra cambios
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en la regulacion de la vigilancia gubernamental o del capitalismo de
vigilancia. Las muertes se atribuiran a individuos y a productos especificos, y
no al sistema que las posibilita. A pesar de las amenazas inminentes, creo que
la generacion mas joven llegara al poder antes de que se produzca un cambio
real en Estados Unidos.

REGULARAN OTROS

Hay mas esperanzas en Europa. La Union Europea es el mercado mas grande
del mundo y se estda convirtiendo en una superpotencia reguladora. Y ha
estado regulando datos, ordenadores e Internet. El Reglamento General de
Proteccion de Datos (GDPR, por sus siglas en inglés) supone un cambio
radical en la leyes de privacidad;!12! se trata de un amplio reglamento a escala
de la UE que afecta a cualquier empresa del mundo que maneje datos
personales de ciudadanos de la Union. La compleja ley se centra sobre todo
en los datos y en la privacidad, pero también contiene requisitos para la
seguridad del ordenador y de la red. Ademas, es un plan razonable para lo que
la UE podria hacer algun dia con respecto a la seguridad de Internet+.

Por ejemplo, el GDPR exige que los datos personales solo se puedan
recopilar y guardar con «fines especificos, explicitos y legitimos», y solo con
el consentimiento explicito del usuario: el consentimiento no puede sepultarse
bajo los términos y condiciones de uso, ni se puede suponer a menos que el
usuario lo acepte. Los usuarios tienen derecho a acceder a sus datos
personales, corregir informacion falsa y oponerse a usos concretos de sus
datos, asi como a descargarlos y utilizarlos en otros lugares o exigir que se
borren. Las disposiciones siguen y siguen.[13!

Las regulaciones del GDPR solo afectan a los usuarios y a los clientes de
Europa, pero la ley tendré repercusiones en todo el mundo.['#] Por ejemplo,
casi todas las compafiias de Internet tienen usuarios europeos, y si sufrieran
una filtracion de datos, invariablemente tendrian que publicarla con rapidez.
Si las empresas tienen que explicarles su recopilacion de datos y practicas de
uso a los europeos, todos sabremos cuéles son.[1>] Ademas, las legislaturas de
todo el mundo, desde Argentina hasta Colombia y Corea del Sur, estan
revisando sus leyes de privacidad para garantizar que sean adecuadas para los
nuevos estandares de la UE, ya que esta ahora vincula los acuerdos de libre
comercio con las regulaciones de privacidad del pais aliado.!16]

El GDPR se aprob6 en 2016 y entr6 en vigencia en mayo de 2018, y se
espera su aplicacion en alguin momento de 2019. Las organizaciones ya estan
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haciendo cosas para que se cumpla la ley, pero en muchos casos esperan a ver
como serd la implementacion y el camplimiento.[17]

Creo que la aplicacion de la UE sera dura. Las multas pueden llegar al
4% de los ingresos globales de una empresa.l’®] En 2017, vimos varias
manifestaciones de que la UE no teme perseguir a las mayores compaiiias de
Internet: mult6 a Google con 2.500 millones de euros (y amenazé con multar
aun mas a la compafiia con el 5 % de sus ingresos diarios) por la forma en que
presentd los resultados de buisqueda para los servicios de compras!'9! y, por
separado, mult6 a Facebook con 110 millones de euros por engafar a los
reguladores por su capacidad para vincular las cuentas de Facebook y de
WhatsApp.[20]

Compara las posibles multas por inseguridad digital en Estados Unidos y
en la UE. En 2017, el estado de Nueva York impuso una multa de
700.000 dolares a los hoteles Hilton por dos violaciones en 2015 que
involucraban el robo de informacién personal (incluidos los nimeros de
tarjetas de crédito) de 350.000 clientes. Eso son dos ddlares por persona para
una compaiia con 410.000 millones en ingresos, basicamente un error de
redondeo. Bajo el GDPR, la multa habria sido de 420 millones de d6lares.[2!]

La UE también esta regulando la seguridad informatica de otras maneras.
Si te fijas en el envasado de un producto en Europa (y con frecuencia en el
resto del mundo) observards un «ce» en mindsculas en algin lugar de la
etiqueta: significa que el producto cumple con todas las normas europeas
aplicables, incluida una para la divulgacion responsable de vulnerabilidades.
Al igual que el GDPR, la marca «ce» solo afecta a los productos vendidos en
Europa; no obstante, estas normas se incorporaran a los acuerdos comerciales
internacionales, como el Acuerdo General sobre Aranceles Aduaneros y
Comercio (GATT, por sus siglas en inglés), y afectaran a los productos en
todas partes.

Mi prevision es que la UE centrara su atencion en la seguridad y en el
Internet de las cosas (IoT) y, en general, en los sistemas cibernéticos. El
profesor de la Universidad de Cambridge Ross Anderson y sus colegas,
refiriéndose a la seguridad de los tipos de ataques dafiinos que mencionaba en
el capitulo 5 como seguridad, decian: «La UE es el principal regulador de la
privacidad en el mundo, ya que a Washington no le importa y nadie mas es lo
bastante grande como para preocuparse; deberia convertirse también en el
principal regulador de la seguridad, o arriesgarse a comprometerse con la
misién de seguridad que ya tiene».l?2] Si la UE comienza a utilizar su fuerza
reguladora de esta manera en materia de seguridad, las empresas lo notaran.
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La pregunta es como afectara esto al resto del mundo. Hay varias
posibilidades.

Los automéviles estan disefiados para los mercados locales. Un automovil
que se vende en Estados Unidos es diferente del mismo modelo vendido en
México porque las leyes ambientales son diferentes y los fabricantes
optimizan los motores para cumplir con las leyes locales; la economia de
construir y vender un vehiculo permite hacer esta diferenciacion con
facilidad. En el caso del software es diferente. Es mucho mas facil mantener
una version de un software y venderlo en cualquier lugar, en especial cuando
esta integrado en un producto. Si las regulaciones europeas imponen
estandares de seguridad minimos en los ruters o en los termostatos conectados
a Internet, es probable que se vendan en todo el mundo.[23] (Las leyes sobre
emisiones de combustible de California afectan a los coches que se venden en
todo Estados Unidos.) Y si las empresas tienen que cumplir con esos
estandares de todos modos, es probable que presuman de ello en sus envases.

De la misma manera, esto podria funcionar también con los productos y
servicios que ganan dinero con la vigilancia. En abril de 2018, Facebook
anuncio un cambio en sus practicas de recopilacion de datos, de uso y de
retencion para los ciudadanos de la UE como resultado del GDPR, pero es
poco probable que esos cambios se extiendan a otros paises porque no son
rentables.[24]

No creo que haya otros mercados lo bastante grandes como para ser de
importancia. Singapur cuenta con la Ley de Proteccion de Datos Personales,
Corea del Sur con la Ley de Proteccion de Informacién Personal y Hong
Kong con la Ordenanza de Datos Personales (Privacidad), pero es dificil saber
si son efectivas.[?5] Si se aplican, es probable que las compafiias afectadas se
retiren de esos paises en lugar de cambiar sus practicas comerciales en todo el
mundo. Puede haber excepciones para mercados mas grandes (y quiza Corea
se encuentre en esa categoria) y para dispositivos caros habilitados para
Internet, pero puede que no. Soy capaz de imaginar sin ninguna dificultad a
los principales fabricantes de automéviles ignorando las regulaciones y
desafiando a los Gobiernos a prohibir sus productos y a los gobiernos
retrocediendo.

Algunos otros paises también estan empezando a regular. En 2017, el
Tribunal Supremo de la India reconocié el derecho a la privacidad por
primera vez en la historia del pais,[26] por lo que, al final, esto podria dar
como resultado unas leyes mas fuertes. Singapur aprob6 una nueva Ley de
Seguridad Cibernética en 2018, con la que formalizaba estdndares minimos y
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obligaciones de informes para proveedores de infraestructura critica, y
estableci6 un Comisionado de Seguridad Cibernética con amplios poderes de
investigacién y cumplimiento.[?”] Las nuevas regulaciones de seguridad
israelies que afectan a las organizaciones que manejan bases de datos entraron
en vigencia en 2018; incluyen requisitos para el cifrado, formacién para el

personal, pruebas de seguridad y procedimientos de respaldo y recuperacion.
[28]

Incluso la ONU esta empezando a regular. La Comision Econdémica para
Europa de las Naciones Unidas establece estandares para los automdviles. Sus
regulaciones afectan no solo a la UE, sino también a fabricantes de otros
paises de Furopa, Africa y Asia. Su normativa sin duda afectara a cualquier
futuro ordenador auténomo en los vehiculos.

En Estados Unidos, algunos estados estan tratando de llenar el vacio
regulador dejado por el Gobierno federal procesando a compafiias con poca
seguridad. Nueva York, California y Massachusetts lideran el camino. En
2016, Nueva York multé a los hoteles Trump por filtraciones de datos,[291 y
California investig6 compafias que hacian un mal uso de los datos de los
estudiantes.[30] En 2017, Massachusetts demandé a Equifax[31 y Misuri
comenz a investigar las practicas de manejo de datos de Google.[32] Treinta
y dos fiscales generales del Estado se unieron a la FTC para penalizar al
fabricante de ordenadores Lenovo por la instalacion de spyware en sus
ordenadores portétiles.!33] Incluso la ciudad de San Diego ha demandado a
Experian por una filtracién de datos en 2013.[34]

En 2017, el Departamento de Servicios Financieros del estado de Nueva
York emiti6 regulaciones de seguridad que afectaban a bancos, aseguradoras
y otras compafiias de servicios financieros. Las reglas requerian que estas
corporaciones tuvieran un director de seguridad de la informacién, que
realizaran pruebas de seguridad periddicas, prestaran formacién en
concienciacion de seguridad a los empleados e implementaran la
autenticacion de dos factores en sus sistemas. En 2019, estas normas también
se aplicaran a sus proveedores y contratistas externos.[3°]

En 2017, California presenté temporalmente una ley en la que se exigia a
los fabricantes del IoT que divulgaran los datos que recopilaban sobre sus
clientes y usuarios,!38! y otros diez estados debatieron la legislacién sobre la
privacidad del IoT sin que hubiera ningtin movimiento federal sobre este
tema.l37] Espero més acciones similares en los proximos afios.

En enero de 2018, el Senado de California aprobé el proyecto de ley Osos
de peluche y tostadoras, que exigia a los fabricantes equipar todos los
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dispositivos conectados a Internet que se venden en el estado con las
caracteristicas de seguridad adecuadas a cada uno de ellos.[38] Cuando este
libro se imprimid, el proyecto de ley se estaba considerando,3%] al igual que
una propuesta para crear una autoridad de proteccion de datos en California,
inspirada por el GDPR.[40]

LO QUE PODEMOS HACER

Asi que hemos avanzado algo. Pero, en ausencia de una normativa
significativa, ;qué hacemos?

Podemos intentar comprar comparando los estandares de seguridad,
aunque es dificil. Las empresas no hacen ptblicas sus practicas de seguridad
precisamente porque no quieren que sean un factor que tener en cuenta en las
decisiones de compra de los consumidores. Si quieres comprar un DVR con
mas seguridad porque no quieres que forme parte de una red de robots, no
puedes. Si quieres comprar un termostato o un timbre mas seguro porque no
quieres que nadie te lo piratee, no puedes. Tampoco puedes analizar las
practicas de privacidad y seguridad de Facebook o de Google, solo sus vagas
promesas. Hasta que las empresas no utilicen la seguridad y la privacidad
como estrategia de diferenciacion en el mercado, no podras basar en ellas tus
decisiones de compra. Y si bien una organizacion como la Union de
Consumidores podria ayudar, solo sera parte de una solucion mas grande.

Hay algunas cosas que los consumidores conscientes si podemos hacer, 1]
como investigar diferentes productos del IoT para intentar determinar cuales
se toman en serio la seguridad y negarnos a comprar aquellos que no lo hacen,
ver qué tipos de permisos exige una aplicacion para teléfonos inteligentes,
tratar de descubrir qué datos se estan recopilando y qué se hace con ellos y
negarnos a instalar aplicaciones que busquen un acceso irrelevante e invasivo.
Admito que esto es mucho pedir y la mayoria de la gente ni se molestara en
hacerlo.

En algunos casos podemos decidir no participar, aunque esa opcion sera
cada vez mas rara. Asi como ahora resulta imposible vivir una vida moderna
normal sin una direccion de correo electronico o una tarjeta de crédito, dentro
de poco también lo sera no estar conectado al Internet de las cosas. Estas son
las herramientas que necesitamos para llevar una vida normal a principios del
siglo XXI.

Podemos —y debemos— reforzar nuestra propia ciberseguridad personal.
Hay muchos consejos buenos en Internet, la mayoria relacionados con la
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privacidad de los datos,[#?] pero al final una parte importante de nuestra
ciberseguridad no esta bajo nuestro control, porque nuestros datos estan en
manos de otros.

Las empresas tienen mas opciones gracias a su tamafio y presupuesto. Por
puro interés propio (tanto econémico como de reputacion), necesitan hacer de
la seguridad cibernética una preocupacion a nivel directivo. Si, se trata de
riesgos técnicos, pero los ataques ya pueden dafiar a una empresa gravemente.
Soy director tecnologico de IBM Resilient y asesor especial de seguridad de
IBM, y he visto repetidas veces que las decisiones empresariales referentes a
la seguridad son mas inteligentes cuando la alta direccion esta implicada.

Las organizaciones deben conocer la seguridad de los dispositivos y
servicios que utilizan tanto en su red como en la nube. Deberan tomar a
conciencia cualquier decision sobre Internet+ y asegurarse de que las nuevas
adquisiciones de equipos no afecten involuntariamente a su red. Esta va a ser
una ardua batalla. Supongo que las empresas descubriran que Internet+ se esta
introduciendo en sus redes de una manera que no esperan ni conocen; alguien
comprara una maquina de café o un frigorifico con conexion a Internet, y el
sistema de iluminacion inteligente, los ascensores o el sistema de control
general del edificio se conectaran a la red corporativa interna.

Las empresas necesitan saber donde estan sus datos; puede ser una lucha
mantenerlos bajo control en su red. La nube es atractiva: es facil dejar tus
datos en los ordenadores de otras personas sin entender en realidad las
repercusiones. Una historia reveladora ocurrida en Suecia sali6 a la luz en
2017. Dos afios antes, la Agencia Sueca de Transporte trasladé todos sus
datos a la nube, incluida informacién clasificada que nunca deberia haber
abandonado las redes internas del Gobierno.[*3] Considero que la persona que
tomo la decision nunca tuvo en cuenta las implicaciones de seguridad.

Las empresas necesitan usar su poder de compra para hacer de Internet+
un lugar mas seguro, tanto para ellas como para todos los demas. Deben
ejercer presion sobre los fabricantes para mejorar la seguridad, tanto mediante
sus propias decisiones de compra como a través de asociaciones de la
industria, y deben comprometerse con los legisladores y presionar al
Gobierno para que establezca regulaciones para mejorar la seguridad. Aunque
las corporaciones son casi patolégicamente antirreglamentarias, esta es un
area donde una normativa inteligente puede crear nuevos incentivos que de
verdad disminuyan el coste general de la seguridad y el de los fallos.

Tenemos que aceptar que estamos atascados con el Gobierno que
tenemos, y no con el que deseariamos. Si no podemos confiar en el Gobierno
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como el primer promotor de esto, nuestra unica esperanza es que las empresas
se pongan en marcha y hagan que Internet+ sea seguro de todos modos. No es
mucho, pero es lo que tenemos.

Lo que diré sobre la confianza en el capitulo 12 quiza sea lo mas
importante que debamos recordar. Nos vemos obligados a confiar en todos
aquellos cuyos productos y servicios utilizamos. Trata de entender en quién
depositas tu confianza y en qué grado, y decide de la manera mas inteligente
posible. Toma tus decisiones sobre la nube, el Internet de las cosas y todo lo
demas con tanto conocimiento y previsiéon como puedas.

Esto conlleva hacer algunas elecciones dificiles. ;A quién le permitiras
vulnerar tu privacidad y seguridad a cambio de un servicio? ;Prefieres que
acceda a tu correo electrénico Google o Apple? ;Prefieres regalar tus fotos a
Flickr (propiedad de Yahoo) o a Facebook? ;Prefieres el iMessage de Apple o
el WhatsApp de Facebook (o los independientes Signal o Telegram) para tus
mensajes de texto?[44]

También significa decidir los paises ante los que prefieres ser vulnerable.
Las compaiiias de Estados Unidos estan sujetas a las leyes de su territorio y
casi con seguridad cederan los datos en respuesta a oOrdenes judiciales.
Almacenar sus datos en otro pais puede aislarlas de las leyes estadounidenses,
pero estaran sometidas a las de ese otro pais. Y aunque la vigilancia global de
la Agencia de Seguridad Nacional no tiene parangon en el mundo, la ley de
Estados Unidos la limita mucho mas de lo que estan limitados otros
organismos similares en otras partes del mundo —y tus datos estan mas
protegidos legalmente cuando se almacenan en Estados Unidos que cuando se
hace en cualquier otro lugar.

Tomar estas decisiones puede ser imposible y, siendo sinceros, la mayoria
de las personas no se molestaran en hacerlo. Facebook tiene su sede en
California, pero cuenta con centros de datos en todo el mundo, y es probable
que tus datos se almacenen en varios de ellos. Muchas empresas con las que
tratas utilizan servicios en la nube con datos dispersos por todo el mundo. Sea
cual sea el proveedor de servicios con quien decidas tratar, es poco probable
que sepas con certeza qué leyes de los paises se aplicaran a tus datos, aunque
algunas empresas rechazan las solicitudes de datos en funcién de la ubicacion
del cliente (como la batalla en curso de Microsoft con el Departamento de
Justicia sobre la entrega de datos al FBI de un cliente irlandés almacenados en
Irlanda).l*5! Veo dos maneras de pensar acerca de esto. La primera es que ya
estas sujeto a las leyes de tu pais de origen, y lo mas prudente es minimizar el
numero de paises adicionales a cuyas leyes estén sujetos tus datos. Por otro
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lado, es mucho mas probable que te sancionen por cualquier informacion
incriminatoria en tu pais de origen, por lo que dificultarle el acceso a la
policia seria lo mas sensato. Yo elijo la primera opcion. En otros lugares he
argumentado que, dada la alternativa, preferiria que mis datos estuvieran bajo
la jurisdiccion del Gobierno de Estados Unidos antes que bajo casi cualquier
otro Gobierno del planeta.l*6! He recibido muchas criticas por esa opinién,
aunque todavia la apoyo.
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DONDE PUEDEN FALLAR LAS POLITICAS

EN EL CAPITULO ANTERIOR DECIA que los Gobiernos regulan aquello que mata a
la gente. Internet+ esta a punto de entrar en esta categoria. Cuando los
legisladores se den cuenta de esto, ya no tendremos que elegir entre que haya
regulacion gubernamental o que no la haya, sino entre una regulacion
gubernamental inteligente y una estupida.

Es la estupida la que me preocupa. Nada estimula tanto a un Gobierno
como el miedo; tanto el miedo al ataque como a parecer débil. ; Recuerdas los
meses posteriores a los atentados terroristas del 11 de septiembre? La Ley
Patridtica fue aprobada casi por unanimidad y con poco debate, y una
Administraciéon republicana de gobierno pequefio cre6 y financié un
organismo gubernamental nuevo que desde entonces ha crecido con rapidez
hasta tener casi un cuarto de millon de empleados para proteger la patria. No
se reflexion6 sobre estas acciones y viviremos con las consecuencias los
proximos afnos.

Cualquier cosa que haga el Congreso después de un desastre de seguridad
en Internet+ puede ser noticia, pero no es probable que mejore la seguridad.
El Congreso podria promulgar leyes y politicas que abordaran de manera
inadecuada las amenazas subyacentes, lo que haria que empeorasen los
problemas.

Un ejemplo de legislacion inadecuada es la Ley de Proteccion de la
Privacidad Infantil en Linea, aprobada en 1998, cuyo proposito era proteger a
los menores de la pornografia en Internet. Sus disposiciones no solo eran
amplias e inviables, sino que también habrian incorporado una arquitectura de
vigilancia generalizada incluso en los rincones mas remotos de Internet. Por
fortuna, los tribunales impidieron que la ley entrara en vigor.[!! Otra es la
DMCA que discutiamos en el capitulo 2; no solo no previene la pirateria
digital, sino que también perjudica toda nuestra seguridad.[?]

Este capitulo también trata sobre lo que podria suceder a corto plazo y
describe algunas de las ideas politicas negativas que se estan debatiendo en la
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actualidad. Cualquiera de ellas podria convertirse rapidamente en ley después
de un desastre.

EXIGIENDO PUERTAS TRASERAS

En el capitulo 9 hablaba de la necesidad de anteponer la seguridad a la
vigilancia y de como los Gobiernos a menudo trabajan en contra de este
principio. La NSA lo hace a escondidas debilitando el cifrado. El FBI quiere
hacerlo publicamente forzando a las compaiiias a incluir puertas traseras en
sus sistemas de cifrado.

Esta exigencia no es nueva. Casi siempre desde 1990, las fuerzas del
orden de Estados Unidos han afirmado que el cifrado se ha convertido en una
barrera insuperable para la investigacion criminal. En la década de 1990
surgio la alarma sobre las llamadas telefénicas encriptadas. En el afio 2000,
los representantes del FBI, en sus discusiones sobre el cifrado, comenzaron a
referirse a los peligros de oscurecer y cambiaron su preocupacion a las
aplicaciones de mensajeria cifrada. En la década de 2010, los teléfonos
inteligentes cifrados se han convertido en el nuevo peligro.

La retorica es uniformemente grave.

Asi hablaba el director del FBI Louis Freeh, quien asusto al Comité de
Inteligencia Permanente de la Camara de Representantes en 1997: «El uso
generalizado de un cifrado sélido e irrompible en ultima instancia devastara
nuestra capacidad para combatir el crimen y prevenir el terrorismo».[3!

Por su parte, la consejera general del FBI Valerie Caproni asusto al
Comité Judicial de la Camara de Representantes en 2011: «Cuanto mas
grande es la brecha entre el poder y las competencias, mas incapaz es el
Gobierno de recoger pruebas valiosas en casos que van desde la explotacion
infantil y la pornografia hasta el crimen organizado y el trafico de drogas,
pasando por el terrorismo y el espionaje: pruebas que un tribunal ha
autorizado al Gobierno a recoger. Esta brecha representa una amenaza
creciente para la seguridad ptiblica».l4!

El director del FBI James Comey, por otro lado, asustaba al comité
judicial del Senado en 2015 de la siguiente manera: «Es posible que no
podamos identificar y detener a los terroristas que utilizan las redes sociales
para reclutar, planificar y ejecutar un ataque en nuestro pais. Es posible que
no podamos erradicar a los depredadores de nifios que se esconden en las
sombras de Internet, o encontrar y arrestar a criminales violentos que se
dirigen a nuestros vecindarios. Es posible que no podamos recuperar
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informacion critica de un dispositivo que pertenece a una victima que no nos
puede proporcionar la contrasefia, sobre todo cuando el tiempo es clave».[]

Y aqui esta el fiscal general adjunto Rod Rosenstein tratando de asustarme
a mi (yo estaba en la audiencia de la Cumbre Cibernética de Cambridge en
2017):

«Pero la llegada del cifrado “a prueba de ordenes judiciales” es un
grave problema. Amenaza con desestabilizar el equilibrio
constitucional entre privacidad y seguridad que existe desde hace mas
de dos siglos. Nuestra sociedad nunca ha tenido un sistema en el que la
evidencia de irregularidades criminales fuera totalmente inmune a la
deteccion, incluso cuando la policia obtiene una orden judicial
autorizada. Pero ese es el mundo que las empresas de tecnologia estan
creando». 6]

Los cuatro jinetes del apocalipsis de Internet (terroristas, narcotraficantes,
pedéfilos y crimen organizado) siempre asustan a la gente. «A prueba de
ordenes judiciales» es una frase bastante aterradora, pero solo significa que
una de esas ordenes no obtendra la informacion. Los papeles quemados en
una chimenea también son a prueba de ordenes.

La nocion de que el mundo nunca ha visto una tecnologia inmune a la
deteccion es absurda. Antes de Internet, muchas comunicaciones nunca
estaban disponibles para el FBI; cada conversacion de voz desaparecia
irrevocablemente tras pronunciar las palabras. Nadie, sin contar a las
autoridades, podria retroceder en el tiempo y recuperar una conversacion o
seguir los movimientos de alguien. Dos personas podrian salir a caminar en
un area aislada, mirar a su alrededor y no ver a nadie, y confiar en una
privacidad que ahora se ha perdido para siempre. Hoy vivimos en la edad de
oro de la vigilancia.l”! Como decia en el capitulo 9, lo que necesita el FBI son
conocimientos técnicos, no puertas traseras.

A lo largo de las décadas, el Gobierno ha propuesto una variedad de
puertas traseras. En los noventa, el FBI sugiri6 que los desarrolladores de
software proporcionaran copias de cada clave de cifrado. La idea se denomin6
deposito de claves, similar a todos los que tienen que entregarle a la policia
una copia de la llave de su casa.l®] A principios de 2000, el FBI argumentd
que los proveedores de software deberian insertar deliberadamente
vulnerabilidades en los sistemas informaticos para que fueran explotadas por
la policia cuando fuera necesario.l?]l Una década més tarde las demandas se
convirtieron en un método més general para averiguar cémo hacer esto.[19]
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Hace poco, el FBI sugiri6 que las empresas tecnologicas utilizaran su proceso
de actualizacion para enviar actualizaciones falsas a usuarios especificos e
instalar puertas traseras en paquetes de software individuales por encargo.
Rosenstein le ha dado a esta propuesta hostil de seguridad el nombre
amigable de encriptacién responsable.l'1] Para cuando leas esto podria haber
una solucion preferida diferente.

Esto no ocurre solo en Estados Unidos. Los legisladores de Reino Unido
ya estan insinuando que la Ley de Poderes de Investigacion de 2016 les
otorga el poder de obligar a las empresas a sabotear su propio cifrado.[12] En
2016, Croacia, Francia, Alemania, Hungria, Italia, Letonia y Polonia instaron
a la UE a que exigiera que las empresas agregaran puertas traseras.!!3! (Por
separado, la UE esta considerando una legislacion que prohibe las puertas
traseras.)[14] Australia también esta tratando de exigir el acceso.l!>] En Brasil,
los tribunales cerraron temporalmente WhatsApp tres veces en 2016 porque la
policia local no pudo acceder a los mensajes cifrados.['®] Egipto bloqued la
aplicacién de mensajeria cifrada Signal.['”] Muchos paises prohibieron los
dispositivos BlackBerry hasta que la empresa permitid6 a los Gobiernos
escuchar las comunicaciones. Y tanto Rusiall8] como Chinall9l bloquean de
manera habitual aplicaciones que no pueden controlar.

No importa como se llamen o como se hagan, incorporar puertas traseras
para la aplicacion de la ley en ordenadores y sistemas de comunicaciones es
una idea terrible. Va contra nuestra necesidad de primar la seguridad sobre la
vigilancia. Si bien en teoria seria fantastico que la policia pudiera espiar a
sospechosos, reunir pruebas forenses o investigar de otro modo los delitos
(suponiendo que existieran las politicas y las garantias adecuadas), no hay
forma de disefar esto de forma segura. Es imposible construir un mecanismo
de puertas traseras que solo funcione en presencia de una orden judicial o
cuando un agente de la ley trate de usarlo con fines legitimos. O la puerta
trasera funciona para todos o para nadie.

Esto significa que cualquier puerta trasera hara que todos estemos menos
seguros. La utilizardn Gobiernos y delincuentes extranjeros contra nuestros
lideres politicos, nuestra infraestructura critica, nuestras empresas..., contra
todo. Se utilizara contra nuestros diplomaticos y espias en el extranjero y
contra nuestros agentes del orden en casa. Se utilizara para cometer delitos,
facilitar el espionaje del Gobierno y habilitar los ataques cibernéticos. Es una
idea increiblemente esttipida.

Si Estados Unidos impone con éxito los requisitos de puertas traseras a las
empresas estadounidenses, no hay nada que impida que otros Gobiernos
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hagan lo mismo. Todo tipo de paises represivos, desde Rusia y China hasta
Kazajistan y Arabia Saudi, exigiran el mismo nivel de acceso legal, a pesar de
que sus leyes estan disefiadas para castigar a los disidentes politicos.

La idea de Rosenstein de utilizar el proceso de actualizacion es
particularmente perjudicial; ya hay vulnerabilidades en él. Todos estamos mas
seguros cuando instalamos actualizaciones lo mas rapido posible. Una medida
de seguridad que estamos empezando a ver es una mayor transparencia, por lo
que los sistemas individuales pueden estar seguros de que la actualizacion que
estan recibiendo esta autorizada por la empresa y se aplica a todos los
usuarios. Esto es importante para la seguridad; recuerda el capitulo 5 cuando
hablaba sobre los atacantes que interfieren en el proceso de actualizacion para
distribuir malware. Los requerimientos del FBI evitarian que las compafiias
fueran transparentes e incluyeran otras medidas de seguridad en el proceso de
actualizacion.

Si el mecanismo de actualizacion es un método conocido por la policia
para piratear los ordenadores y los dispositivos de alguien, mucha gente
desactivara la actualizacién automatica. Esta pérdida de confianza tardara
afios en recuperarse y el efecto general sobre la seguridad sera devastador.
Seria como esconder tropas de combate en vehiculos de la Cruz Roja; no lo
hacemos, aunque sea una tactica efectiva.

A fin de cuentas, usar el proceso de actualizaciéon para permitir la
distribucion de malware lo haria mucho menos seguro. Si una actualizacion
tiene lugar con poca frecuencia, una empresa puede crear una seguridad
solida en torno al proceso de autenticacion. Si una empresa como Apple
recibe multiples solicitudes al dia para desbloquear teléfonos (el FBI afirmé
en 2017 que tenia siete mil teléfonos que no pudo desbloquear),l?! los
procedimientos de rutina que tendria que implementar para responder a esas
solicitudes serian mucho mas vulnerables a los ataques.

Quienes entienden de seguridad saben que las puertas traseras son
peligrosas. Un grupo de trabajo del Congreso de 2016 concluyé que
«cualquier medida que debilite el cifrado funciona contra el interés nacional».
[21] Lord John Evans, quien dirigia el MI5 del Reino Unido, dijo lo siguiente:
«Mi opinion personal es que no debemos socavar la fuerza de la criptografia
en todo el conjunto del mercado cibernético porque creo que el coste de
hacerlo seria considerable».[22]

Lo mas importante de todo: darle al FBI lo que quiere no resolvera este
problema.
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Incluso aunque el FBI logre obligar a las grandes empresas
estadounidenses —como Apple, Google y Facebook— a hacer inseguros sus
dispositivos y sistemas de comunicaciones, muchos otros competidores mas
pequefios ofreceran productos seguros. Si Facebook instala una puerta trasera
en WhatsApp, los tipos malos se moveran a Signal. Si Apple incluye una
puerta trasera en su cifrado de iPhone, los malos se trasladaran a una de las
otras muchas aplicaciones cifradas de voz.[23]

Incluso el FBI es menos exigente en privado. Segun las conversaciones
que otros y yo hemos tenido con funcionarios del FBI, por lo general estan de
acuerdo con el cifrado opcional, ya que la mayoria de los malos no se
molestan en activarlo. A lo que se oponen es al cifrado por defecto.

Y esa es precisamente la razon por la que lo necesitamos. L.os valores
predeterminados son poderosos: la mayoria de nosotros o no sabemos lo
suficiente, 0 no nos molestamos en activar las funciones de seguridad
opcionales en nuestros ordenadores, teléfonos, servicios web, dispositivos IoT
y todo lo demas. Y si bien el FBI tiene razon en que el delincuente promedio
no activara el cifrado opcional, si cometera otros errores que lo haran
susceptible de ser investigado (sobre todo si el FBI mejora sus técnicas de
investigacion digital). Es el criminal inteligente el que deberia preocupar al
FBI, y esos criminales usaran las alternativas mas seguras.

Las puertas traseras dafian al usuario promedio de Internet, a los buenos y
a los malos, aunque el FBI se enfoca de forma miope y exagerada en los
malos. No obstante, una vez que nos damos cuenta de que hay muchos mas
chicos buenos en Internet que malos, es obvio que los beneficios de un
cifrado fuerte en todas partes compensan las desventajas de darles también a
los delincuentes acceso a este tipo de cifrado.

LIMITANDO EL CIFRADO

En Estados Unidos, antes de mediados de la década de 1990, la encriptacion
estaba regulada como una municion. Los productos de software y hardware
que utilizan cifrado estaban controlados por la exportacion, igual que las
granadas o los rifles. El cifrado fuerte no podia exportarse, y cualquier
producto para la exportacion tenia que ser lo bastante débil para que la NSA
pudiera entrar en él de forma sencilla. Estos controles terminaron cuando
Internet y la comunidad tecnolégica internacional los volvieron obsoletos
porque la nocién de exportacién de software ya no tenia sentido.[24]
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Se habla de volver a los controles de cifrado. En 2015, el entonces primer
ministro britanico David Cameron propuso prohibir por completo el cifrado
fuerte en su paist?! y la actual primera ministra Theresa May se hizo eco de
esto después del ataque terrorista del puente de Londres en 2017.[26]

Esto seria dar un paso mas alla de las puertas traseras obligatorias en los
sistemas de encriptacién populares, como WhatsApp y iPhone, y supondria
que cualquier sistema informatico, software o servicio con cifrado fuerte fuera
ilegal. El problema, por supuesto, es que las leyes de un pais son nacionales,
mientras que el software es internacional. En 2016, examiné el mercado de
productos de encriptacion;[27] de los 865 productos de software de 55 paises
diferentes, 811 eran inmunes a una prohibicién en el Reino Unido porque
fueron creados fuera del pais. Si Estados Unidos aprobara una prohibicion
similar, 546 productos serian inmunes.

Mantener esos productos extranjeros fuera de un pais seria imposible;28]
requeriria impedir que los motores de busqueda encontraran productos de
encriptacion extranjeros; controlar todas las comunicaciones para garantizar
que nadie descargara un producto de cifrado extranjero desde un sitio web;
inspeccionar cada ordenador, teléfono y dispositivo del IoT que entre en el
pais, ya sea transportado por una persona a través de la frontera o enviado por
correo; prohibir el software de codigo abierto y los repositorios de cédigo en
linea, y prohibir e interceptar en la frontera libros que contengan algoritmos y
codigos de cifrado. En resumen, una auténtica locura.

Si se intentara, el resultado de tal prohibicion seria incluso peor que exigir
puertas traseras. Nos obligaria a todos a estar mucho menos seguros ante
cualquier amenaza, situaria a las empresas nacionales que tuvieran que
cumplir con esto en una desventaja competitiva frente a las que no y les daria
a los criminales y a los Gobiernos extranjeros una enorme ventaja.

No veo probable que esto suceda, pero es factible. En el ultimo afio he
visto un cambio en la retérica en torno a la encriptacion. En sus intentos por
conseguir puertas traseras, los funcionarios del Departamento de Justicia se
apresuran a pintar el cifrado como una herramienta criminal con referencias
evocadoras a los cuatro jinetes del apocalipsis de Internet y a servicios de
anonimato como Tor.[2] En un frente diferente por completo, cripto esta
comenzando a usarse como una abreviatura de criptomonedas, como bitcdin,
y se propone como una herramienta para aquellos que quieren comprar
productos ilegales en la aterradora red oscura. El resultado es que los usos
positivos de la criptografia y su forma de proteger toda nuestra seguridad se
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estan eliminando de la conversacion. Si esta tendencia continta, veremos
propuestas serias que quieren prohibir el cifrado fuerte.

En 2015, Mike McConnell, Michael Chertoff y William Lynn, antiguos
altos funcionarios gubernamentales con amplia experiencia en estos asuntos,
escribieron sobre la importancia de la seguridad de los ordenadores y de
Internet para la seguridad nacional:

Creemos que el mayor bien comuin es una infraestructura de
comunicaciones segura protegida por encriptacién ubicua a nivel de
dispositivos, servidores y empresas que no incluyan medios para el
control gubernamental.[30]

Estos sentimientos son contrarios a la postura oficial de sus antiguos
empleadores, pero se retiraron sin incidentes y como figuras muy respetadas,
asi que los tres se sintieron con libertad para hablar. Necesitamos cambiar la
postura oficial del Gobierno para que todos trabajen por una mayor seguridad
para todos.

PROHIBIENDO EL ANONIMATO

Se pide con frecuencia la prohibicion del anonimato en Internet. Estas
peticiones provienen de quienes quieren controlar el discurso de odio y acoso
bajo el supuesto de que, si saben quiénes son los troles, pueden desterrarlos o,
mejor aun, estos se avergonzarian de comportarse asi; provienen de aquellos
que quieren prevenir el ciberdelito al suponer que ser capaces de identificar a
alguien nos hace mas facil detenerlo; provienen de quienes quieren arrestar a
los spammers, a los acosadores, a los traficantes de drogas y a los terroristas.

La prohibiciéon del anonimato adopta varias formas, pero basicamente
puedes pensar en ello como si nos dieran a todos el equivalente en Internet de
un permiso de conducir. Todos usariamos ese permiso para configurar
nuestros ordenadores y registrarnos en varios servicios, como las cuentas de
correo electronico, y nadie tendria acceso sin uno.

Esto no funcionara por cuatro razones.

Primero, no tenemos una infraestructura en el mundo real para
proporcionar credenciales de usuario de Internet basadas en otros sistemas de
identificacion: pasaportes, documentos de identidad nacionales, permisos de
conducir, o lo que sea. Recuerda lo que decia en el capitulo 3 sobre la
identificacion y los documentos de filiacion e identidad. Segundo, un sistema
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como este podria hacer que el robo de identidades fuera mas excepcional,
aunque también mucho mas rentable.

Estas dos razones explican por qué la identificacion obligatoria para el uso
de Internet es una mala idea. En este momento hay un montén de sistemas
adecuados de identificacion y de autenticacion. Los bancos se administran lo
bastante bien como para dejarte transferir dinero en linea, y las empresas
como Google y Facebook se administran a la perfeccion como para
permitirles a otros utilizar sus sistemas. Hay varias aplicaciones de pago de
teléfonos inteligentes que compiten. Tu nimero de teléfono movil se esta
convirtiendo en un identificador inico con fines como la autenticacion de dos
factores.

Sin embargo, cuando construimos un sistema de identificacion
obligatorio, necesitamos alcanzar justo a aquellas personas que desean
sabotear el sistema. Todos los sistemas de identificacién existentes ya han
sido saboteados por adolescentes intentando comprar alcohol en transacciones
cara a cara. Instaurar un sistema de identificacion obligatorio en Internet seria
mucho mas dificil.

En tercer lugar, cualquier sistema de este tipo tendria que funcionar de
forma global. Pero ten en cuenta que cualquier persona del pais que sea puede
fingir ser de otro lugar. Si Estados Unidos prohibiera el anonimato y ordenara
a sus ciudadanos que usaran su permiso de conducir para registrarse
personalmente en wuna direccibn de correo electronico, cualquier
estadounidense podria tener una cuenta de correo electronico anénima de un
pais sin requisitos de identificacién. Entonces, o bien reconocemos que
cualquier persona puede conseguir una direccion de correo electronico
anonima, o bien prohibimos la comunicacién con el resto del mundo. Ninguna
de las opciones va a funcionar.

Cuarto, y mas importante, siempre es posible configurar un sistema de
comunicacién anénimo sobre uno identificado. Tor es un sistema de
navegacion web andnima utilizado tanto por disidentes politicos como por
delincuentes de todo el mundo. No voy a decir como funciona aqui, pero
puede proporcionar anonimato incluso aunque todos en el sistema estén
identificados.

Estas son las razones por las que prohibir el anonimato no funciona. Es
terrible porque es malo para la sociedad. El discurso an6nimo es valioso,31l y
en algunos paises salva vidas. La capacidad de un individuo de ejercer
multiples roles en cada aspecto de su vida es valiosa. Prohibir el anonimato
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sacrificaria una libertad esencial a cambio de una ilusion de seguridad
temporal.

Esto no significa que todos merezcamos el anonimato para todas las
cosas; la sociedad ya lo prohibe en muchas areas. No te permiten conducir un
automovil anénimo en vias publicas: todos los coches deben llevar matricula;
reglas similares estan proximas para los drones. Estados Unidos les ha
impuesto a los bancos de todo el mundo normas de conocimiento de sus
clientes. El limite entre los espacios donde se permite el anonimato y donde
esta prohibido parece ser el punto donde alguien podria causar un dafio fisico
o econdémico significativo. A medida que Internet+ cruce ese limite, cuenta
con que haya mas espacios con menor anonimato.

PRACTICANDO LA VIGILANCIA MASIVA

La vigilancia masiva no se limita a los paises totalitarios. El Gobierno de
Estados Unidos recopil6 los metadatos de las llamadas telefénicas de la
mayoria de los estadounidenses hasta 2015 y aun tiene acceso a esta
informacion.32! (Los metadatos consisten en detalles sobre quién llama a
quién, cuando y durante cuanto tiempo, pero no el contenido de las
conversaciones.) Muchos Gobiernos locales conservan la informacién
completa sobre los movimientos de las personas recopilados por escaneres de
matriculas montados en postes de calles y en furgones mdviles.[331 Y, por
supuesto, muchos organismos nos tienen a todos bajo vigilancia a través de
una variedad de mecanismos. Los Gobiernos exigen con regularidad acceso a
esos datos de manera que no requieran una orden judicial: citaciones y cartas
de seguridad nacional.[34]

Me preocupa que algunos de los riesgos catastroficos sobre los que
escribia en el capitulo 5 lleven a los legisladores a ir mas alla de las puertas
traseras y de la criptografia debilitada para autorizar una vigilancia doméstica
ubicua. Dejando de lado los efectos de 1984, que hacen que sea una idea
terrible a primera vista, la efectividad de la vigilancia ubicua es muy limitada;
solo es util entre el momento en que es posible una nueva capacidad y el
momento en que se vuelve facil.

Para comprender como podria suceder esto, ten en cuenta en particular la
curva de desarrollo de cualquier tecnologia destructiva. En los primeros dias
del desarrollo, los escenarios superdaiiinos no son posibles. En la actualidad,
por ejemplo, a pesar de lo que la televisién y las peliculas reflejen, no
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tenemos los conocimientos técnicos necesarios para crear un supergermen que
pueda matar a millones de personas.

Conforme se desarrolla la ciencia biolégica, los escenarios catastréficos se
hacen posibles, pero son muy costosos. Convertirlos en realidad requeriria un
esfuerzo organizado de una magnitud similar a la del Proyecto Manhattan de
la Segunda Guerra Mundial o esfuerzos militares similares para desarrollar y
construir armas biolégicas.!3%]

A medida que la tecnologia continia mejorando, las capacidades dafiinas
se vuelven mas baratas y estan disponibles para grupos cada vez mas
pequefios y menos organizados. Es probable que en algin momento una
conspiracion cause una catastrofe. Para ello se requeriria dinero y experiencia,
pero tanto lo uno como lo otro pueden adquirirse. Uno podria pensar en un
esfuerzo a gran escala para perturbar la economia mundial mediante ataques
coordinados a los sistemas informaticos de la bolsa de valores o a la
infraestructura critica, como las centrales eléctricas o los sistemas de
navegacion de las aerolineas.

Este es el punto en el que la vigilancia ubicua puede ofrecernos seguridad.
La esperanza estaria en detectar la conspiracion en sus etapas de planificacion
y recopilar pruebas suficientes para conectar los puntos e interrumpir el
complot antes de que suceda. Esta es la principal justificacién de los actuales
esfuerzos de vigilancia ubicuos de la NSA contra el terrorismo.

Pero, aunque la vigilancia ubicua podria tener éxito en la mayoria de estos
casos, en especial contra atacantes menos expertos técnicamente, fallaria
contra los atacantes mas motivados, mas capacitados y mejor financiados.
Mientras que la tecnologia mejora, el nimero de conspiradores y la cantidad
de planificacién requerida para desatar el caos se reducen aiin mas haciendo
que la deteccion basada en la vigilancia sea ain menos efectiva. Piensa en la
bomba de fertilizantes de Timothy McVeigh y en los complices que lo
ayudaron a atacar el edificio federal Alfred P. Murrah. Tal vez la vigilancia
ubicua pudiera haber detectado la conspiracion en las etapas de planificacion
y compra, pero quiza no. La vigilancia focalizada, basada en el anticuado
trabajo policial de seguimiento de pistas, podria identificar de manera mas
efectiva a quienes defienden el derrocamiento violento del Gobierno de
Estados Unidos y se dedican a ensamblar materiales para fabricar bombas.

Cuanto mas mejora la tecnologia y tan solo una o dos personas pueden
causar una catastrofe, la vigilancia ubicua se vuelve inttil. Ya conocemos
incidentes como este. Ningun tipo de vigilancia puede detener los tiroteos en
masa como los de Fort Hood (2009), San Bernardino (2015) o Las Vegas
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(2017).I3¢] Ninguna vigilancia pudo haber detenido los ataques DDoS contra
Dyn. El hecho de no anticipar el atentado de la maratén de Boston no fue un
fallo en la vigilancia masiva, sino en el seguimiento de las pistas de
investigacion, si es que puede considerarse un fracaso.l3”]

En el mejor de los casos, la vigilancia masiva solo puede servirle a la
sociedad para ganar tiempo. Aun asi, no serviria para mucho. La vigilancia es
mas efectiva para el control social que para prevenir delitos, por ello es una
herramienta tan popular entre los Gobiernos autoritarios.

Esto no significa que no vayamos a ser testigos de una vigilancia masiva
domeéstica, en especial después de otro ataque terrorista catastrofico. Por muy
mal que nos estemos defendiendo contra lo que percibimos como peligros
catastroficos, somos muy buenos sintiendo panico en situaciones especificas
relacionadas con amenazas. E historicamente el panico es mucho mas
peligroso para la libertad que el peligro real en si mismo. Ademas, siempre
habra nuevas amenazas tecnoldgicas en diferentes puntos a lo largo de la
curva de desarrollo, cada una de las cuales justificara la vigilancia masiva.

CONTRAATACANDO

Hackear a quien nos hackea es otra idea terrible, aunque con frecuencia
asoma su fea cabeza. En esencia, es un contraataque privado. Es una
organizacién que se lanza a la ofensiva para tomar represalias contra sus
atacantes. A veces pasa por el eufemismo de defensa cibernética activa,38
pero ese nombre solo sirve para ocultar lo que es en realidad: un combate de
servidor contra servidor. Hoy es ilegal en todos los paises, pero se habla
constantemente de hacerlo legal.

A sus defensores les gusta mencionar dos escenarios especificos que
podrian justificar la pirateria: el primero se refiere a cuando las victimas
conocen la ubicacion de sus datos robados: podrian piratear el ordenador y
borrarlos; el segundo escenario hacer referencia a cuando existe un ataque en
curso: podrian piratear el ordenador del atacante y detenerlo al momento.

En apariencia esto parece razonable, aunque también podria convertirse
en un desastre muy deprisa.[3%] Primero, estdn las dificultades de atribucion de
las que hablaba en el capitulo 3. ;Cémo puede una organizacion estar segura
de quién la ataca, y qué ocurre si penetra por error en una red inocente para
tomar represalias? Es facil disfrazar la fuente de un ataque o dirigirlo a través
de un intermediario.
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Segundo, ;qué sucede si un hackbacker (un hacker que toma represalias
contra otro hacker) penetra en una red de un pais extranjero? O, peor, el
ejército de ese pais. Es casi seguro que se consideraria un delito y podria
causar un incidente internacional. Muchos paises utilizan sustitutos,
compafiias de primera linea y criminales para hacer el trabajo sucio en
Internet, por lo que las posibilidades de un fallo, un error de calculo o una
mala interpretacion son altas. La autorizacion de hackear como represalia
aumentaria el desorden, y no queremos que ninguna compafiia inicie una
guerra cibernética por accidente.

Tercero, la pirateria esta lista para el abuso. Cualquier organizacién podria
ir contra un competidor atacando a sus propios servidores o instalando
archivos confidenciales en la red de su competidor y luego pirateandolos.

Cuarto, seria facil que las hostilidades fueran en aumento. Un
emprendedor podria conspirar iniciando una batalla entre dos organizaciones
simulando pirateos entre ellas.

En quinto y ultimo lugar, no esta claro si esta es siquiera una tactica
efectiva. La venganza es satisfactoria, pero no hay evidencia de que este tipo
de pirateo mejore la seguridad o tenga un efecto disuasorio.[40]

Sin embargo, la verdadera razon por la que esta es una idea terrible es que
permite que la gente se tome la ley por su cuenta. Existen razones por las
cuales no se te permite entrar en casa de tu vecino para recuperar un articulo,
incluso aunque sepas que te lo ha robado. Hay un motivo por el que ya no
emitimos patentes de corso, esas mismas que autorizaron a los buques
mercantes privados a atacar y capturar otros barcos. Este tipo de capacidades
son, con razon, de uso exclusivo de los Gobiernos.

Casi todo el mundo estd de acuerdo con esto.[*!] Tanto el FBI como el
Departamento de Justicia advierten contra la pirateria por venganza.[42] Un
proyecto de ley de 2017 que legitimaba algunas tacticas de hackeo como
represalia muri6 al tener un apoyo minimo.[*3] La principal excepcion parece
ser Stewart Baker (abogado y antiguo funcionario sénior de la NSA y del
DHS), quien regularmente recomienda hackear como represalia.[44] También
algunas empresas de ciberseguridad de todo el mundo estan presionando para
obtener autorizacion legal para ofrecer servicios de hackeo por venganza a
clientes corporativos. Israel parece querer ser el pais base para esta industria.

A pesar de su ilegalidad, el hackeo por venganza ya esta ocurriendo. Las
compafiias que ofrecen servicios de este tipo no se anuncian abiertamente y es
probable que las contraten mediante compaiiias intermediarias y con contratos
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negables. Igual que el soborno corporativo, es algo que existe, y algunas
empresas violan el derecho internacional al participar en esta practica.

Supongo que siempre sera asi. Con independencia de lo que haga Estados
Unidos y los paises con ideas afines, otros seran refugios seguros para esta
practica. Esto significa que debemos tratar la pirateria como un soborno:
tenemos que declararla ilegal en todo el mundo y procesar a las empresas
estadounidenses que participen en ella. Tenemos que presionar para conseguir
tratados y normas internacionales contra la pirateria por represalia y
esforzarnos al maximo por marginar las anomalias. En este momento no hay
una postura oficial de Estados Unidos respecto a la pirateria, aunque creo que
pronto la habra.

RESTRINGIENDO LA DISPONIBILIDAD DE SOFTWARE

Historicamente, a menudo nos hemos basado en la escasez para acercarnos a
la seguridad. Es decir, nos protegemos de los usos maliciosos de algo al hacer
que sea dificil de obtener. Esto ha funcionado bien para algunas cosas (me
vienen a la mente el polonio-210, el virus de la viruela o los misiles
antitanques) y menos para otras: el alcohol, las drogas, las pistolas. Internet+
destruye ese modelo.

El espectro radioeléctrico esta muy regulado, y existen numerosas normas
sobre quién puede transmitir y en qué frecuencias; algunas estan reservadas
para los militares, otras para la policia y otras para las comunicaciones entre
las aeronaves y el control en tierra. Hay frecuencias en las que solo puedes
transmitir si tienes una licencia, y otras en las que solo puedes transmitir si
cuentas con un dispositivo de comunicaciones especifico.

Antes de los ordenadores, todo esto se hacia cumplir limitando los tipos
de radios disponibles para la venta. Una radio normal solo sintonizaria las
frecuencias legales. Esta solucién no era perfecta: siempre era posible
comprar o construir una radio que pudiera transmitir o recibir en otros
canales, aunque era una soluciéon complicada que requeria conocimientos
especializados (o al menos acceso a equipos especializados); no era una
soluciéon de seguridad perfecta, pero si lo bastante buena para la mayoria de
los propositos. Hoy en dia, las radios son solo ordenadores con antenas
conectadas, y puedes comprar una tarjeta de radio definida por software para
tu PC que te permitira transmitir en cualquier frecuencia.

En el capitulo 4 hablaba sobre los riesgos de las personas que piratean sus
propios ordenadores para evadir leyes que son razonables, sobre la posibilidad
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de que las personas modifiquen el software de su automdvil para violar las
leyes de control de emisiones, sus impresoras 3D para fabricar objetos que
infringen leyes de derechos de autor o las impresoras biolégicas que van
contra las leyes sobre matar a un gran nimero de personas.

Para cada una de estas nuevas tecnologias, tendremos llamadas de
atencion perfectamente razonables que intenten restringir lo que los usuarios
pueden hacer con sus dispositivos. Por ejemplo, lo que Mattel, Disney, los
censores y los defensores del control de armas van a querer es una impresora
3D que le permita al cliente fabricar cualquier cosa, excepto aquello que esté
en una lista de objetos prohibidos.[4>]

Esto es justo lo mismo que el problema con los derechos de autor. La
gestion de derechos digitales era una solucion técnica que fallo, y la DMCA
fue la ley que vino después. Solo ha sido eficaz para evitar que los
aficionados hagan copias de musica y peliculas digitales, pero no ha impedido
que los profesionales hagan lo mismo ni la difusion de trabajos con derechos
de autor con las protecciones DRM eliminadas.

El temor a un software pirata en los vehiculos autobnomos o la impresion
de virus asesinos sera mucho mayor que el miedo a las canciones copiadas
ilegalmente. Las industrias que se veran afectadas son mucho mas poderosas
que la del entretenimiento. Tanto el Gobierno como el sector privado
analizaran la experiencia de la industria del entretenimiento con DRM vy
concluiran que el problema es que los ordenadores son, por naturaleza,
extensibles. Se fijaran en la DMCA y concluiran que la ley no fue lo bastante
onerosa y restrictiva. Me preocupa que las leyes analogas para impresoras 3D,
bioimpresoras, automoviles, etc., sean respaldadas por intereses
gubernamentales y privados que trabajen juntos contra los usuarios.!46!

Las leyes que restringen el acceso al software que les permite a las
personas modificar sus ordenadores IoT pueden ir en contra de la mayoria de
la gente durante un tiempo, pero al final serian ineficaces, porque Internet
permite el libre flujo de software e informacion en todo el mundo, y porque
unas leyes asi nunca mantendrian a los ordenadores fuera de un pais. Esto no
es solo una cuestion de aceptar la solucién mas efectiva y vivir con las
excepciones. Cuando se trata de canciones y otro contenido digital, el coste
del fracaso es minimo; con estas nuevas tecnologias, el coste del fracaso sera
mucho mayor.

Necesitamos resolver estos problemas de inmediato. No con leyes que
limiten el uso de la tecnologia o de las capacidades del ordenador, sino
desarrollando capacidades compensadoras.
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Con respecto a las radios, una solucién seria permitir que todas se vigilen
a si mismas.[47] Las radios podrian transformarse en una red de deteccién que
ubique transmisores malintencionados o mal configurados y luego envie esa
informacion a la policia, quien podria investigar las presuntas infracciones.
Los sistemas de radio podrian estar disefiados para resistir los intentos de
escuchas y de atascos para que los transmisores no autorizados no puedan
interferir con su funcionamiento. Por supuesto, habria detalles que concretar.
Mi objetivo aqui no es resolver el problema técnico, solo demostrar que se
pueden encontrar soluciones.

Esta es una leccion general que se aplicara a muchos aspectos de
Internet+, desde el 3D y las bioimpresoras hasta algoritmos auténomos e
inteligencia artificial. Si vamos a vivir en un mundo donde las personas
puedan causar dafios generalizados, al final tendremos que descubrir como
zafarnos de las amenazas inherentes a cada sistema. Las restricciones de tipo
DMCA nos daran un poco de tiempo, pero no resolveran nuestros problemas
de seguridad.
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12

HACIA UN INTERNET FIABLE, RESILIENTE Y
PACIFICO

L.OS SERES HUMANOS NOS BASAMOS en la confianza. Ninguna otra especie
confia ni remotamente de la forma en que nosotros lo hacemos. La sociedad
fracasaria sin confianza; de hecho, nunca habria llegado a constituirse sin ella.
Confiamos todo el tiempo, a lo largo de nuestros dias, sin siquiera pensarlo
dos veces. Y no es que tengamos otra opcion. Confiamos en que la comida de
nuestros supermercados no nos enferme, en que las personas con las que nos
topamos por la calle no nos ataquen, en que los bancos no roben nuestro
dinero o en que los otros conductores no choquen contra nosotros. Por
supuesto, mientras lees esto estas pensando en advertencias y en excepciones,
pero la razon por la que estas pensando en ellas es porque son muy raras. A
menos que estés viviendo en una parte del planeta sin ley, todos los dias
confias a ciegas en millones de personas, en organizaciones e instituciones. El
hecho de que apenas lo pensemos es una prueba de lo bien que funciona el
sistema.

Piensa en tu ordenador y en todas las compaiiias en las que estas obligado
a confiar solo por usarlo. Confias en los disefiadores, en los fabricantes de los
chips que hay en su interior y en la empresa que los ensambla; de hecho,
confias en toda la cadena de suministro, desde el fabricante hasta la empresa
que te lo vendi6. Confias en la compafiia que escribié su sistema operativo,
probablemente Microsoft o Apple, y en las que escribieron el software que
estas usando —esto incluye aplicaciones como tu navegador y procesador de
textos— y en el software de seguridad, como el programa antivirus que usas.
Confias en los servicios de Internet que estas utilizando: en tu proveedor de
correo electrénico, en tus plataformas de redes sociales y en cualquier
servicio en la nube que maneje tus datos. Confias en tu proveedor de servicios
de Internet y en las compafiias que disefiaron, construyeron e instalaron el
ruter de tu hogar. Seguro que hay docenas de empresas en las que no tienes
mas remedio que confiar, junto con los Gobiernos de los paises a los que
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pertenecen. Cualquiera de ellas tiene la capacidad de subvertir tu seguridad y
de aprovecharse de ti, y esa falta de seguridad en los procesos facilita que
otros hagan lo mismo.

Confias en todas estas entidades porque tienes que hacerlo, no porque
creas que alguna de ellas es fiable. En Internet, el universo de actores fiables
se estd reduciendo de manera considerable.lll Una encuesta de 2017 demostr6
que el 70% de los estadounidenses cree que es al menos probable que el
Gobierno esté supervisando sus llamadas telefénicas y sus correos
electrénicos.l?] La gente de todo el mundo desconfia de la NSA y de Estados
Unidos en general.

El informe de ciberseguridad de Obama de 2016 del que hablaba en el
capitulo 10 lo manifestaba de esta manera:

El éxito de la economia digital depende en ultima instancia de
individuos y de organizaciones que confian en la tecnologia informatica
y que confian en las organizaciones que proporcionan productos y
servicios que recopilan y retienen datos. Esa confianza es menos sélida
de lo que era hace algunos afos debido a los incidentes y las
infracciones exitosas que han generado temores de que los datos
corporativos y personales se vean comprometidos y sean mal utilizados.
También ha aumentado la preocupacion por la capacidad de los
sistemas de informacion para evitar que se manipulen los datos: las
elecciones de 2016 en Estados Unidos aumentaron la conciencia
publica sobre este tema. En la mayoria de los casos, la manipulacion de

datos es una amenaza mas peligrosa que el robo de datos.[!

En este momento, esta desconfianza no es demasiado grande. Atin podemos
ignorar los riesgos y confiar en esos Gobiernos y empresas, o al menos actuar
como lo hacemos, porque no tenemos muchas opciones. Pretendemos que
nuestra pagina de Facebook esté llena de publicaciones de amigos, y no de
anuncios de pago introducidos en nuestras comunicaciones personales.
Fingimos que nuestros motores de busqueda no estan siendo manipulados por
algoritmos que promocionan subrepticiamente productos comerciales.
Esperamos que las empresas a las que se confian nuestros datos no los utilicen
en contra de nuestros intereses. Aceptamos todo esto porque en realidad no
tenemos otra opcion. Ignoramos todo el secreto porque el secreto genera
sospechas.

Hasta ahora ha funcionado. Usamos nuestros ordenadores y teléfonos,
almacenamos nuestros datos en la nube, tenemos conversaciones privadas en
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Facebook y mediante nuestro correo electronico, compramos cosas por
Internet, compramos y usamos cosas conectadas a Internet, y no lo pensamos
demasiado.

Esto podria cambiar en cualquier momento. Y, si lo hace, va a ser malo.
Los efectos negativos de vivir en una sociedad de baja confianza son
considerables. Las economias sufren. La gente sufre. Todo sufre.

En 2011 publiqué Liars and Outliers: Enabling the Trust That Society
Needs to Thrive (Mentirosos y valores atipicos), que analizaba la seguridad
desde la perspectiva de la confianza.l*l Los sistemas de seguridad son
mecanismos para reforzar la confianza: garantizan que las personas cooperen
entre si y hagan lo que se espera de ellas. De manera informal, hacemos que
se cumpla internamente mediante nuestros propios codigos morales, y
externamente al aprender y recordar la reputacion de los demas. De manera
mas formal, logramos que se cumpla mediante leyes, normas y sanciones. Y
lo aplicamos con tecnologias de seguridad como vallas, cerraduras, camaras
de seguridad, auditorias e investigaciones.

En el capitulo 4 decia que cualquier entidad desea tu seguridad por
encima de todo excepto respecto a ella misma. Esto no es sostenible. A largo
plazo, la vigilancia masiva del Gobierno no es sostenible; tenemos que
limitarla si queremos un Internet fiable y, por extension, una sociedad fiable.

El capitalismo de vigilancia no es sostenible.l>] También tenemos que
limitarlo si queremos un Internet fiable. Mientras la vigilancia sea el modelo
de negocios de Internet, las compafiias a las que les confies tus datos y
capacidades nunca apoyaran del todo que estés seguro. Tomaran decisiones
de disefio que debiliten tu seguridad tanto contra delincuentes como contra
Gobiernos. Necesitamos cambiar la estructura de Internet para que este no les
proporcione a los Gobiernos las herramientas para construir un estado
totalitario. Esto no va a ser facil, y no va a suceder dentro de la década, ni
siquiera esta claro como podria ocurrir en Estados Unidos: los problemas de
libertad de expresién dificultaran cualquier esfuerzo legislativo por limitar la
vigilancia comercial. Aun asi, creo que al final llegara. Quiza el cambio sea
impulsado por normas cambiantes. Estamos empezando a irritarnos por la
incesante obtencion de datos tanto de nuestra vida publica como privada;
datos disponibles tanto para gobiernos como para corporaciones, pero no para
nosotros. El capitalismo de vigilancia es un dafio generalizado a la sociedad
que, tarde o temprano, exigira una reforma.

Para que las empresas y los Gobiernos tengan tu confianza, ellos deben
ser fiables. Esto respalda gran parte de lo que decia en el capitulo 9. No es
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suficiente con que los Gobiernos antepongan la defensa a la ofensa, sino que
sus prioridades deben ser evidentes; el secreto gubernamental y las dobleces
dafian la confianza.

No es suficiente con que las empresas protejan sus sistemas; deben
hacerlo de manera transparente para que se vea que trabajan por el beneficio
de la gente, y no que estan abusando de sus posiciones de poder. Cada
sugerencia en este libro debe implementarse y aplicarse de manera publica:
las normas deben estar disponibles, los detalles de las infracciones deben
divulgarse, el cumplimiento y las multas deben ser publicas. No se puede
confiar en un Internet+ inseguro, pero un Internet+ seguro debe ser publico
para que se pueda confiar en él.

Todas las sugerencias que aparecen en este libro pretenden llevarnos hacia
un Internet que sea fundamentalmente fiable, en el que se impida a los actores
mas poderosos atacar a los confiados usuarios comunes. Tenemos mucho
trabajo por hacer para llegar hasta alli, y el objetivo en si puede parecer un
poco utopico; pero, mientras estamos en ello, debemos hablar de otros dos
atributos clave del Internet ideal en el que estamos trabajando: la resistencia
y, por ultimo, la paz.

UN INTERNET RESILIENTE

De acuerdo con la teoria de la complejidad del sociologo Charles Perrow, los
sistemas complejos son menos seguros que los mas simples y, como
resultado, los ataques y accidentes que involucran sistemas complejos son
mas frecuentes y mas dafiinos. Pero Perrow demuestra que no toda la
complejidad es igual. En particular, los sistemas complejos que son no
lineales y estrechamente acoplados son més fragiles.[6]

Por ejemplo, el sistema de control de trafico aéreo es un sistema acoplado
de forma débil. Tanto las torres de control de trafico aéreo individuales como
los aviones tienen fallos todo el tiempo, pero, debido a que las diferentes
partes del sistema solo afectan a las otras ligeramente, los resultados rara vez
son catastroficos. Si, puedes leer los titulares sobre el caos generado en este o
aquel aeropuerto como resultado de problemas con los ordenadores, pero rara
vez lees sobre aviones que se estrellan contra edificios, montafias o entre
ellos.

Una fila de fichas de domin6 de pie es un sistema lineal. Cuando una se
cae, golpea la siguiente y hace que se caiga. Aunque estas cadenas son largas,
se caen de una manera ordenada.
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Internet es lo contrario: es no lineal, en el sentido de que las piezas pueden
tener efectos desproporcionadamente raros entre si, y a la vez estrechamente
acoplado, en la medida en que estos efectos se acumulan de inmediato,
caracteristicas que hacen que las catastrofes sean mucho mas probables. Es
tan complejo que nadie entiende todo acerca de como funciona. Es tan
complejo que apenas funciona. Es tan complejo que en muchos casos no
podemos predecir cémo funcionara.

Necesitamos mayor seguridad en nuestros sistemas sociotécnicos a gran
escala, pero sobre todo que sea mas resistente.

Durante mucho tiempo me ha gustado el término resiliencia. Si miras a tu
alrededor, veras que se emplea en psicologia humana, en la teoria
organizacional, en la recuperacion de desastres, en los sistemas ecologicos, en
las ciencia de materiales y en la ingenieria de sistemas. En un libro de 1991
de Aaron Wildavsky llamado Searching for Safety (En busca de la
seguridad), encontramos la siguiente definicion: «La resiliencia es la
capacidad de hacer frente a peligros no anticipados y, una vez que se han
manifestado, aprender a recuperarse».l”]

He estado hablando sobre la resiliencia en la seguridad de TT durante mas
de quince afios.[8] En mi libro de 2003, Beyond Fear (Mds alld del miedo), le
dediqué varias paginas a la resiliencia. Decia lo siguiente:

Los buenos sistemas de seguridad son resilientes. Pueden soportar
fallos. Un solo fallo no causa una cascada de mas fallos. Pueden
soportar ataques, incluyendo atacantes que hacen trampa. Pueden
soportar nuevos avances en tecnologia. Pueden fallar y recuperarse del
fracaso.l”]

En 2012, el Foro Econémico Mundial describié la resiliencia cibernética
como una capacidad habilitadora que proporciona seguridad fisica, seguridad
econémica y una ventaja comercial competitiva.[10]

En 2017, el Consejo Nacional de Inteligencia de Estados Unidos, que
forma parte de la Oficina del Director de Inteligencia Nacional, public6 un
documento completo que analiza las tendencias de seguridad a largo plazo en
el que se hablaba de resiliencia:

Las sociedades mas resilientes seran aquellas que desencadenaran y
abarcaran todo el potencial de todos los individuos (ya sean mujeres y
minorias o aquellos golpeados por las recientes tendencias econémicas
y tecnologicas). Se moveran con las corrientes historicas, en vez de en
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contra, haciendo uso del alcance cada vez mayor de la habilidad
humana para dar forma al futuro. En todas las sociedades, incluso en las
circunstancias mas sombrias, habra quienes elijan mejorar el bienestar,
la felicidad y la seguridad de los demas empleando tecnologias
transformadoras para hacerlo a gran escala. Si bien también ocurrira lo
contrario (las fuerzas destructivas se potenciaran como nunca), el
enigma central para los Gobiernos y las sociedades es como combinar
las dotaciones individuales, colectivas y nacionales de una manera que

proporcione seguridad sostenible, prosperidad y esperanza./l1]

Tactica y tecnolégicamente, la resiliencia significa muchas cosas diferentes:
multiples capas de defensa, aislamiento, redundancia, etc. Necesitamos ser
resilientes también como sociedad. Gran parte del dafio causado por los
ataques cibernéticos es psicologico. Rusia interrumpio el suministro de
energia eléctrica en Ucrania dos veces, y ahora los ciudadanos ucranianos
deben vivir con el conocimiento de que su acceso a la electricidad es fragil.
Una red eléctrica mas resistente significaria una sociedad mas resiliente.

Podemos prevenir algunos ataques, pero tenemos que detectar y responder
al resto de ellos después de que ocurran. Asi es como logramos la resiliencia.
Era asi hace quince afios y, en cualquier caso, todavia lo es hoy.

UN INTERNET DESMILITARIZADO

En el capitulo 4 decia que estamos en una batalla en medio de una guerra
cibernética. Las batallas son siempre caras y estan alimentadas por la
ignorancia y el miedo: ignorancia de las capacidades de nuestros enemigos y
temor de que las suyas sean mayores que las nuestras. Todo esto se magnifica
en el ciberespacio. ;(Recuerdas lo dificil que fue para Estados Unidos
discernir cuales eran las capacidades de las armas nucleares y quimicas en
Irak? Las capacidades cibernéticas son incluso mas faciles de ocultar.

Esta batalla perjudica nuestra seguridad de dos maneras. Primero, reduce
de inmediato la seguridad al dejar que Internet+ permanezca desprotegido.
Mientras haya paises que necesiten vulnerabilidades para sus armas
cibernéticas y estén dispuestos a descubrirlas o comprarlas a otros, habra
vulnerabilidades que no se repararan.

En segundo lugar, aumenta las posibilidades de una guerra cibernética.
Las armas piden ser usadas, y cuantas mas armas haya en el mundo, mayor
sera el riesgo de que se usen. El caracter perecedero inherente a las armas
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cibernéticas que mencionaba en el capitulo 4 hace que resulten atractivas de
usar. La naturaleza ofensiva de los preparativos en el campo de batalla
aumenta la posibilidad de represalias, incluso aunque se basen en un
malentendido. Y el vacio de atribuciones aumenta la posibilidad de
malentendidos y de engafios deliberados, en especial para los paises que no
tienen conocimiento de las capacidades de inteligencia de Estados Unidos.

Necesitamos trabajar para desmilitarizar Internet. Puede parecer
imposible, y en el clima geopolitico actual podria serlo, pero sin duda es algo
alcanzable a largo plazo.

Un comienzo seria ir mas alla de las metaforas militares para la seguridad
de Internet. Por ejemplo, conceptualizarla como un problema de higiene o
contaminacion publica nos llevara a diferentes tipos de soluciones. Un
informe de 2017 realizado por el Grupo de Trabajo Cibernético de Nueva
York sugirié que los Gobiernos podrian gravar las emisiones dafinas de los
ISP (malware, trafico DDoS, etc.) e incluso implementar algin tipo de
régimen de limitaciones y de comercio.[’?l Las leyes internacionales
relacionadas con la contaminacion también podrian servirnos como
comparacion util para los problemas de seguridad internacional en Internet+.
[13]

Incluso mas que cualquiera de estas dos cosas necesitamos crear un
Internet+ pacifico. El término paz cibernética se ha mostrado como una
alternativa a la retorica cada vez mas militar sobre el ciberespacio. El profesor
de Derecho en Ciberseguridad Scott Shackelford, de la Universidad de
Indiana, ha tratado de definir este nebuloso término:

La paz cibernética no es la ausencia de ataques o abusos, una idea que
podria llamarse paz cibernética negativa. Mas bien, es una red de
regimenes multinivel que trabajan juntos para promover la
ciberseguridad global, justa y sostenible, que ayuda a aclarar las normas
para que las empresas y los paises ayuden a reducir el riesgo de
conflictos, delincuencia y espionaje en el ciberespacio a niveles
comparables con los de otros negocios y empresas nacionales.
Trabajando juntos a través de asociaciones policéntricas, y con el
liderazgo de individuos e instituciones comprometidos, podremos
detener la guerra cibernética antes de que comience, sentando las bases
para una paz cibernética positiva que respete los derechos humanos,
difunda el acceso a Internet y fortalezca los mecanismos de gobierno
mediante el fomento de la colaboracién entre los interesados.[14]
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La politologa Heather Roff esta de acuerdo y sostiene que «la paz cibernética
debe basarse en una concepcion de paz positiva que elimine las formas
estructurales de violencia» y que esté basada en cuatro factores necesarios,
como «una sociedad, confianza, gobernabilidad y el libre flujo de
informacién».[15]

En cierto modo, esto es como un Consejo de Seguridad de la ONU para
Internet, y podemos aprender de los éxitos y fracasos de esa organizacion. Es
un objetivo digno por el que deberiamos esforzarnos.

En una escala mas pequefia e inmediata, hay formas en las que podemos
trabajar para promover un Internet mas justo y equitativo en este momento.
Por todos los problemas con el Gobierno y la vigilancia corporativa que
tenemos en Estados Unidos y en otras democracias occidentales, y por todos
los peligros que se avecinan para nuestras vidas y libertades y sobre los que
he estado hablando, es importante recordar que miles de millones de personas
disfrutan de una libertad digital considerablemente menor que nosotros y se
enfrentan a riesgos mucho mas graves como resultado del uso de Internet en
paises como Egipto, Etiopia, Myanmar y Turquia.

Estoy en el consejo de una organizacion llamada Access Now. Nuestra
mision es defender y ampliar los derechos digitales de los usuarios en riesgo
de todo el mundo. Uno de los servicios que ofrecemos es una linea de ayuda
de seguridad digital que ofrece asistencia técnica a las personas que creen que
son victimas de la vigilancia gubernamental. También proporcionamos
analisis politicos y promovemos propuestas gubernamentales por todo el
mundo, abogamos por cambiar las politicas actuales en diferentes paises y
convocamos una conferencia anual sobre derechos humanos en la era digital.

He tenido en mente esta organizacion y su trabajo mientras escribia este
libro. Tanto los problemas como las soluciones de las que he estado hablando
se centran en las democracias liberales del mundo. No se aplican a los paises
que utilizan Internet para encontrar y detener a disidentes o para arrestar a
personas que imparten formaciéon en seguridad a disidentes. Aun asi, las
recomendaciones que he formulado también tendrian un efecto positivo en
ellas, incluso aunque solo las democracias las sigan. Mientras tanto, existen
personas y grupos, como Access Now, que escriben y trabajan para defender
los derechos digitales de estos usuarios de alto riesgo.

A menudo se habla de Internet como un ecualizador social, y esa es una
caracterizacion justa. Circula y amplifica ideas importantes e ideales
humanos, conecta a las personas por encima de las fronteras y ha provocado y
permitido una docena de revoluciones al nivel de la gente de la calle lideradas
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por personas que buscan mayores libertades y un futuro mejor. ;Quién sabe
cual puede ser el potencial positivo de Internet+? Por supuesto que Internet
también tiene un punto débil, y he hablado largo y tendido en este libro sobre
los problemas que nos acechan en esos frentes. Pero, igual que con la mayoria
de los esfuerzos humanos, debemos continuar trabajando para que el
emergente Internet+ se convierta en un medio que incorpore y permita que los
ideales humanos de confianza, seguridad, resiliencia, paz y justicia puedan
existir.
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CONCLUSION
Unamos la tecnologia con las politicas

VUELVO REPETIDAMENTE A TRES ESCENARIOS en este libro. El primero es un
ciberataque contra una red eléctrica. El segundo es el asesinato al piratear por
control remoto un automovil conectado a Internet. El tercero es el escenario
de «haz clic aqui para matarlos a todos», que involucra la replicacion de un
virus letal por una bioimpresora hackeada. El primer ejemplo ya tuvo lugar.
El segundo, como se ha demostrado, es posible. El tercero esta por llegar.

Dan Geer, un experto en seguridad, advirtié una vez lo siguiente: «Una
tecnologia que puede darte todo lo que deseas es una tecnologia que puede
quitarte todo lo que tienes».[!] Los beneficios de Internet para la sociedad han
sido, y seguiran siendo, enormes. Ya ha transformado nuestras vidas para
mejor en una multitud de formas, y tras unas pocas décadas es dificil imaginar
volver al lugar en el que estuvimos alguna vez. Los futuros avances de
Internet+ seran adn mas transformadores: en los sensores y en los
controladores, en los algoritmos y los datos, en la autonomia y en los sistemas
ciberfisicos, en la inteligencia artificial y en la robdtica. Esto hara que nuestra
sociedad sea tan irreconocible para nosotros hoy como lo seria la sociedad
moderna para alguien de la Europa anterior a la Ilustracion. Estamos viviendo
un momento increible, y envidio a las generaciones mas jovenes que tienen
todavia mas futuro por delante.

Pero los riesgos y los peligros son igualmente transformadores. Internet+
afecta al mundo de una manera fisica directa, y esto tiene implicaciones
grandes y pequefias. Al unir todo en un solo sistema complejo e
hiperconectado, los riesgos se vuelven rapidamente catastroficos.

Mientras tanto, todas nuestras leyes, reglas y normas se basan en un
Internet nocivo. Eso es lo que ha cambiado, y esa es la realidad a la que
debemos responder presionando a los Gobiernos para que actuen.

Parte de mi pesimismo surge de la extrapolacion de las tecnologias.
Tendemos a extrapolar el mundo de hoy con solo algunos cambios
importantes. Mi ejemplo favorito proviene de la pelicula de 1982 Blade
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Runner, que presenta androides tan avanzados que son imposibles de
identificar sin un equipo especializado. Sin embargo, cuando Deckard (el
personaje de Harrison Ford) quiere conocer a uno de ellos, utiliza un teléfono
publico que funciona con monedas porque en ese momento todavia no se
podian imaginar los teléfonos méviles.[]

También tendemos a sobrevalorar los efectos a corto plazo del cambio
tecnoldgico y a subestimarlos a largo plazo.[3] Piensa en los primeros afios de
Internet. Mucha gente se dio cuenta de que se usaria para comprar y vender
cosas, pero nadie previo eBay. Mucha gente entendi6 que los amigos lo
usarian para mantenerse en contacto, pero nadie pronosticd Facebook. Una y
otra vez, anticipamos los usos inmediatos de una nueva tecnologia, pero no
comprendemos como se manifestara en la sociedad. Veo que sucede lo mismo
con los asistentes digitales personales, con los robots, con las tecnologias de
criptomonedas, como bitcoin, con la inteligencia artificial y con los coches sin
conductor.

Esto significa que es facil caer en la trampa del determinismo técnico.
Puedo trazar con facilidad las trayectorias actuales de seguridad. Sin
embargo, no tengo ni idea de qué nuevos e innovadores descubrimientos e
invenciones apareceran dentro de tres, cinco o diez afios, no puedo predecir
qué avances fundamentales en las ciencias de la computacion modificaran de
manera irrevocable el equilibrio entre ataque y defensa, no puedo prever qué
otras tecnologias podrian inventarse que alteren profundamente la seguridad
de Internet+, ni puedo saber qué tipo de cambios sociales y politicos podrian
ocurrir que hagan que los riesgos de los que hemos hablado en este libro sean
menos importantes, mas manejables o del todo irrelevantes. Nuestra
imaginacion colectiva falla porque el futuro es, en el fondo, inimaginable.

Aun asi, creo que nuestras soluciones de seguridad de Internet+ estan
delante de nosotros, y no detras. Es mucho mas probable que disefiemos una
manera de solucionar los problemas a los que nos enfrentamos que el hecho
de que no haya escapatoria. A pesar de mis recomendaciones del capitulo 6,
es poco probable que tengan éxito las soluciones que nos obligan a restringir
significativamente la omnipresencia de los ordenadores, de Internet o de
cualquier otra de las tecnologias analizadas en este libro. Los beneficios de
estas tecnologias son demasiado grandes, y en la actualidad tenemos una
pobre vision de futuro para permitir que algo se interponga en el camino.

Tenemos que apostar mas por la investigacion, las ideas, la creatividad y
la tecnologia. No hay escasez de ideas: ya sean significativas, progresivas,
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profundas o revolucionarias. Y aunque desconozca cémo seran las soluciones,
confio plenamente en que existen.

Por ejemplo, veo una gran promesa en las tecnologias de inteligencia
artificial y aprendizaje automatico. En resumen, parte de la razon por la que el
ataque es mas facil que la defensa es que los atacantes deciden la naturaleza
de sus ataques, pueden usar las fortalezas relativas de las personas y los
ordenadores, y apuntar a sus debilidades relativas. Las tecnologias de
inteligencia artificial prometen alterar este equilibrio entre los ordenadores y
las personas, tanto en la ofensiva como en la defensa. Esto disminuira las
ventajas relativas para el atacante que le proporcionan la velocidad, la
sorpresa y la complejidad.[]

Mi pesimismo se debe mas a la incapacidad colectiva de Estados Unidos
para imaginar al Gobierno como una fuerza por el bien del mundo. Cuando
reviso el panorama de seguridad de Internet actual, veo un entorno moldeado
por decisiones corporativas que quieren maximizar las ganancias y la
renuncia por parte del Gobierno a ejercer su funcion reguladora para proteger
a todos los ciudadanos. Veo a una poblacion hipnotizada por las capacidades
francamente asombrosas de estas nuevas tecnologias en red y negligente al
considerar las repercusiones sociales tan profundas de todo esto. Nuestro
nivel actual de seguridad esta determinado por el mercado, y sé (y espero
haberlo demostrado) que sera inadecuado para Internet+.

Por eso paso tanto tiempo pensando en las politicas del Gobierno. Quiero
estar listo con propuestas antes de que estalle una crisis. En una crisis, el
Congreso debera emprender acciones y, sin duda, empleara ese falso
silogismo que dice lo siguiente: «Se debe hacer algo. Esto es algo. Por lo
tanto, debemos hacerlo». Es importante hablar ahora sobre cémo seran las
buenas politicas de seguridad de Internet+, cuando tenemos tiempo para
hacerlo lenta y cuidadosamente, y antes de que ocurra una catastrofe.

En este libro defiendo el buen Gobierno que hace el bien. Puede ser una
postura dificil de defender, pues existe un gran potencial para que el Gobierno
sea ineficaz o incluso perjudicial, pero no veo ninguna otra opcién. Si el
Gobierno renuncia a sus responsabilidades, como se ha hecho en gran parte de
Estados Unidos hasta la fecha, terminaremos con un Internet+ inseguro que
solo sirva a los intereses comerciales y militares a corto plazo.

A pesar del pesimismo que destila una gran parte de este libro, soy
optimista sobre la ciberseguridad a largo plazo. Al final, daremos con la
solucion.
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Otto von Bismarck observd lo siguiente: «La politica es el arte de lo
posible».[5] A eso le respondo: La tecnologia es la ciencia de lo posible. Pero
la politica y la tecnologia ofrecen diferentes posibilidades, y entender esto es
darse cuenta de que los politicos y los tecndlogos definen posible de maneras
diferentes. Como tecnélogo, quiero llegar a la respuesta correcta o a la mejor
solucion para un problema. Un politico, por otro lado, es pragmatico, no
busca lo que es correcto o lo mejor, sino lo que puede lograr.

Hoy en dia, la tecnologia y la politica estan intimamente entrelazadas. Los
escenarios que he descrito, las tendencias tecnolégicas y econémicas que los
causaron y los cambios politicos necesarios para solucionarlos provienen de
mis afios de participacion en el desarrollo de politicas y de tecnologia de
seguridad de Internet. Comprender ambas cosas es algo fundamental.

Durante las ultimas dos décadas, hemos visto muchas recomendaciones
equivocadas para las politicas de seguridad de Internet. L.os ejemplos incluyen
la insistencia del FBI de que los dispositivos informaticos estén disefiados
para facilitar el acceso del Gobierno a fin de repeler el error de oscurecerse, el
proceso de vulnerabilidad mediante el cual los organismos gubernamentales
determinan si divulgar y corregir las vulnerabilidades o usarlas para atacar
otros sistemas, el fallo de las maquinas de votacién con pantalla tactil sin
papel para producir elecciones fiables y la DMCA. Si seguiste alguno de estos
debates sobre politicas a medida que se desarrollaban, solo escuchaste a los
politicos y tecnologos hablar entre ellos.

Hemos visto esto en los capitulos 6, 7, 8 y 9 un montén de ideas geniales
que no sucederan pronto. Y vimos la contraparte de esto en el capitulo 11: lo
que los legisladores que no saben de tecnologia podrian hacer para empeorar
las cosas.

Internet+ agravara estos problemas. La creciente division entre
Washington y Silicon Valley es peligrosa (la desconfianza mutua entre
Gobiernos y empresas tecnolégicas). A medida que los problemas de
seguridad informatica se extienden a otras industrias, veremos desconexiones
similares entre tecnologia y politica, y entre tecnélogos y legisladores. El
abogado britanico Nick Bohm lo expres6 con elocuencia cuando hablaba de
«los abogados e ingenieros cuyos argumentos pasan a través de ellos como
fantasmas enfadados».[®]

Esta division no es nueva. Al tomar la palabra en la Conferencia de
Seguridad de Munich en 2014, el presidente de Estonia Toomas Hendrik Ilves
observo:

Creo que gran parte del problema al que nos enfrentamos hoy
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representa la culminacion de un problema diagnosticado hace cincuenta
y cinco afios por C. P. Snow en su ensayo Las dos culturas: la ausencia
de dialogo entre las tradiciones cientifico-tecnologicas y las
humanistas. Cuando Snow escribié su ensayo clasico se lament6 de que
ninguna cultura entendiera o incidiera en la otra. Hoy, desprovistos de
la comprension de los temas y de los escritos fundamentales en el
desarrollo de la democracia liberal, los expertos en computacion idean
formas cada vez mejores de controlar a las personas... simplemente
porque pueden y es genial. Los humanistas, por otro lado, no entienden
la tecnologia subyacente y estan convencidos, por ejemplo, de que el
seguimiento de los metadatos significa que el Gobierno lee los suyos.
Las dos culturas de C. P. Snow no solo no se hablan entre si, sino que

actiian como si la otra no existiera.l”]

Esto podria aceptarse en 1959, porque la tecnologia y la politica no
interactuaban entre si tanto como lo hacen ahora. Hoy en dia si que lo hacen.
Los contratiempos tecnologicos pueden tener consecuencias catastroficas. Es
hora de arriesgarse. Los legisladores y los tecndlogos necesitan trabajar
juntos; necesitan aprender los idiomas de cada uno y educarse mutuamente.

La solucion a esto tiene dos partes. La primera: los responsables politicos
deben entender de tecnologia. En mi mundo de fantasia, las decisiones
politicas se parecen a las de Star Trek: La siguiente generacion. Alli, todos se
sientan alrededor de una mesa de conferencias y los tecnélogos explican el
significado de los datos y las realidades cientificas al capitan Picard, quien
escucha, considera los hechos y sus opciones, y luego toma una decision
basada en la ciencia y en la tecnologia.

Pero no funciona asi en el mundo real. Con demasiada frecuencia los
politicos no entienden ni de ciencia ni de tecnologia. Muy a menudo tienen
sus planes e ideas preconcebidas y tratan de obligar a la ciencia a encajar; a
veces incluso se jactan de no entender de tecnologia. Los grupos de presion se
complacen al proporcionar pseudociencias que coincidan con cualquier
politica, y tienen tantas obligaciones que no tienen tiempo para comprender
por completo la informacion que se les presenta.

En el capitulo 11 mencionaba los intentos de Australia de legislar sobre
las puertas traseras en los sistemas de seguridad. Respondiendo a una
pregunta de la prensa en 2017, el primer ministro Malcolm Turnbull dijo:
«Bueno, las leyes de Australia prevalecen en Australia, les puedo asegurar
eso. Las leyes de las matematicas son muy encomiables, pero la unica ley que
se aplica en Australia es la ley de Australia».!8! Esta afirmacion, por supuesto,
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es ridiculamente erronea y fue objeto de burlas generalizadas y justificadas.
Cuando las leyes de Australia y de las matematicas se contradigan, las leyes
de las matematicas prevaleceran siempre.

Del mismo modo, no creo que la mayoria de los responsables de la
formulacion de politicas comprendan del todo los riesgos que plantean las
grandes bases de datos corporativas que contienen nuestra informacién
personal o las amenazas a la infraestructura critica de nuestro pais, tanto de
piratas informaticos como de Estados nacion. Tampoco creo que entiendan
los conceptos fundamentales de seguridad informatica que enumeraba en el
capitulo 1 o los fallos analizados en los capitulos 2 y 3.

Las politicas deben tener en cuenta las matematicas, la ciencia y la
ingenieria; no deben pretender que las cosas verdaderas no lo sean ni que sea
cierto lo que no lo es. Considero que la politica es el mecanismo principal
para abordar nuestros problemas de seguridad informatica. Todos nuestros
problemas en las politicas de seguridad tendran componentes tecnologicos
solidos, pero nunca conseguiremos las politicas adecuadas si los responsables
de su formulacion se equivocan con la tecnologia. No se trata de convertir a
los responsables politicos en tecnélogos, sino de garantizar que tengan una
intuicion tecnoldgica que los ayude a comprender a los tecnélogos y a tomar
decisiones sobre tecnologia. La ignorancia ya no es una opcion.

Dicho esto, por mas importante que sea que los responsables de las
politicas entiendan de tecnologia, eso no sera suficiente. La segunda parte
para resolver la brecha entre tecnologia y politica es que los tecndlogos se
involucren en la politica. No todos, por supuesto, pero necesitamos mas
tecnologos con intereses publicos como estas personas:

Latanya Sweeney dirige el Laboratorio de Privacidad de Datos en
Harvard, donde es profesora de Gobierno y Tecnologia. Probablemente sea la
mejor analista de identificacion del anonimato que con frecuencia demuestra
cémo las diferentes técnicas de anonimato no funcionan.[®] También expuso
sesgos en los algoritmos de Internetl!®) y ha hecho contribuciones
significativas a las tecnologias de privacidad.'Y] En 2014, pas6 un afio como
tecnologa principal en la Comision Federal de Comercio.

Susan Landau es en la actualidad profesora de Ciberseguridad en la
Universidad de Tufts. Es criptografa y tecnéloga de seguridad informatica, y
ha trabajado en Sun Microsystems y en Google. Quiza sea hoy en dia la mejor
pensadora y comunicadora que tenemos sobre el valor del cifrado ubicuo
frente a los temores de oscurecimiento del FBI; ha escrito libros y articulos,
[12] y ha testificado ante el Congreso sobre estos temas.[13]
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Ed Felten es un profesor de Ciencias Informaticas de Princeton que ha
realizado considerables investigaciones de seguridad en una variedad de
areas. Tal vez sea mas conocido por su analisis de la seguridad en las
mdquinas de votacién electrénica.l'¥l En 2010, lo nombraron tecnélogo jefe
de la Comisién Federal de Comercio y fue director adjunto de tecnologia de
Estados Unidos de 2015 a 2017.

Podria llenar este capitulo con nombres e historias (Ashkan Soltani,
Raquel Romano, Chris Soghoian y otros), pero nuestras necesidades son
mucho mayores que las de los prominentes pioneros que dieron el salto desde
los roles técnicos al desarrollo de las politicas de seguridad. Los tecnélogos
deben impregnar la politica en todos los niveles, no solo en los roles mas
visibles. Deben formar parte del personal legislativo, de las agencias
reguladoras y de las organizaciones de control no gubernamentales, figurar
entre los miembros de la prensa y entre los grupos de expertos en politicas.
Necesitamos mucho mas de lo que tenemos en la actualidad.

Hay programas que quieren situar a los tecnologos en posiciones politicas.
El Congreso de Tecnologia es un programa de becas de Nueva Ameérica y
ubica a los tecndlogos dentro del personal del Congreso. El programa Open
Web Fellowship coloca a los tecndlogos dentro de organizaciones sin animo
de lucro. Hoy en dia, se centra en organizaciones que trabajan para proteger el
Internet abierto y mas ampliamente para servir al interés publico en temas de
politicas de Internet.

Otros programas intentan aprovechar la tecnologia para crear politicas.
Codigo para América (Code for America) se focaliza en conectar personas
con habilidades de ingenieria y otras habilidades tecnoldgicas con los
Gobiernos locales para influir en la forma en la que se disefian e implementan
los sistemas.

Electronic Frontier Foundation, de cuya junta formo parte, ha combinado
durante mucho tiempo la experiencia tecnologica y la de creacion de politicas,
y lo mismo ocurre con el Centro de Informacién de Privacidad Electronica, en
cuya junta también he participado. La Union Estadounidense por las
Libertades Civiles (ACLU, por sus siglas en inglés), mediante su proyecto
Discurso, Privacidad y Tecnologia, se enfoca en el impacto de las libertades
civiles en las nuevas tecnologias.[1>l Otras organizaciones, como Human
Rights Watch y Amnistia Internacional, estan empezando a introducirse en
esta area, aunque con mas lentitud de lo que me gustaria.

Muchas universidades ahora cuentan con programas de estudios
interdisciplinarios que combinan tecnologia y politica.l16] E1 MIT alberga una
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iniciativa de investigacion de politicas de Internet, y los cursos que imparte
ofrecen a los estudiantes una comprension integrada de la tecnologia y de las
politicas piiblicas,['”] y la Universidad de Georgetown cuenta con el Centro
de Privacidad y Tecnologia.[18] Muchas escuelas ofrecen grados conjuntos en
Derecho y Tecnologia; por ejemplo, yo ensefio en la Escuela de Gobierno de
Harvard Kennedy, que forma parte de su programa Digital HKS.[1°]

Todos estos cursos son geniales, pero todavia son excepcionales.
Necesitamos crear una trayectoria profesional viable para los tecndlogos con
interés publico,[291 cursos y programas de grado que combinen tecnologia y
politica, asi como practicas, becas y trabajos a tiempo completo en
organizaciones que requieran estas habilidades. Necesitamos que las
compafiias de tecnologia ofrezcan afios sabaticos al personal que quiera
explorar este camino y que valoren su experiencia en politicas cuando
regresen al mundo de los negocios. Necesitamos que se garantice que, aunque
los recién llegados a este campo no ganen tanto como lo harian en una
empresa de alta tecnologia, tendran futuros profesionales prometedores. La
seguridad de nuestra sociedad informatizada y en red —es decir, la seguridad
de nosotros mismos, de nuestras familias, hogares, empresas y comunidades
— depende de ello.

Un buen modelo se puede encontrar en la ley de interés pitiblico.l21] A
principios de la década de los setenta, realmente no existia tal cosa, pero
después de que la Fundacién Ford y otras organizaciones filantropicas
decidieran apoyar a los bufetes de abogados de interés publico en ciernes, el
nimero de abogados en este campo explotd. A finales de 1960, habia
92 centros de derecho de interés publico en Estados Unidos!?2l y en el afio
2000 habia més de mil.[23] Hoy en dia, el 20 % de los graduados de la Escuela
de Derecho de Harvard accede directamente a la ley de interés publico, en
lugar de comenzar en un bufete de abogados o en una empresa.[?4] Es una
experiencia valiosa que les sirve a estos abogados en sus carreras, con
independencia de sus futuros trabajos.

La informatica no es asi. Practicamente ninguno de los graduados de
Harvard, ni de ninguna otra universidad, se dedica a la tecnologia de interés
publico; por lo general, no es una trayectoria profesional en la que los
programadores e ingenieros piensen. No quiero culpar a los estudiantes; no
hay trabajos de interés publico esperandolos, ni tener experiencia en ello se
convierte en un punto importante de su curriculum.

Esta necesidad de combinar tecnologia y politica trasciende la seguridad.
Casi todos los grandes debates politicos del siglo xxi involucraran la
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tecnologia. Ya se trate de armas de destrucciéon masiva, robots, cambio
climatico, seguridad alimentaria o drones, comprender la politica exige
comprender la ciencia y la tecnologia relevantes. Si no conseguimos que mas
tecnologos trabajen en politica, terminaremos con unas malas politicas.

De manera mas general, debemos comenzar a tomar decisiones morales,
éticas y politicas sobre como deberia funcionar Internet+. Hemos construido
un mundo en el que los programadores tenian el derecho inherente a codificar
el mundo como querian verlo, algo que aceptamos porque lo que decidian no
importaba demasiado. Ahora si importa, y creo que este privilegio debe
terminar.

T, lector, puedes ayudar a lograrlo. Hemos estado embelesados por la
increible promesa de estas tecnologias, y no hemos podido ver los problemas
en ellas. Espero que las noticias de los ultimos dos afos, y el presente libro,
cambien este hecho. Ahora tienes que presionar contra el statu quo. Anima a
los cargos electos a que se tomen en serio las amenazas haciendo de la
seguridad y de la privacidad de Internet+ un asunto de campafia. No les va a
importar a nuestros lideres si a nosotros no nos importa.

Internet+ esta llegando. Con poca previsién, arquitectura o planificacion,
pero esta llegando. Va a cambiar todo de maneras que solo podemos imaginar
y de maneras que aun no somos capaces de imaginar. También cambiara la
seguridad: mas autonomia, mas consecuencias en el mundo real, menos
interruptores y mas riesgos catastroficos.

Viene mas rapido de lo que la mayoria de nosotros pensamos, y sin duda
demasiado rapido como para estar preparados con las herramientas que
tenemos ahora. Necesitamos hacerlo mejor: adelantarnos y empezar a tomar
decisiones. Necesitamos comenzar a construir sistemas de seguridad tan
robustos como las amenazas. Necesitamos leyes y politicas que aborden las
amenazas, la economia y la psicologia de manera adecuada, y que no se
vuelvan obsoletas con las tecnologias cambiantes.

Nuestra tnica esperanza de llegar ahi es reunir a tecndlogos y politicos en
la mitica sala de reuniones de Star Trek para resolver esto. Ahora.
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